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Digitale
Souveranitat oder
neue Abhangigkeit ?

Von Datenschutz, Global Playern und

Medienkompetenz

oogle trackt den Suchverlauf, iiberall miissen
Cookies akzeptiert werden und Meta (Face-
book) weifd von Ausbildungsplatz bis Wohnort al-
les iiber uns. Haben wir den Uberblick iiber unse-
re Daten verloren? Warum machen wir uns ab-
hiangig von digitalen Global Playern. Und: Schaf-
fen wir es, die Kontrolle zuriickzugewinnen? Das
Problem: Laut Studien ist nur ein Drittel der Be-
volkerung digital souverdn. Auf staatlicher Seite
sieht es kaum besser aus. Staat und Biirger mis-
sen befdhigt werden, digitale Medien bewusster
und zielgerichteter zu nutzen. Aber wie kann di-
gitale Kompetenz gelingen? Welche Rolle spielen
Datenschutz und das europiische Cloud-Projekt
»Gaia-X“? Antworten auf diese Fragen liefert die
neue IM+io mit dem Titel ,, Meine Daten gehoren
mir! - Souverén in die digitale Abhangigkeit?*.
Bevor Sie mit der Lektiire dieser spannenden
Ausgabe starten, sollte vorher geklart werden, was
hinter dem Begriff der digitalen Souverdnitat
steht. Im Prinzip lassen sich drei Schwerpunkte
festlegen: erstens digitale Souverdnitit im Sinne
von Datensicherheit und -transparenz und zwei-
tens als das selbstbestimmte Arbeiten und den
souverdnen Umgang mit digitalen Medien, Infor-
mationen und Daten im Sinne von digitaler Medi-
enkompetenz. Zu guter Letzt wird digitale Souve-
rdnitét als digitale Konkurrenzfihigkeit bezeich-
net, bei der sich sowohl Unternehmen als auch
Staaten gegen Global Player in der Digitalindust-
rie durchzusetzen versuchen. Ein bekanntes und
aktuelles Beispiel ist in diesem Zusammenhang
das grofl angelegte und ambitionierte Vorhaben
»Gaia-X“ zur Stirkung des Standorts Europa.
Einblick in die Debatte um Datensicherheit
und -transparenz gibt Patrick Henning, CEO und
Mitgriinder der neXenio GmbH, im Interview
mit der IM+io, und er beschreibt die Entwicklung
der ,luca App®, die in Corona-Zeiten die schnelle
und liickenlose Kontaktriickverfolgung ermog-
licht. Ebenfalls haufig mit der Problematik von

Datensicherheit konfrontiert, erklart Ville Sirvio,
CEO des Nordic Institute for Interoperability So-
lutions aus Estland, wie im offentlichen Sektor
das hochsichere Dateniibertragungssystem ,,X-
Road® den Durchbruch in Europa schatftt.
Inwiefern eine flichendeckende, souverane
europdische Dateninfrastruktur notwendig ist, le-
sen Sie im Artikel: ,Hoffnungstriger Gaia-X -
Letzte Chance fiir Datensouverénitit in Europa®.
Daniel Krezdorn erklért, dass ,,die lange geltende
Laissez-faire-Politik“ die Souverinitdt Deutsch-
lands gleich in mehreren Punkten gefahrdet. Uber
Zielstellungen und Herausforderungen des Gaia-X
Projektes haben wir zudem mit Dr. Johann Bizer,
Vorsitzender des Dataport-Vorstands, gesprochen.
Marcel Mutz und Dr. Dirk Werth beschreiben in
ihrem Beitrag, was eine neue Plattform fiir die
Batteriezellproduktion auf die digitale Souveréni-
tat in allen drei Schwerpunkten beitragen kann.
SchliefSlich wird das Thema der digitalen
Medienkompetenz und ihrer Erlangung etwa im
Artikel ,,Alexa, ich bin siichtig. Wie Digital De-
tox die Handysucht bekdmpft“ von Daniela Otto
beleuchtet. ,Raus aus der Steinzeit. Digitalkom-
petenz als Schliissel zum 21. Jahrhundert® ist der
Titel des Artikels vom Aktionsrat Bildung.
Digitale Souverinitit bezieht sich also auf
alles und jeden, der mit Digitalisierung und
Daten zu tun hat, angefangen beim einzelnen
Biirger, Unternehmen und sogar bei der Politik
- in unserer heutigen Gesellschaft ist es also
ein Thema, das uns alle betrifft. Doch kann
man noch von digitaler Souverénitét sprechen,
oder befinden wir uns schon in einer gefahrli-
chen Abhidngigkeit?
Um der neuen digitalen Abhingigkeit ein
wenig zu entkommen, lesen Sie das Heft und
stellen sich souveréner auf!

Viel Spafl beim Lesen wiinscht,

Prof. Dr. August-Wilhelm Scheer
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Datenschutz als Hemmschuh fiur Innovation?

Ein Kommentar von August-Wilhem Scheer, Scheer Holding

ie Datenokonomie ist wirtschaftliche Rea-

litat. Datenbasierte Geschiftsmodelle sind
die Zukunft der Wirtschaft. Sie bieten die
Grundlage fur kinftigen gesellschaftlichen
Fortschritt und soziale Sicherheit, und das weit
tiber die Grenzen Europas hinaus. Der Erfolg
von ganzen Volkswirtschaften wird von der in-
telligenten Nutzung von Daten, und besonders
von datengetriebenen Innovationen abhangen.
Die Frage ist nun, sind wir in der Lage, eine sol-
che intelligente Nutzung umzusetzen?

Ich teile die Kritik an den Briisseler EU-
Strategen, die die DSGVO in der vorliegenden
Form auf den Weg gebracht haben. Thnen ist es
nicht gelungen, moderne und zukunftssichere
Regeln fiir den Umgang mit Daten im 21. Jahr-
hundert zu schaffen. Was definitiv fehlt, ist die
Konkretisierung der Verordnung, so, dass heute
etablierte Geschiftsmodelle und zukiinftige
Moglichkeiten der digitalen Wirtschaft wettbe-
werbsfihig weiterentwickelt werden konnen.

Aber wir miissen auch dringend unsere
nationalen Hausaufgaben erledigen. Es wird
kaum jemand zu finden sein, der den Nutzen
einer elektronischen Patientenakte fiir Arzte

und Patienten infrage stellt. Dort sollen Arzt-
berichte und Befunde von Patienten kiinftig
iber eine zentrale Software digital gespeichert
werden. Ich denke, auch die Modernisierung
der Verwaltungsregister, durch die verschiede-
ne Datentopfe, wie etwa Melderegister und
KFZ-Datenbanken, die bisher dezentral ge-
speichert werden, unter der Steuer-ID jedes
Biirgers vernetzt werden sollen, bietet kurze
Wege und effizientes Handeln. Ausgebremst
wird beides durch Bedenken unserer Daten-
schiitzer. Aber wir diirfen bei der Digitalisie-
rung nicht bremsen, wir miissen vielmehr Gas
geben. Die Politik hat in den vergangenen zehn
Jahren durch ihre Zogerlichkeit Chancen fiir
die Zukunft aufs Spiel gesetzt. Mahner aus
Wirtschaft und Wissenschaft wurden nicht ge-
hort, sondern eher beldchelt!

Ja, der Nutzen der Digitalisierung muss
gegen die potenziellen Risiken abgewogen wer-
den und ja, der Missbrauch der Daten muss so
weit als moglich verhindert werden. Sanktionen
sind moglich: In Estland etwa verliert ein Arzt
seine Zulassung, wenn er Patientendaten miss-
braucht. Es geht darum, das viel zitierte Kind
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nicht mit dem Bade auszuschiitten: Nur weil
sich manch ein Autofahrer nicht an die Stra-
Benverkehrsordnung halt und mit Tempo 100
durch die Innenstadt fahrt, werden nicht alle
Autos auf Tempo 50 gedrosselt!

Wir miissen irrationalen Angsten und
tradierten Vorbehalten durch transparente In-
formation entgegenwirken, wir miissen die
Digitalisierungsschritte durch digitale Bil-
dung beschleunigen. Dazu gehort auch, fiir
Klarheit beim Datenschutz zu sorgen und da-
bei Nutzen und Risiken in ein verniinftiges
Verhiltnis zueinander zu stellen. Verbissene
Debatten tiber cloudbasierte Lernsoftware be-
schiftigen auch nach den Lockdownphasen
noch die Kultusministerkonferenz.

Die Angst vor eben jenen hochprofessio-
nellen aber cloudgestiitzten Angeboten fiihrte
wiahrend der Schulschliefungen zur Nutzung
von kurzfristig formlich handgestrickten Mini-
Lernplattformen, die mehr Frust als Lust am
Lernen produzierten. Hier fehlte definitiv Wis-
sen, Verstandnis und Orientierung. Ich erinne-
re zudem an die leidenschaftlich gefithrte De-
batte im Rahmen der Pandemie-getriebenen
Verwendung von Videosoftware an Schulen. Sie
war beherrscht von den tiberall lauernden Ge-
fahren des Datenmissbrauchs. Erst sehr viel
spéter haben wir tiber Schiiler gesprochen, die
vom Lernbetrieb abgehangt wurden, oder tiber
mangelnde Lehrer-Schiiller Kommunikation,
die mit eben jenen Videosoftwareangeboten
gleich zu Beginn des Lockdown moglich gewe-
sen wire. Man begniigte sich mit dem Hinweis,
was aus Datenschutzgriinden nicht gehe, an-
statt nach Losungen zu suchen.

Am Ende aber zeigt diese Debatte auch,
dass die Modernisierung der Schulen seit Jah-
ren vernachléssigt wurde, was sich in der Pan-
demie nun gerdcht hat. Und damit kommen
wir zum bereits angesprochenen ,Stindenbock
Datenschutz’. Auch bei der Corona-App war
wohl nicht der Datenschutz das zentrale Prob-
lem, sondern der vorsintflutliche Zustand des
Gesundheitswesens hinter der App. Ware man
das Problem fehlender Leitungen, Schnittstel-
len und des mangelnden Know-how in der
Verwaltung frither angegangen, wire auch der
Datenschutz kein zentrales Hindernis mehr
gewesen. Unstreitig besteht aufgrund der
komplexen Regelwerke zum Datenschutz eine
grofSe Verunsicherung.

Aber es geht natiirlich auch um ein prob-
lematisches Mindset: In der offentlichen

Scheer Innovation Review

Notwendiger Daten-
schutz darf sinnvol-
ler wirtschaftlicher

Datennutzung nicht
entgegenstehen.

Debatte werden eher die Risiken als die Chan-
cen der Datennutzung betont. Und ich denke,
genau hier miissen wir ansetzen. Es geht nicht
darum, das Grundrecht auf den sicheren Um-
gang mit den eigenen Daten, auf digitale Sou-
verdnitdt, in Frage zu stellen. Es geht darum,
was wir daraus machen.

Notwendiger Datenschutz darf sinnvoller
wirtschaftlicher Datennutzung nicht entgegen-
stehen, daruber herrscht breiter Konsens, aber
bei dieser eher tibergeordneten Sicht diirfen wir
es nicht belassen. Was wir brauchen, ist ein ,so-
wohl als auch® Oft verhindern Gesetze heute
noch die Digitalisierung, anstatt sie zu gestalten.

Umso wichtiger ist es, die gesellschaftliche
Debatte iiber die Notwendigkeit einer ohnehin
nicht aufzuhaltenden digitalen Transformation
voranzutreiben. Aber wir miissen auch die
Schere aus den Képfen der Menschen holen. Di-
gitale Bildung und damit ein richtiges Ver-
standnis von Datensouverdnitit helfen, irratio-
nalen Angsten in Verwaltungen, Institutionen
und beim Anwender entgegenzuwirken. Wir
konnen es uns nicht leisten, dass aus einem fal-
schen Verstindnis und einer diffusen Ausle-
gung unseres Grundrechts auf informationelle
Selbstbestimmung ein Hemmschwelle fiir inno-
vative Geschéftsmodelle betoniert wird! ]

Kurz und Biindig

Der Nutzen der Digitalisierung muss gegen
die Risiken abgewogen werden, der Miss-
brauch der Daten muss so weit als méglich
verhindert werden. Nicht nur Datenschitzer
bremsen, oft verhindern auch Gesetze die
Digitalisierung, anstatt sie zu gestalten,
meint Prof. August-Wilhelm Scheer

Prof. Dr. Dr. h.c. mult. Au-

gust-Wilhelm Scheer

August- Wilhelm Scheer ist
einer der pragendsten Wis-
senschaftler und Unterneh-
mer der deutschen Wirt-
schaftsinformatik und
Softwareindustrie. Als Unter-
nehmer und Protagonist der
Zukunftsprojekte , Industrie
4.0" und der ,,Smart Service
World"” der Bundesregierung
arbeitet er aktiv an der Aus-
gestaltung der Digital Econo-
my. Prof. Scheer hat mehrere
IT- Unternehmen mit den
Schwerpunkten Software-
Entwicklung und IT-Beratung
gegriindet.

Kontakt
scheer@scheer-holding.com

www.scheer-blog.com



Hoffnungstrager
Gaia-X

Letzte Chance fur Daten-
souveranitat fur Europa

Im Gesprach mit Johann Bizer
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Deutschland muss einen eigenen Beitrag zum Cloud Com-
puting leisten: Das verlangte bereits 2010 der damalige
Prisident des Bitkom, Prof. Dr. August-Wilhelm Scheer. Er
forderte Sicherheit der Daten, Standardisierung, Exzellenz-
entwicklung und europdische Einbindung. Doch die Zeit
war wohl noch nicht reif. Erst 2019 wurde auf dem Digital-
gipfel des Bundesministeriums fiir Wirtschaft und Energie
(BMWi) der Start von GAIA-X beschlossen. GAIA-X ist
eine Initiative zum Aufbau einer sicheren und transparen-
ten Dateninfrastruktur nach europiischen Standards. Der
offentliche IT-Dienstleister Dataport ist an mehreren Vor-
haben zu GAIA-X beteiligt. Mit Dr. Johann Bizer, dem
Vorstandsvorsitzenden des Unternehmens, sprachen wir
iber Notwendigkeiten und Chancen einer souveranen eu-

ropdischen Dateninfrastruktur.

Herr Dr. Bizer, noch befindet sich
GAIA-X in einer Aufbauphase. Welches Ziel
wird dabei verfolgt und was soll GAIA-X am
Ende bieten und bewirken?

JB: Ziel von GAIA-X ist der Aufbau einer siche-
ren und vernetzten Dateninfrastruktur, die eu-
ropédischen Anspriichen an digitale Souveréni-
tat gentigt und Innovationen fordert. Es geht
darum, Abhingigkeiten zu reduzieren, LockIn-
Effekte zu vermeiden und DSGVO-konforme,
interoperable und fiir Nutzer transparente An-
gebote zu schaffen. Am Aufbau von GAIA-X
sind mehr als 300 Vertreter aus Wirtschaft, In-
dustrie, Wissenschaft und Verwaltung beteiligt.
Inzwischen gibt es in 15 Landern der EU zent-
rale und landerspezifischen Anlaufstellen, die
Hubs. Das partnerschaftliche Vorgehen mog-
lichst vieler Stakeholder schon in der Aufbau-
phase stellt maximale Akzeptanz, Wettbe-
werbsfihigkeit und Innovationskraft der Initia-
tive sicher. Wir sehen an den Use Cases der
Aufbauphase jetzt schon, wie breit gefachert die
Einsatzmoglichkeiten sind: Dank einer europi-
ischen Dateninfrastruktur und mittels Ver-
kniipfung von Datenrdumen wird der Daten-
austausch iiber verschiedene Institutionen,
Staaten und bestehende Infrastrukturen mog-
lich. Kiinftig konnen so neue Wertschopfungs-
ketten im EU-Binnenmarkt entstehen und neue
datengetriebene Geschéftsmodelle entwickelt

werden. GAIA-X baut dabei keinen zentralen
Datenpool auf. Die Daten bleiben im gesamten
Prozess dort, wo sie entstehen. Und sie bleiben
stets in der Hoheit der Dateneigentiimer — das
ist das Entscheidende. Dazu ist ein Architektur-
konzept fiir eine technische Infrastruktur no-
tig. Zusdtzlich bendtigen wir Festlegungen fiir
den kiinftigen Katalog vorhandener Cloud-Ser-
vices, die Nutzungsbedingungen und die Art
der Authentifizierung fiir den Zugang der Ser-
vices sowie Compliance-Regeln. All dies orien-
tiert sich an européischen Werten und Vorstel-
lungen von Datenschutz und IT-Sicherheit. Im
Rahmen von GAIA-X sprechen wir dabei von
federation services.

Der Initiative GAIA-X geht es also um
Datensouveranitat und sichere Vernetzung.
Wie passt zu diesem Anspruch, dass auch
die internationalen Hyperscaler Microsoft,
Alibaba, Amazon und Google der Initiative
beigetreten sind?

JB: Ich verstehe, dass dieser Punkt kritisch dis-
kutiert wird. Verstindigt hat man sich zu-
nichst darauf, dass die Hyperscaler die GAIA-
X-Compliance-Regeln einhalten miissen. Es
bleibt das Risiko eines jeden Kunden, dass auf-
grund von geopolitischen Einfliissen wie einer
handelspolitischen Auseinandersetzung eine
aus dem Ausland gesteuerte Cloud (zumindest

Johann Bizer

Dr. Johann Bizer ist seit No-
vember 2011 Vorsitzender
des Dataport-Vorstands und
verantwortlich fir die Berei-
che Ressourcen und Losun-
gen. Seine Berufslaufbahn
begann er am Institut fur 6f-
fentliches Recht der Universi-
tat Frankfurt am Main, wo er
bis 2003 wissenschaftlicher
Assistent war. Bis Ende Janu-
ar 2008 war er beim Unab-
hangigen Landeszentrum fir
Datenschutz Schleswig-Hol-
stein tatig, wo er Stellvertre-
ter des Landesdatenschutz-
beauftragten Thilo Weichert
war. Im Februar 2008 wech-
selte Dr. Bizer in den Vor-
stand von Dataport.

Kontakt
britta.heinrich@dataport.de

www.dataport.de
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tempordr) nicht mehr verfiigbar ist. Das kann
das Geschiftsmodell eines Kunden beschidi-
gen oder vernichten. Wichtig ist, dass wir eine
Alternative schaffen: GAIA-X soll und wird
den Wettbewerb zwischen Cloud-Anbietern
befeuern, indem LockIn-Effekte zwischen An-
bietern ausgeschlossen werden.

Letztlich geht es darum, dass Kunden da-
tensouverdn unter Beriicksichtigung ihres ge-
schéftspolitischen Interesses entscheiden kon-
nen, fiir welche Losung sie welchen Anbieter und
welche Losung einsetzen wollen. Eine Entschei-
dung im Risikomanagement eines Unterneh-
mens. Als offentliches Unternehmen verfolgen
wir — Dataport - im Interesse unserer Kunden
und deren Nutzer seit Jahren eine Hybridstrate-
gie: Unseren Kunden bieten wir nach Mdglich-
keit unterschiedliche Losungen an, die ihrem
Schutzbediirfnis, das heifit dem der Funktionen
ihrer Anwendungen sowie ihrer Daten, entspre-
chen. Die Erfahrung zeigt, dass die Entschei-
dung gegen eine Cloud ausfallt, wenn ein fremd-
bestimmtes Abschalten der Anwendung als ge-
schaftskritisch zu bewerten ist. Im 6ffentlichen
Sektor ist dies der Fall, wenn das Vertrauen der
Biirgerinnen und Biirger sowie der Unterneh-
men in die Funktionsfahigkeit der 6ffentlichen
Verwaltung beschadigt werden konnte.

Ein Beispiel fiir die Hybridstrategie ist un-
sere dPhoenixSuite, die Module unterschiedli-
cher OSS-Hersteller integriert. Zusammen bil-
den sie einen vollstandigen digitalen, cloud-ba-
sierten Arbeitsplatz, den wir aus unserem BSI-
zertifizierten Rechenzentrum oder aber von

Dataport ist der IT-Dienstleister fiir die 6ffentliche Verwaltung. Dazu
kooperiert Dataport mit Anbietern aus der Region und unterstiitzt
die foderale IT-Kooperation. Dazu gehoren der Betrieb von Rechen-
zentren, Netzen und Clients sowie die Entwicklung und der Betrieb
von Software. Dariiber hinaus bietet das Unternehmen umfassende
Dienstleistungen: Das Angebot reicht von IT-Beschaffung tiber Schu-
lungen bis hin zu Projektmanagement und Beratung. Als Anstalt 6f-
fentlichen Rechts mit Unternehmenssitz in Altenholz bei Kiel wird
Dataport getragen von den Lindern Bremen, Hamburg, Mecklen-
burg-Vorpommern, Niedersachsen, Sachsen-Anhalt und Schleswig-
Holstein sowie vom kommunalen IT-Verbund Schleswig-Holstein.
Dataport betreibt Niederlassungen in jedem seiner Tragerldnder. Das
Unternehmen hat rund 4.000 Mitarbeiterinnen und Mitarbeiter und
erzielte 2020 einen Umsatz von 900 Millionen Euro.

Datenschutzkonfor-
mer Austausch wird
neue datengetriebe-
ne Geschaftsmodelle
ermoglichen.

einem hiesigen Unternehmen aus hier betriebe-
nen privat-wirtschaftlichen, ebenfalls BSI-zer-
tifizierten Rechenzentrum anbieten. Die erste
Losung fokussiert die besonderen Sicherheits-
bediirfnisse der 6ffentlichen Verwaltung: Data-
port ist in 6ffentlicher Hand. Wir betreiben fiir
die offentliche Verwaltung und schiitzen ihre
digitale Souverénitit. In dem zweiten Modell
wahren wir mit unserem Partner die Schutzbe-
diirfnisse unserer Kunden. In beiden Modellen
verlassen die Daten Deutschland nicht und
werden DSGVO-konform verarbeitet. Im zwei-
ten Modell kann die Verdnderung der Eigentii-
merstruktur des Partners zu einer verdnderten
Bewertung seiner Vertrauenswiirdigkeit fiih-
ren. Die Entscheidung fallt letztlich der Auf-
traggeber aufgrund transparenter Informatio-
nen. Wichtig ist, dass Alternativen méglich sein
miissen und Entscheidungen fiir ein Betriebs-
modell revidiert werden kénnen.

Cloud Computing dient als Motor fiir
die Digitalisierung der Industrie und der
Wirtschaft. Gilt das auch fiir den Public
Sector und welchen Nutzen wird dieser aus
GAIA-X ziehen?

JB: Das gilt unbedingt auch fiir den Public Sec-
tor. Cloud-Losungen werden in der offentli-
chen Verwaltung in Deutschland schon viel-
fach verwendet — und es konnten noch viel
mehr sein. Sie werden etwa benétigt, um den
in und fiir die 6ffentlichen Verwaltung innova-
tiven Ansatz der ,Einer fiir Alle“-Anwendun-
gen erfolgreich umsetzen zu kénnen. Dazu ist
die Interoperabilitit und sind Schnittstellen
zwischen unterschiedlichen Cloud-Lésungen
zu gewahrleisten. Ermoglicht werden soll, dass
eine Anwendung, die in der einen Cloud be-
trieben wird, ohne grofieren Aufwand auch in
einer anderen Cloud betrieben werden kann.
Eine solche Losung schafft Synergien, biindelt
bereits bestehende Angebote unter einem Dach
und gibt Standards fiir die Entwicklung



INTERVIEW

zukiinftiger Anwendungen vor. GAIA-X wird
dem Public Sector nutzen, weil die dort gelten-
den federation services europaweit iibernom-
men werden kénnen. Mit anderen Worten:
Ubernimmt die Deutsche Verwaltungscloud
diese federation services, ist die Anschlussta-
higkeit an andere Losungen breit gewédhrleistet
- was fiir ein grofler Schritt nach vorn.

Das BMWi fordert 16 Leuchtturmpro-
jekte fiir datengetriebene Geschaftsmodel-
le im digitalen Okosystem GAIA-X. Welchen
inhaltlichen Fokus haben diese Projekte,
und welche Innovationen sollen geférdert
werden?

JB: Die Projekte sind Gewinner eines Forder-
wettbewerbs des Bundeswirtschaftsministeri-
ums, an dem 130 Konsortien teilgenommen
haben Sie kommen aus dem Gesundheits-,
Rechts-, Finanz-, Bildungs-, Energie-, Bau-
und Produktionswesen, der Luft- und Raum-
fahrt, aus der Agrarbranche, dem maritimen
sowie dem offentlichen Sektor. Diese Use Ca-
ses sollen ganz konkret zeigen, welchen Mehr-
wert die souverdne Dateninfrastruktur bei der
Entwicklung datengetriebener Geschéftsmo-
delle und KI-basierter Services sowie beim
Aufbau européischer Datenrdume bietet.

Wir sind stolz, dass Dataport als Konsor-
tialpartner — unter anderem von Unternehmen
der Scheer-Group - in zwei Leuchtturmpro-
jekten fiir den Public Sector dabei ist. Eines ist
POSSIBLE, das eine nutzerfreundliche OSS-
Cloud-Losung fiir den 6ffentlichen Sektor zum
Ziel hat. Uber die Integration von Phoenix soll
der digital souverdne Umgang mit Daten und
Prozessen in GAIA-X moglich werden. Mit
dem oben erwdhnten Arbeitsplatz dPhoenix-
Suite kénnen Anwenderinnen und Anwender
verschiedener Verwaltungen oder Unterneh-
men tiiber einen Datenraum auf alle mit ihrer
digitalen Identitat verbundenen Informationen
zugreifen und diese sicher und kontrolliert
auszutauschen. Im Rahmen von POSSIBLE
wollen wir die Zusammenarbeit regionaler
Verwaltung, insbesondere der Kommunen,
mit Biirgerinnen und Biirgern sowie Unter-
nehmen erproben und pilotieren. Ziel ist die
medienbruchfreie Arbeit an Dokumenten, die
moderne Kommunikation via Chat und Vi-
deokonferenz sowie die Freigabe und das Tei-
len von personlichen Dokumenten.

Das zweite Projekt ist MERLOT. Hier
entwickeln wir Dienste und geschiitzte
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Datenrdume fiir den Bildungsbereich, die tiber
Marktplitze innerhalb des GAIA-X Okosys-
tems abgerufen werden konnen. Uber diese
Marktplitze wollen wir Lernmanagementsys-
teme wie die Dataport-eigene dBildungsCloud
oder iServ mit KI-gestiitzten Services zur Vor-
bereitung von Unterrichtsinhalten oder zur
Leistungsauswertung zusammenfiihren. Dabei
sind hohe Standards im Datenschutz und in
der Datensicherheit zu erfiillen.

Wie sind die Aussichten, dass GAIA-X
am Ende nicht nur Datensouveranitat bie-
tet, sondern auch Marktchancen
erschlielt?

JB: Die Aussichten sind zweifelsohne gut. Wie
gut, wird sich zeigen. Um fiir unsere Branche zu
sprechen: Fiir uns offentliche IT-Dienstleister
werden sich neue Chancen ergeben, indem wir
Dienste und Leistungen aus dem GAIA-X-
Netzwerk beziehen oder dort iiber bisherige
Vertriebsgrenzen hinweg anbieten. Grofle
Chancen ergeben sich auch fiir den 6ffentlichen
Sektor, der kiinftig Datenrdume aus Verwal-
tung, Bildung und Umwelt der européischen
Partnerldnder erschlieflen kann. Unser Plddo-
yer fiir die Ausrichtung einer Deutschen Ver-
waltungscloud nach Gaia-X-Standards zielt ge-
nau darauf. GAIA-X wird die Abhédngigkeit von
internationalen Anbietern reduzieren. Daten-
schutzkonformer Austausch wird mehr und
neue datengetriebene Geschiftsmodelle ermog-
lichen - und das iiber Branchen, Landesgren-
zen hinweg und selbst dann, wenn mehrere
Cloud-Anbieter involviert sind. L]

Kurz und Biindig

Am Aufbau von GAIA-X sind Vertreter aus
Wirtschaft, Industrie, Wissenschaft und Ver-
waltung beteiligt. In 15 Landern der EU gibt
es zentrale und landerspezifischen Anlauf-
stellen. Uber GAIA-X entsteht eine europai-
schen Dateninfrastruktur, mittels Verknup-
fung von Datenrdaumen wird der Datenaus-
tausch Uber verschiedene Institutionen,
Staaten und bestehende Infrastrukturen
maoglich — ein Angebot, das auch fir den 6f-
fentlichen Sektor interessant ist.
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Vom Digital Outsider zum
Digital Native

Digitale Souveranitat braucht eine mutige Politik

Daniel Krezdorn, digital-souveraenitaet.de

Adobe Stock | 170578590 | vegefox.com

Die Enthiillungen Edward Snowdens vor fast einem Jahrzehnt hitten ein
Weckruf fiir Deutschland sein kénnen. Im Jahr 2021 scheint der Digital-
raum fiir staatliche Institutionen hingegen immer noch ,.ein Stiick weit
Neuland® zu sein. Die lange geltende Laissez-faire-Politik gefahrdet die
Souverdnitdt des Staates gleich in mehreren Punkten. Dabei geht es neben
der Infrastruktur, Sicherheit und politischer Gestaltungsmacht bei dem
Thema auch um die Biirger selbst, die den Staat ausmachen. Digitale Sou-
verdnitit ist daher eine gesamtgesellschaftliche Aufgabe.



lgorithmen-gesteuerte Informationsaus-

wahl, die immer weiter zunehmende
Marktkonzentration und Macht einiger we-
niger Konzerne, kiinstlich geschaffene Lock-
ins im Softwarebereich und Weiteres mehr
beeinflussen die digitale (und zunehmend
auch die analoge bzw. reale) Souverdnitat von
Firmen und Biirgern.

Fiir jeden Einzelnen als Souverdn ist es
daher zentral, sein eigenes Nutzungsverhalten
kritisch zu hinterfragen und sich mit mogli-
chen Alternativdiensten auseinanderzusetzen.
Teil dieses Prozesses ist es, ein Bewusstsein fiir
den Wert der eigenen Daten und die jeweiligen
Konsequenzen einer Weitergabe zu schaffen.
Die DSGVO bietet dabei den Rechtsrahmen
fir das Grundrecht auf die eigene Datenho-
heit, das allerdings auch wahrgenommen wer-
den muss. Ein solcher Prozess ist kein Selbst-
laufer; Alternativen miissen recherchiert wer-
den und allzu oft sind diese hinsichtlich des
Nutzererlebnisses weniger komfortabel oder
eventuell sogar kostenpflichtig. Neben der Be-
quemlichkeit miissen also gegebenenfalls auch
weitere Hiirden iilberwunden werden, was nur
gelingt, wenn einem der Zweck des Handelns
bewusst ist und als erstrebenswert gilt.

Auch fiir Firmen ist es geboten, sich aktiv
mit alternativen Anwendungen auseinanderzu-
setzen und diese - wo immer méglich - einzu-
setzen. Das kann helfen, die IT-Sicherheit zu er-
hohen und die Abhédngigkeit vom zukiinftigen
Support eines Anbieters zu reduzieren. Gerade
im Open Source Umfeld gehen damit meist
auch Kostenersparnisse einher.

In beiden Féllen bedarf es eines Zugangs
zu Wissen, Zeit und einer existierenden Wahl-
freiheit, um tberhaupt im Digitalen souverdn
agieren zu konnen. Das bedeutet erstens, dass

Scheer Innovation Review

Fuir jeden Einzelnen
als Souveran ist es
zentral, sein eigenes
Nutzungsverhaliten
zu hinterfragen.

die Entscheidungshoheit (Souverénitit) iiber
die Verwendung der Daten vorliegen muss.
Zweitens muss eine sichere (souverane) Ent-
scheidung aufgrund der eigenen Informiert-
heit iiberhaupt moglich sein.

Der Politik kommt in diesem Bereich so-
mit eine tragende Gestaltungsrolle zu. So kon-
nen durch entsprechende Rahmenbedingungen
die notigen Voraussetzungen fiir Biirger und
Firmen geschaffen werden, um freie Entschei-
dungen im Digitalbereich zu erméglichen.

Neben der Definition von Anforderun-
gen hinsichtlich der Interoperabilitat fiir staat-
liche Dienstleistungen/Biirgerdienste gilt es
zudem, gezielt europidische Software-Entwick-
lungen auf Basis von Standardprotokollen und
offenem Quellcode zu férdern.

Der erste Computer wurde in Berlin er-
funden, das offene Betriebssystem Linux in
Finnland, dennoch kommen die grof3en Player
im Digital-Bereich (Stichwort: Big Tech) aus
Amerika. Europdische Anbieter spielen bis auf
einige Ausnahmen eine untergeordnete Rolle.
Zudem arbeitet der Grof3teil der hiesigen Am-
ter und Behorden mit proprietaren Systemen
einiger weniger Anbieter. Der Versuch der
Stadt Miinchen, durch Umstellung auf ein Li-
nux-System (Projekt ,, LiMux®) an Souveranitat

DIGITALISIERUNG
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Es ist ein gesetzge-
berisches Vorgehen
notwendig.

zu gewinnen, scheiterte 2017 unter anderem
auch am mangelnden politischen Willen. Im
Bereich der Betriebssysteme fiir Mobiltelefone
sieht es nicht anders aus, und das Quasi-Duo-
pol zwei amerikanischer Firmen scheint un-
veranderbar. Der Staat muss sich dann - wie
bei den Corona-Apps geschehen — deren Be-
dingungen diktieren lassen und ist vom Wohl-
wollen zur Bereitstellung benétigter Software-
schnittstellen abhéngig.

Dabei gibt es zum Beispiel mit ,,/e/“ und
dem Nokia-Nachfolger ,,SailfishOS“ (Jolla) viel-
versprechende Alternativsysteme, die allerdings
bisher keine breite Unterstiitzung erfahren.
Letzteres konnte nach finanziellen Schwierig-
keiten nur durch eine Beteiligung des russi-
schen Telekommunikationsanbieters ,,Rostele-
com" iiberleben, der jetzt Teile des Systems fiir
ein eigenes Handybetriebssystem nutzt.

Auch andere Staaten (z.B. Bolivien) versu-
chen, Alternativen fiir ihre Verwaltungen und
Bevolkerung zu schaffen. Frankreich etwa be-
schloss schon 2019, die interne Behordenkom-
munikation auf nationaler Ebene unter Nutzung
des offenen Matrix-Protokolls zu organisieren.
Dies ermoglicht eine verschliisselte Kommuni-
kation auf dezentraler Basis. In Deutschland
entschied sich die Bundeswehr 2020 ebenfalls
fiir den Einsatz dieses Protokolls in der internen
Kommunikation. Auch die vor einigen Monaten
getroffene Entscheidung der Gematik, fiir den
Gesundheitsbereich einen Messenger basierend
auf diesem Protokoll bereitzustellen, stimmt po-
sitiv. Daneben hat die Politik auch im Bereich
der kritischen Infrastrukturen Handlungsbe-
darf erkannt und versucht, mit strikteren Richt-
linien zur Vergabe und Unternehmensiibernah-
men zumindest die boswillige Einmischung an-
derer Staaten zu erschweren.

Dennoch: Sollen zentrale Biirgerdienste in
Zukunft online und mobil angeboten werden,
ist es zwingend notwendig, dass der Staat seine
Biirger souverdn entscheiden lédsst, wie und in
welchem Umfang sie diese Systeme nutzen
mochten. Dazu kann auch gehoren, Schnittstel-
len fiir freie Programmentwicklungen bereitzu-
stellen und eine dezentral ausgerichtete

Architektur anzustreben. Dies ermdglicht die
notwendige Interoperabilitit und &ffnet den
Markt, sodass Alternativen entstehen kénnen.
Vor dem Hintergrund der immer élter werden-
den Bevolkerung ist es aber auch von Néten zu
hinterfragen, was wirklich digital sinnvoller er-
bracht werden kann, respektive, was analog
besser und niederschwelliger funktioniert.

Ein solches Vorgehen wird nicht nur die
Akzeptanz solcher Biirgerdienste sowie deren
Ausfallsicherheit erhohen, sondern auch die
Abhingigkeit von wenigen Dienstleistern — zu-
meist aus dem nicht-européischen Ausland -
minimieren. Die Entscheidung, fiir die Ein-
sicht in die eigene elektronische Gesundheits-
akte zunichst ausschliefllich eine App anzu-
bieten und die vormals angedachte Automa-
tenlosung zu streichen, ist nicht nur das fal-
sche Signal. Sie unterminiert auch die digitale
Souveridnitdt. Einerseits wird durch die ver-
pflichtende Nutzung eines bestimmten
Endgerits ein Grofiteil der Bevolkerung ausge-
schlossen und andererseits ein nicht zu unter-
schitzendes Sicherheitsrisiko geschaffen.

Auch abseits des staatlich-institutionel-
len Wirkungsbereichs ist ein beherzteres ge-
setzgeberisches Vorgehen notwendig, um ge-
wiinschte Rahmenbedingungen zu schaffen.
Das betrifft etwa eine Anpassung des Wettbe-
werbsrechts hinsichtlich kostenfreier Online-
dienste, um die im Digitalbereich aufgrund
von Netzwerkeffekten besonders starke Ten-
denz zur Monopolbildung zu unterbinden. Die
amerikanische Wettbewerbsbehérde FTC ar-
beitet bereits an einer solchen Novelle.

Zudem konnen durch eine verpflichten-
de Nutzung von Standardprotokollen sowie
der Pflicht zur Bereitstellung von Schnittstel-
len die Interoperabilitit und Offnung von
Plattformen fiir fremde Entwicklungen gefor-
dert werden. Ahnlich wie bei anderen Normen
zum Schutz der Verbraucher konnten zusétz-
lich Kriterien definiert werden, die

Es bedarf des Zu-
gangs zu Wissen, um
uberhaupt im Digita-
len souveran agieren
zu konnen.



Lernen funktioniert
heutzutage nicht
mehr nur analog.

sicherstellen, dass z.B. Mobiltelefonanbieter
analog zum PC-Markt eine freie Softwarenut-
zung ermdglichen miissen oder einen freien
App-Marktplatz und Zugang garantieren. Das
erhoht nicht nur die Auswahlfreiheit und Da-
tenportabilitéit fiir Firmen und Kunden, son-
dern bietet wiederum auch neuen Marktteil-
nehmern Chancen.

Fiir den geschiftlichen Bereich gibt es ne-
ben Gaia-X und dem BMWI-Programm Smart
Service Welt II bereits einige Projekte. Nur im
Verbraucherbereich fehlt es bisher noch an aus-
reichender Unterstiitzung. Immerhin versucht
die EU, mit dem Digital Markets Act und dem
Digital Service Act (DMA bzw. DSA) ein euro-
paweites Regelwerk zur verpflichtenden Off-
nung zentraler Plattformen und fiir einen héhe-
ren Verbraucherschutz zu schaffen.

In diesem Zusammenhang gilt es auch zu
tiberlegen, wie mit Datendienstleistungen um-
gegangen werden soll, die aufgrund hoher irre-
versibler Investitionskosten (sunk costs) nicht
privatwirtschaftlich rentabel und marktkon-
form erbracht werden. Eine Moglichkeit wire,
den Staat, wie teilweise im Analogbereich auch,
mit Bereitstellung und Erhalt der nétigen Infra-
struktur gegen eine Nutzungsgebiihr zu betrau-
en. Neben einem offentlichen Internetsuchin-
dex, auf den jeder Anbieter zugreifen kann, wi-
ren etwa auch dezentrale Datenhubs denkbar,
tber die Biirger ihre Daten gezielt einzelnen
Firmen zugénglich machen kénnen.

Zuletzt seien noch die Schulen und Uni-
versititen im propagierten Bildungsland
Deutschland erwdhnt. Auch hier zeigte die
Pandemie tiberdeutlich, welche Defizite nicht
nur in der Hardwareausstattung vorherr-
schen. Lernen funktioniert heutzutage nicht
mehr nur analog. Dennoch ist es nicht damit
getan, jedem ein Tablet zu verschaffen. Das
Thema digitale Souveranitat und die Implika-
tionen einer fehlenden Auseinandersetzung
damit werden leider haufig eher stiefmiitter-
lich behandelt und dem Einzelnen iiberlassen.
Das mangelnde Bewusstsein dafiir zeigte sich
nicht zuletzt in der hastigen Umstellung auf
Homeschooling, das in jedem Bundesland
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anders gehandhabt wurde und trotz Daten-
schutzbedenken allzu oft mit einem Riickgriff
auf teure und proprietire Systeme endete.
Und auch im Unterricht stehen primar (Stan-
dard-)Anwendungen und Schulungen darin
im Vordergrund. Selten werden Alternativen
vorgestellt und anwendungsunabhingige
Grundfunktionalitdten vermittelt. Trotzdem
sind viele Schiiler deutlich aufgeklarter, re-
flektierter und souverdner im Digitalbereich
als die Elterngeneration.

Primires Ziel der Politik sollte daher nicht
nur eine starkere Beriicksichtigung von digita-
ler Souverdnitit in all ihren Facetten in Lehr-
konzepten sein. Vielmehr miissen allen Men-
schen - unabhingig von ihrem Alter - Metho-
den zum kritischen Hinterfragen des Nut-
zungsverhaltens und mégliche Alternativen an
die Hand gegeben werden. Der Erfolg des
Wahl-O-Mats als staatlich initiierte Online-
Orientierungshilfe zeigt dabei, dass die Biirger
solche Angebote dankend annehmen.

Die Pandemie und die zahlreicher werden-
den Berichte tiber die negativen Effekte fiir die
Gesellschaft, insbesondere von Big Tech, zeigen
tiberdeutlichen Handlungsbedarf im Digitalbe-
reich. Mit politischem Gestaltungswillen und fi-
nanziellen wie personellen Anstrengungen kann
es aber gelingen, Barrieren im Digitalraum abzu-
bauen und die nétige Interoperabilitdt von Soft-
waresystemen zu etablieren. Damit kann die Po-
litik die Voraussetzungen fiir die digitale Souve-
ranitdt jedes Einzelnen schaffen. [

Kurz und Biindig

Digitale Souveranitat ist eine gesamtgesell-
schaftliche Aufgabe. Neben der Bereitschaft
zur Auseinandersetzung mit der Thematik
bedarf es dafur des Zugangs zu Wissen und
einer tatsachlichen Wabhlfreiheit, um als Ein-
zelner auch im Digitalbereich souveran agie-
ren zu konnen. Die Politik kann mit Gestal-
tungswillen und Einsatz die nétigen Voraus-
setzungen daflr schaffen und so ihrer
tragenden Rolle gerecht werden.
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Banking goes Blockchain

Die Transformation des Bankensektors nimmt Fahrt auf

Hartmut Giesen, Sutor Bank

In der ,frithen” Fintech-Zeit der 2010er Jahre gab es eine Grafik in un-
endlich vielen Versionen: darauf eine Ubersicht mit Fintech-Startups, die
verschiedene klassische Bankendienstleistungen schoner, schneller, digi-
taler anboten. Prophezeit wurde, dass die Banken damit verschwénden.
Banken gibt es heute noch immer, auch wenn einige Fintechsbanken wur-
den oder Banken kauften. Umgekehrt haben auch Banken Fintechs ge-
kauft. Heute kann man eine dhnliche Grafik wieder zeichnen, nur dass
dort statt Fintechs Kryptotechs auftauchen. Das heif3t: Fiir jede klassische
Bankendienstleistung gibt es inzwischen einen blockchain- basierten Ser-
vice, angeboten entweder durch Unternehmen - Kryptotechs - oder
durch ein Okosystem, das sich um eine Blockchain gebildet hat.

Die Blockchain-Apologeten prophezeien
auch jetzt wieder, dass dezentrale
(=Blockchain basierte) Finanzanwendungen,
die grundsitzlich ohne zentrale Vertrauens-
oder Clearingstelle auskommen, den Banken
den Garaus machen werden. Vermutlich wer-
den Banken auch diesen Digitalisierungsschub
als regulierte Entitdten, Sdulen des Finanz-
markts und Transmissionsriemen fiir die Real-
wirtschaft tiberleben. Doch die Blockchain

wird die Geschiaftsmodelle und die

grundlegende Technologie-Architektur von
Banken wesentlich mehr verdndern als die Fin-
tech-Revolution. Die Institution Bank wird in
ein paar Jahren nicht mehr viel mit dem Wesen
der Bank von heute zu tun haben.

Das Fithren von Konten sowie der (Besitz-)
Transfer von Werten ist prinzipiell eine Art von
Datenmanipulation, fiir die sich die nach dem
Zweiten Weltkrieg auftauchenden Computer
ideal eigneten. Deshalb gehorten Banken nach
den Wissenschaftlern zu den IT-Anwendern der



ersten Stunde. Sie mussten sehr viele Daten sehr
exakt moglichst schnell bearbeiten und hatten
die Budgets, um die IT-Investitionen zu stem-
men. Die IT machte groflere Banken mit grofie-
ren Bilanzen moglich, denen effizientere Syste-
me fir Zahlungsverkehr, Kreditwesen und Ka-
pitalmirkte zur Verfiigung standen, um kom-
plexere Finanz- (Werte-) Transaktionen zu er-
moglichen. Sieht man von Finanzproduktinno-
vationen fiir Spezialanwendungen ab, dnderten
sich weder das ,,Basismodell“ Banken noch de-
ren Produkte und Prozesse. Nur liefen sie jetzt
mehr oder weniger IT-basiert ab.

Fintechs digitalisieren Frontends

In den 10er Jahren dieses Jahrhunderts began-
nen Fintechs die Moglichkeiten der digital-mo-
bilen Vernetzung zu nutzen und entwickelten
tatsichlich neue Geschiftsmodelle, die Banken
bisher nicht angegangen waren: Robo-Advising,
Peer-to-Peer-Lending, Trading oder
Crowd Funding sind nur einige Geschéftsmo-
delle, mit denen Fintechs zum Teil zu ,,Unicorns®
gewachsen sind. Bei ndherem Hinsehen waren

Social

aber diese Geschiftsmodelle nur klassische
Bankdienstleistungen, die ,,digital vom Kunden
her®, wie die Fintechs gerne sagen, optimiert
wurden. Die

»Finanz-Frontends® wurden

Adobe Sto 44 a

mobilen Apple- und Android-Standards ange-
passt, ,Mobile First“ wurde zum Gestaltungs-
prinzip und Kundenprozesse, wie zum Beispiel
grenziiberschreitender Geldverkehr, die Kredit-
vergabe oder die Geldanlage wurden effizienter
und einfacher gestaltet. Hinter jedem Fintech
stand aber immer noch eine Bank, die die ei-
gentlichen Finanztransaktionen ausfithrte und
iiberwachte, mithin die Aufgaben wahrnahm,
die sie seit ihrem Entstehen in der Renaissance
ausfiihrte.

Nicht-digitalisierte Werte und Regulierung
schiitzten Banken

Dass Banken weiterhin im Zentrum jedes Fin-
tech-Geschiftsmodells standen, hatte einen
technischen und einen (aufsichts-) rechtlichen
Grund. Der technische Grund ist, dass Werte
sich bislang zwar schon digital als Daten dar-
stellen lieen, ihr Vorhandensein und ihr Trans-
fer aber weiterhin den vertrauensvollen Dritten
benotigen, der dies beglaubigt. Dieser Akt lief§
sich nicht digitalisieren. Deshalb blieben die
Banken mit ihren Core-Banking-Systemen auch
technisch im Zentrum der ,,neuen” Finanzwelt.
Dariiber hinaus wollten Staaten weiterhin — und
darin liegt der rechtliche Grund -, dass Finanz-
geschifte nur Unternehmen durchfithren, die
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von ihnen streng beaufsichtigt werden. Zu wich-
tig ist ein funktionierender, stabiler Finanzsek-
tor fiir die Realwirtschaft und die Geldwertsta-
bilitdt in einer funktionierenden Volkswirt-
schaft. Deshalb blieb Fintechs nichts anderes
tibrig, als mit Banken zu kooperieren, was die
meisten taten, oder selbst zu Banken zu werden
- ein Weg, den auch einige gingen. Dies hat
auch verhindert, dass in der Finanzbranche
wirklich disruptive Geschéftsmodelle entstehen
konnten, wie etwa Streaming oder Social-Me-
dia-Plattformen im Medienbereich, Software-
as-a-Service oder Cloud-Computing im Tech-
nologie-Sektor oder Plattform-Geschaftsmodel-
le in Werbung, Handel, Tourismus etc.

Blockchain verandert bei Banken
Geschaftsmodelle und Technologie

Mit der Blockchain, hier synonym fiir alle de-
zentrale Technologien genutzt, dndert sich die
technologische Lage jetzt aber auch in der Fi-
nanzbranche grundlegend: Das Konzept, das
Satoshi Nakamoto fiir den Bitcoin erstmals ent-
wickelt hat und das durch inzwischen unge-
zahlt weitere Blockchain-Architekturen weiter
verfeinert wurde, ermoglicht erstmals die digi-
tale Schaffung, Verbreitung und Verarbeitung
von nicht-dinglichen Werten, ohne dass eine
Bank diese Aktivitaten ausfithrt oder beglau-
bigt. Die digitalen Konsensprozesse, die Teil je-
der Blockchain sind, tibernehmen jetzt die Auf-
gabe der Banken. Vertrauen wird digitalisiert,
und damit wird die vollstindige Digitalisie-
rung, von Werten moglich. Werte lassen sich
nun wie Informationen schaffen, verarbeiten
und verbreiten. Und da die Blockchains sich als
Schicht auf die existierende Internet-Infra-
struktur legen, gibt es auch schon die Bahnen
fiir den unbegrenzten Wertetransfer.

Die zuerst mit Ethereum entwickelte
Blockchain-Erweiterung, mit der Werterzeu-
gung oder -transfer in technisch codierte Be-
dingungsketten - sogenannte Smart Contracts
- eingebettet werden kann, reduziert die Rolle
der Banken als Instanz, die alleine Finanztrans-
aktionen ausfithren kann, weiter. Obwohl die
Digitalisierung von Werten wahrscheinlich die

gleichen umwilzenden Auswirkungen haben
wird wie die Digitalisierung von Informatio-
nen, werden Banken weiter bestehen. Denn die
Staaten werden wie bisher darauf bestehen, dass
die Finanzwelt reguliert bleibt. Sie sind als Re-
gulierungshubs  und  makrookonomische
Transmissionsriemen, {iber die sich das gesam-
te Finanzsystem kontrollieren und steuern
ldsst, unverzichtbar. Staaten benétigen Banken
weiterhin als Kontrollinstanzen, die dafiir sor-
gen, dass Geldwische, Terrorismusfinanzie-
rung und sonstige Straftaten im Sinne des
GWG verhindert werden. Genauso werden sie
von Zentralbanken benétigt, die durch das Set-
zen von geldpolitischen Parametern die Geld-
schépfung und Kreditvergabe von Geschifts-
banken beeinflussen und damit fiir die Stabili-
tat von Wirtschaft und Geld sorgen.

Neue Technologiearchitektur fiir Banken

Aber die technische Infrastruktur von Banken
wird kiinftig wahrscheinlich komplett anders
aussehen: Statt Core-Banking- und Wertpapier-
Handelssystemen betreiben sie Blockchain-
Knoten und bieten Wallets an, in denen digitale
Wiéhrungen gehalten werden. Die Parameter
tiir die Geldschépfung und Kreditvergabe wer-
den von Zentralbanken in die Protokolle der
entsprechenden Blockchains programmiert.
Kapitalmarktakteure sind iiber Blockchains
vernetzt, die Schnittstellen zu den Geldblock-
chains besitzen. Die Vergabe von Krediten oder
der Handel von Wertpapieren werden durch
Smart Contracts automatisiert ausgefiihrt.

Dass die Banken als regulierte Entitdten
erhalten bleiben, heifit nicht unbedingt, dass die
heutigen Banken als Unternehmen bestehen
bleiben. Denn sie miissen die technische Trans-
formation von der heutigen zentralen ,Core-
Bankingarchitektur® zu dezentralen Blockchain-
netzwerken schaffen und ihre Prozesse darauf
hin ausrichten. Tun sie dies nicht, laufen sie Ge-
fahr, von den heute noch unregulierten Krypto-
techs abgelost zu werden. Schon jetzt ist sichtbar,
dass erfolgreiche Kryptounternehmen Lizenzen
erwerben oder Banken kaufen, um ihr Geschaft
regulierungsfest zu machen.

Banken sind als Regulierungshubs und makrookono-
mische Transmissionsriemen unverzichtbar.



Optimierungspotenzial der Blockchain
zwingt zur Innovation

Nun wird bereits sichtbar, welche gewaltigen
Optimierungspotenziale die Blockchaintech-
nologie hat. Klar wird dies, wenn man bei-
spielsweise betrachtet, welchen Wandel eine
Blockchain-basierte digitale Zentralbankwéah-
rung bedeuten wiirde, an der heute bereits eine
Reihe von Staaten inklusive der EU arbeiten
(Central Bank Digital Currency = CBDC). Im
Gegensatz zu anderen lingst im Gebrauch be-
findlichen digitalen Geldformen auf Konten,
Karten oder Wallets, die eine Forderung der
Kunden gegeniiber Geschiftsbanken auf die
Herausgabe von Bargeld (=Papiergeld) darstel-
len, sind die CBDC wie Bargeldforderungen ge-
geniiber Zentralbanken. CBDC ersetzen Pa-
piergeld als bisher einzige Form von Zentral-
bankgeld. CBDC konnen von ihren Besitzern
in eigenen Wallets statt auf Bankkonten gehal-
ten werden. Sie konnen sie direkt transferieren,
ohne dass jede Transaktion durch das Banken-
system gezogen wird und erst nach ein bis drei
Tagen abgeschlossen ist. Damit werden Konten
und Einlagen bei Banken tiberfliissig, genauso
wie die gesamten Zahlungsverkehrssysteme,
die Banken mit grof3em Aufwand unterhalten.
So fallen wesentliche Sdulen des traditionellen
Bankengeschaftsmodells weg.

Weitere Prozesse und damit verbundene Syste-
me entfallen, weil CBDC-Transaktionen in
Echtzeit ablaufen und Gegenparteirisiken ver-
schwinden, die bisher Banken als vertrauens-
wiirdige Intermedidre — als Geldnotare gewis-
sermaflen — gemanagt haben. Zu diesen ver-
schwindenden Gegenparteirisiken gehort, dass
Kunden nicht um ihre Einlagen bangen miis-
sen, falls eine Bank einmal in Schieflage geraten
sollte; Einlagensicherungsfonds verlieren damit
ihren Sinn. Banken werden so - zumindest zum
Teil - von Bilanz- zu Service-Unternehmen.

Von der technischen Frontend- zur
End-to-End-Revolution

War die Fintech-Revolution in erster Linie eine
Frontend-Revolution, ist die sich anbahnende
Blockchain-Revolution eine End-to-End-Revo-
lution, die Geschiftsmodelle, Kernprozesse
und -technologien betrifft. Die wahren Aus-
wirkungen der Blockchain-Revolution werden
wir — Unternehmen und Kunden - aber viel-
leicht erst in ein paar Jahren erleben und
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spiiren. Andrew McAfee und Erik Brynjolfsson
haben in ,Machine, Platform, Crowd“ darge-
stellt, dass disruptive Technologien erst in der
jeweils ndchsten Unternehmensgeneration ihr
volles Potenzial entfalten.

Nach der Erfindung der Elektrizitit ersetz-
ten die Unternehmen die zentralen Dampfan-
triebe zunéchst einfach durch zentrale Elektro-
motoren. Erst spiter lernten sie das Dezentrali-
sierungspotenzial einzusetzen und Elektromo-
toren direkt in die Maschinen an den Aktoren
einzubauen und damit Industrieanlagen mit
ganz neuen Ausmaflen zu konstruieren. Ahn-
lich wurden in der ersten Digitalisierung in al-
len Branchen zundchst nur die Prozesse digitali-
siert, bevor damit begonnen wurde, neue Ge-
schaftsmodelle zu entwickeln - dies waren dann
in der Regel die Newcomer, die damit mobile
Smartphones oder Plattformen bauten.

Dies beobachten wir auch in der Adaption
der Blockchain-Technologie: Im ersten Schritt
werden bestehende Prozesse ,blockchainisiert’,
erst dann kommen die Blockchain-basierten
Geschaftsmodelle, mit dem Unterschied, dass
die Regulierung fiir diese Geschéftsmodelle Li-
zenzen vorschreiben wird. Die Moglichkeiten
von dezentraler Geldschopfung, programmier-
barem Geld, Smart Contracts oder der ,Tokeni-
sierung’ von Werten aller Art werden erst die
Banken der néchsten Generation erkennen und
in neue Geschiftsmodelle umsetzen, die wir
heute noch gar nicht absehen koénnen. Der
Bankensektor wird damit in den nachsten Jah-
ren zu einer der spannendsten Arenen fiir den
digitalen Wandel werden. ]

Kurz und Biindig

Der Bankensektor wird in den nachsten Jah-
ren zu einer der spannendsten Arenen fir
den digitalen Wandel werden. Jetzt nutzen
Kryptotechs ihre Chance: Mit der Block-
chain andert sich die technologische Lage in
der Finanzbranche grundlegend: Das Block-
chain Konzept erméglicht erstmals die digi-
tale Schaffung, Verbreitung und Verarbei-
tung von nicht-dinglichen Werten, ohne
dass eine Bank diese Aktivitaten ausfihrt
oder beglaubigt.
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s ist ein viel kolportierter Vergleich, dass
Daten das neue Ol sind. Und es ist auch
viel Wahres daran: Nicht nur, weil Daten zu ei-
nem Wirtschaftsgut geworden sind - wenn
auch mit Blick auf die Rechtslage noch nicht
richtig, aber dazu spiter mehr, sondern auch,
weil Daten eine neue Industrie begriindet ha-
ben, die zu einer Wirtschaftsmacht geworden
ist - und die zu mono- bzw. oligopolartigen
Verwerfungen gefiihrt hat. Ahnlich wie ein
Rockefeller im Boomzeitalter des Erdols mit
seiner Standard Oil Company den Markt be-
herrschte, so haben heute die GAFAMs (Goog-
le, Apple, Facebook, Amazon, Microsoft) eine
ahnliche Marktstellung. Und es mehren sich
die kritischen Stimmen, gerade in Europa.
Unbestrittene Tatsache bleibt, dass die
Daten explodieren: Sowohl im Umfang — das
erzeugte Datenvolumen wichst aktuell expo-
nentiell — als auch in der Qualitit. Die oben ge-
nannten GAFAMs kennen uns besser, als es
die eigene Familie tut. Das kann positive aber
auch negative Wirkung haben. Insofern ist es
folgerichtig und konsequent nach dem Motto
»Meine Daten gehoren mir“ die Datensouvera-
nitét in den Mittelpunkt zu stellen. Wenn Da-
ten zunehmend und vielfaltig genutzt werden,
so ist es essenziell, hieriiber die Kontrolle zu
behalten. Diese Kontrolle zu erreichen ist alles
andere als trivial: Herausforderungen sind da-
bei sowohl technischer als auch konzeptionel-
ler und rechtlicher Art. Bleiben wir beispiels-
weise beim ,,Meine Daten gehoren mir®. Ist das
wirklich so? Hochinteressant und vielleicht et-
was befremdlich ist die rechtliche Behandlung
von Daten. Hier kann ndmlich von einem neu-
en O, also einem Wirtschaftsgut, keine Rede
sein. Tatsdchlich betrachtet das deutsche
Rechtssystem Daten nicht als Sache — mit weit-
reichenden Folgen. Denn damit gibt es kein Ei-
gentums- oder Besitzrecht an Daten, also kein
absolutes Recht, das fiir jedermann gleicher-
maflen gilt. Vielmehr miissen in Bezug auf
spezifische Daten die beteiligten Parteien

bilateral vertraglich vereinbaren, was und in
welcher Form gelten soll. Ein immenses Hin-
dernis, das nicht nur aufwendig in der Umset-
zung ist, sondern vielfach auch eine Datennut-
zung verhindert - rechtlicher
Sicherheit.

Ich kann diesen Umstand historisch gut
nachvollziehen: SchliefSlich hat sich im 19. Jahr-
hundert, als die Grundziige der Rechtsordnung
geschrieben wurden, sicher niemand Gedanken
tiber digitale Daten als Wirtschaftsgut gemacht.
Aus heutiger Sicht betrachtet, muss ich klar kri-
tisieren, dass es der Gesetzgeber bislang nicht

mangels

fiir notwendig erachtet hat, hier nachzuziehen,
und das, obwohl die Bedeutung von Daten und
datengetriebenen Geschiftsmodellen seit mehr
als einer Dekade bekannt ist. Denken wir mal,
was gewesen wire, wenn man Erdol die Eigen-
schaft als Wirtschaftsgut abgesprochen hitte.
Irgendwie schwer vorstellbar...

Wenn aber die Daten das Ol sind, was ist
dann der Motor? Denn Daten alleine liefern per
se ja noch keinen Mehrwert. Vielmehr geht es
um die Frage, was mache ich mit den Daten?
Nutze ich sie zur Analyse und Optimierung von
Produkten, zur Vorhersage von Verschleif oder
zum Profiling von Benutzern? Kurzum, der
Mehrwert entsteht durch das, was man mit den
Daten erreichen kann. In Denglish ,,Services®
genannt. Der kometenhafte Aufstieg der
»kiinstlichen Intelligenz® in den letzten Jahren
(im eigentlichen Sinne des maschinellen Ler-
nens) hingt direkt mit der Verfiigbarkeit grofier
Datenmengen zusammen. Insofern ist es auch
nicht verwunderlich, dass diejenigen, die die
meisten Daten besitzen, — Entschuldigung, ge-
sammelt haben, - die fithrenden KI-Unterneh-
men darstellen.

Wenn wir beim Vergleich mit dem Ol blei-
ben wollen, so hat das, was ich aktuell beobach-
te, schon etwas vom Wilden Westen. Das zu 4n-
dern, ist die Kernherausforderung dieses Jahr-
zehntes. Also, lasst uns den Colt umschnallen
und uns aufs digitale Pferd schwingen. L]
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Wie luca aus der Krise hilft

Mit der luca App gemeinsam aus der Pandemie

Im Gesprach mit Patrick Hennig, neXenio

Bei der Erwdhnung der neXenio GmbH begegnet man gemeinhin fragen-
den Blicken, denn bei dieser Ausgriindung des Hasso-Plattner-Instituts
ist das Produkt der Markenkern, die luca App. Gemeinsam mit einigen
Kulturschaftenden, wie der Band ,,Die Fantastischen Vier® griindete das
Team von neXenio die luca-Initiative. In Corona-Zeiten soll so die
schnelle und liickenlose Kontaktriickverfolgung im Austausch mit den
Gesundheitsimtern erfolgen, unterdessen ist die App in vielen Bundes-
laindern im Einsatz, in Hamburg etwa ist sie flichendeckend Vorausset-
zung zum Check-in in der Gastronomie. Wie und ob die Dateniibermitt-
lung funktioniert, hat Patrick Hennig, CEO von neXenio im Gesprich
mit der IM+io erldutert.
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Herr Hennig, bei lhrer Griindung im
Jahr 2015 konnte noch niemand ahnen,
dass man pandemiebedingt eine engma-
schige Kontaktnachverfolgung brauchen
wirde. Was war lhr urspriingliches
Businessmodell?

PH: Unser Unternehmen neXenio ist eine Aus-
grilndung des Hasso-Plattner-Instituts in Pots-
dam, an dem mein Partner Philipp Berger und ich
studiert haben. Unsere Vision war es, die Erkennt-
nisse der dortigen Forschung fiir die Wirtschaft
zugédnglich zu machen, durch Produkte, die in
Unternehmen genutzt werden kénnen. Vor die-
sem Hintergrund wurden auch unsere anderen
Projekte entwickelt, wie z. B. das neXboard,
SEAMLESSme und die Cloudlésung bdrive der
Bundesdruckerei. Das Ziel von unserem Team bei
neXenio ist es, Sicherheit, Data Privacy, Integrati-
on und User Experience in diesen Produkten zu
vereinen — Nutzerfreundlichkeit und Sicherheit,
zwei Themen, die sich ergidnzen miissen. Als Co-
rona kam, haben wir uns gefragt, wie wir mit un-
seren Kenntnissen und Ressourcen einen Mehr-
wert schaffen konnen und die Gesundheitsdmter
sicher und moglichst unkompliziert in der

Pandemie unterstiitzen kénnen. So entstand im
Spatsommer 2020 die Idee, die Gesundheitsdmter
digital mit den Biirgerinnen und Biirgern zu ver-
binden - luca war geboren. Ubrigens stand am
Anfang kein Businessmodell hinter luca.

Mit der luca App soll eine schnelle
und liickenlose Kontaktriickverfolgung
im Austausch mit den Gesundheitsam-
tern liber eine verschliisselte und siche-
re Dateniibermittlung erfolgen. Wie
funktioniert das?

PH: Luca ist viel mehr als nur eine App, hinter
luca steckt ein komplettes System, das ineinan-
dergreift und so dafiir sorgt, dass Infektionsket-
ten schnell unterbrochen werden. Dazu zdhlen
die App, die die Gaste auf ihrem Handy nutzen,
aber auch ,luca-Locations®, der Zugang fiir die
Betriebe und vor allem die ,,luca-Software® firr
die Gesundheitsimter. Diese digitale Verbin-
dung zwischen Nutzern und Nutzerinnen, den
Locations und den Gesundheitsimtern ist das,
was luca einmalig macht. Hinter diesem System
steht ein komplexes Sicherheitskonzept, die Da-
ten der Nutzer sind sicher, und nur das
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Luca App- Registrierte Blirger
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Abbildung 1: Registrierte Nutzer der luca App in 2021. Stand: Oktober 2021.© luca

Gesundheitsamt kann sie im Falle einer Kon-
taktnachverfolgung entschliisseln. Erst durch die
Eingabe der benotigten Sicherheitsschliissel kon-
nen die entsprechenden Daten eingesehen und
so die betroffenen Géste gewarnt werden. Wir
fithren gerade Schritt fiir Schritt unser bisher
grofites Update luca+ ein. Mit diesem Update
passen wir uns den neusten Entwicklungen der
Pandemie an. Wir berticksichtigen die Schwer-
punktnachverfolgung fiir 2G und 3G sowie eine
intelligente Kontaktriickverfolgung und Cluster-
Erkennung. Damit wird es in Zukunft fiir die
Gesundheitsamter einfacher, und Anwender
kénnen noch schneller informiert werden.

Manche Gesundheitsamter beklagen,
dass die luca App Daten fiir sie kaum nutz-
bar seien. Zum einen miissen sie handisch in
die dort im Einsatz befindliche Software Sor-
mas iibernommen werden, zum anderen de-
finieren Veranstalter und Gastronomen nicht
selten die einzelnen luca Erfassungsgebiete
zu grofirdumig, um eine realistische Gefdhr-
dung einzelner Personen einschatzen zu kon-
nen. Was entgegnen Sie diesen Kritikern?

PH: Die Gesundheitsamter sind der Schliissel
in dieser Pandemie. Durch sie kbnnen Infek-
tionsketten erkannt und unterbrochen wer-
den. Und genau dabei mochte luca ihnen un-
ter die Arme greifen, um diese Aufgabe so
einfach wie moglich zu machen. Fiir viele Ge-
sundheitsamter ist es erstmal ungewohnt, ein

neues System anzuwenden, das haben wir in
den letzten Wochen immer wieder gemerkt.
Uns ist es aber wichtig, dass die Gesundheits-
damter wissen, dass wir nicht einfach nur ein
Programm bereitstellen, sondern selbstver-
stindlich auch den entsprechenden Support
dazu anbieten. Wenn ein Gesundheitsamt
Fragen oder Probleme bei der Nutzung von
luca hat, kann es uns jederzeit erreichen.
Dazu haben wir eine E-Mail-Adresse und
auch eine Telefonnummer ausschliefllich fiir
die Gesundheitsdmter eingerichtet, am Wo-
chenende werden die Anrufe auf Philipp und
mein Handy weitergeleitet — luca ist also qua-
si 24/7 erreichbar. Auflerdem versuchen wir
natiirlich, den Gesundheitsdmtern, aber auch
den Betreibern, soweit wie moglich entgegen-
zukommen und sie bestmoglich iiber die
Nutzung von luca zu informieren. Dafiir bie-
ten wir jede Woche Schulungen an, in denen
das System detailliert und mit Video erkldrt
wird, damit eben solche Probleme gar nicht
erst auftreten und die Betreiber aufgekldrt
werden, wieso eine kleinfldchigere Einteilung
ihrer Location sinnvoll ist.

Ubrigens kénnen die Daten in verschie-
denen Formaten exportiert werden, sodass sie
auch in anderen Systemen weiterverarbeitet
werden konnen. Auch dabei unterstiitzen wir
die Gesundheitsimter gerne, wenn es Schwie-
rigkeiten gibt.
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Manche Datenschiitzer hinterfragen
lhr Leistungsversprechen einer ,verschliis-
selten, sicheren und verantwortungsvollen
Dateniibermittlung”. Wo liegt hier das
Problem?

PH: Die Frage ist komplexer, als sie zunichst
klingt. Viele Kritikpunkte, die im luca-Kontext
diskutiert wurden, behandeln eigentlich eine
Grundsatzfrage: Zentrale oder dezentrale Da-
tenspeicherung? Dabei wird schnell vergessen,
dass die allermeisten Plattformen, auf denen
wir uns taglich bewegen, die Daten zentral spei-
chern. Hinter luca steht wie gesagt ein komple-
xes Sicherheitskonzept, und wir sind weiterhin
davon uberzeugt, dass luca aktuell die beste
und sicherste Moglichkeit ist, wenn Kontaktda-
ten tibermittelt werden sollen. Das bestdtigten
uns auch Datenschiitzer. Datensicherheit war
von Anfang an der Fokus bei luca, der nach wie
vor bei jeder Neuerung bedacht wird.

Etwas anderes sind Fehler, die im Prozess
gemacht wurden und fiir die wir uns entschul-
digen. Fiir alle ist es die erste Pandemie, auch
fiir uns. Die Daten der Nutzer und Nutzerinnen
waren aber nie gefdhrdet, denn die sind {iber
zweiteilige Schliissel jederzeit abgesichert.

Derzeit ist die luca App vielfach im Ein-
satz, aber die Pandemie wird ja hoffentlich
auf lange Sicht durch breite Impfungen be-
herrschbar. Haben Sie Plane fiir die Zukunft?

PH: Momentan weify niemand, wie es mit der
Pandemie weitergeht und welche Entwicklungen
uns noch bevorstehen, auch wir nicht. Wir haben
luca entwickelt, um hier und jetzt einen Unter-
schied zu machen und gemeinsam als Gesell-
schaft diese Pandemie in den Griff zu bekommen.
Ich denke, wir haben in den letzten Monaten viel
erreicht: Das gesellschaftliche Leben kehrt zuriick,
es finden Veranstaltungen statt, Menschen kon-
nen wieder ins Restaurant gehen — und luca hat
dazu beigetragen. Darauf sind wir stolz. Wir ha-
ben in dieser Zeit viel gelernt und lernen auch jetzt
noch immer weiter dazu. luca ist ein Prozess, ein
System, das sich den Entwicklungen und Bediirf-
nissen der Menschen in dieser Pandemie anpasst.

Hinter dem luca Team stehen nicht nur
die IT-Experten von neXenio, sondern auch
Kulturschaffende wie die , Fanta 4”. Wie ist
diese Zusammenarbeit entstanden? Welches
Interesse und welchen Einfluss hatten diese
Kulturschaffenden in der luca Initiative?

PH: Bei luca geht es uns darum, Infektionsketten

Scheer Innovation Review

Das gesellschaftliche
Leben kehrt zuruck -
und luca hat dazu
beigetragen.

zu unterbrechen und somit das Gesellschaftsle-
ben in Deutschland trotz andauernder Pande-
mie wieder moglich zu machen. Dazu stehen
wir in stindigem Austausch mit Epidemiolo-
gen, Gesundheitsimtern und Arzten. Aber auch
Menschen aus der Gastronomie und Kultur-
schaffende, die von der Pandemie besonders be-
troffen sind und etwas tun mochten, beziehen
wir mit ein. SchlieSlich mochten wir luca den
Bediirfnissen der Menschen anpassen, daher ist
uns ihre Meinung sehr wichtig. Die Fantasti-
schen Vier waren von Anfang an dabei und
sind direkt an der Entwicklung von luca betei-
ligt. Durch den stdndigen brancheniibergreifen-
den Austausch stellen wir sicher, dass wir dort
ansetzen, wo luca bendtigt wird.

Wird neXenio kiinftig wieder allein
agieren oder liegt die Zukunft in hybriden
Konstellationen wie mit ,,Fanta 4“?

PH: Unser Ziel bei neXenio ist es immer, das
bestmogliche Produkt zu kreieren. Um dieses
Ziel zu erreichen, stellen wir unser Team aus
Menschen mit hervorragenden Kenntnissen
in den entsprechenden Fachgebieten zusam-
men. Ich halte es generell fiir sehr wichtig,
tiber den Tellerrand hinauszuschauen und
nicht vor hybriden Konstellationen bzw. In-
put von auflen zuriickzuschrecken. Daher ar-
beiten wir bei neXenio stets nach dem Motto:
»WeQ is better than IQ.“ n

Kurz und Biindig

Als Ausgriindung des Hasso-Plattner-Insti-
tuts ist neXenio das Unternehmen hinter
der luca App. Sie soll in der Corona Pande-
mie eine schnelle und lickenlose Kontakt-
rickverfolgung im Austausch mit den Ge-
sundheitsamtern Uber eine verschlisselte
und sichere Datenlbermittlung ermagli-
chen. Dabei wird deutlich, dass bei der Op-
timierung der Anwendung noch Luft nach
oben ist.




Sicher. Souveran. Online.

Warum man online nicht mit seinen Daten zahlen solite

Sylvia Napiletzki, Julia Ringies, Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
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Schwerpunkte

Wie kaufe ich sicher online ein? Kann mein Smart-TV
gehackt werden? Reicht ein Passwort fiir alle meine Ac-
counts? Mit der Kampagne #einfachaBSIchern will das
Bundesamt fiir Sicherheit in der Informationstechnik
Nutzerinnen und Nutzer dafiir sensibilisieren online ihre
Daten zu schiitzen, und zwar moglichst nah am digitalen
Alltag der Menschen. Aber welche Bedingungen miissen
erfillt sein, damit Verbraucherinnen und Verbraucher

souverdn mit digitalen Produkten und Diensten umge-
hen? Diese Fragestellung ist komplex und wird sowohl in
der Praxis als auch Forschung intensiv diskutiert.

er Begriff ,digitale Souverdnitat“ steht fiir

die Handlungsfdhigkeit und die Entschei-
dungsfreiheit der Verbraucherinnen und Ver-
braucher. Bezogen auf den Alltag und im ge-
samtgesellschaftlichen Rahmen sind sie dann
sowohl Marktteilnehmerinnen und -teilneh-
mer, Konsumentenbiirgerinnen und -biirger als
auch ,,Prosumer®, die in Netzwerken agieren.

In seinem Gutachten ,digitale Souveréni-
tat* hat der deutsche Sachverstindigenrat fiir
Verbraucherfragen (SVRV) unter anderem Leit-
linien und Handlungsfelder der digitalen Sou-
verdnitat skizziert: Wahlfreiheit, Selbstkontrol-
le und Sicherheit, aber auch Selbstbestimmung
sind wesentliche Aspekte digitaler Souverdnitit.
Selbstbestimmtheit heif3t hier, dass Verbrauche-
rinnen und Verbraucher die Hoheit iiber Ent-
scheidungen im digitalen Raum haben, indem
sie beispielsweise die gezielte Einflussnahme
mittels Dark Pattern oder KI-gestiitzter Bewer-
tungen erkennen und entsprechend resiliente
Handlungsmuster entwickeln.

Es besteht Handlungsbedarf
Eine zentrale Voraussetzung dafiir ist die Ent-

wicklung digitaler Kompetenzen. Durch Sensi-
bilisierungs- und Informationsangebote rund

Verbrauchern soll
auf Augenhohe
begegnet werden.

um die (sichere) Nutzung von digitalen Pro-
dukten und Diensten kdnnen diese Kompeten-
zen ausgebaut werden. Doch ist im Bereich der
Verbraucherbildung und -information ldngst
bekannt, dass standardisierte ,one-size-fits-
all“-Ansitze kein hinreichendes Mittel darstel-
len, um Verbraucherinnen und Verbraucher bei
der Ausbildung und Entwicklung digitaler
Verbraucher*innenkompetenz zu unterstiitzen.
Dass der Handlungsbedarf fiir Sensibilisie-
rungs- und Informationsangebote zur Forde-
rung der digitalen Souveridnitit der Verbrau-
cherinnen und Verbraucher wichst, zeigen
auch die Intensitdt und die Vielzahl von Sicher-
heitsvorfillen auf dem digitalen Verbraucher-
markt. Dennoch koénnen Verbraucherinnen
und Verbraucher mit grundlegenden Sicher-
heitsmafinahmen, wie einem guten personli-
chen Passwortmanagement und regelmafligen
Updates, ihre personliche IT-Sicherheit sowie
die IT-Sicherheit der Gesellschaft erhohen.

Fiir das BSI stellen IT-Sicherheit und eine
erfolgreiche Digitalisierung zwei Seiten dersel-
ben Medaille dar. Hersteller sollen mit dem An-
satz ,Security by Design“ ihre Produkte absi-
chern, und Verbraucherinnen und Verbraucher
miissen Sicherheitsmafinahmen selbstbestimmt
anwenden konnen. Doch wie kénnen sie dazu
noch starker motiviert werden? Gefragt sind im
ibertragenen Sinne kommunikative Transmis-
sionsriemen, welche die Welt der Nutzenden
mit den IT-Sicherheitsanforderungen verbindet
und im Idealfall in Einklang bringt.
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Hersteller sollen mit
dem Ansatz ,,Securi-
ty by Design“ ihre

Produkte absichern.

Die #einfachaBSIchern-Kampagne

Hier setzt die vom Bundesministerium des In-
nern, fur Bau und Heimat (BMI) und dem
Bundesamt fiir Sicherheit in der Informations-
technik (BSI) initiierte ,Kampagne zur Infor-
mation und Sensibilisierung der Bevolkerung
in der IT-Sicherheit" unter dem Motto ,,#ein-
fachaBSIchern® an. Verbraucherinnen und
Verbrauchern soll dabei auf Augenhéhe begeg-
net werden - mit einer Ansprache, die sie in
Nutzungssituationen des privaten Alltags ab-
holt und so fiir IT-Sicherheitsthemen sensibili-
siert. Als Absender tritt dabei das BSI als die
Cyber-Sicherheitsbeh6rde des Bundes in Er-
scheinung. Im Rahmen der Hauptkampagne,
die im Marz 2021 startete, orientieren sich die
thematischen Schwerpunkte der Kampagne
und deren kreative Umsetzung an ausgewdhl-
ten Lebenswelten des privaten digitalen All-
tags. Dazu zdhlen: das Home-Office, die Social
Media-Nutzung, das Online-Shopping, das

Gaming und das Smarthome.

Das Ziel der Kampagne ist, das Risikobe-
wusstsein der Verbraucherinnen und Ver-
braucher rund um Themen der IT-Sicherheit
zu erhohen und zugleich ihre Fihigkeiten zu
starken, auftretende Probleme kompetent,
langfristig wirksam und selbstbestimmt zu 16-
sen. Die Kampagne fithrt zur Webseite des
BSI, auf der gezielt ein Bereich im Rahmen der
Kampagne mit einem niederschwelligen Ein-
stieg in das Thema IT-Sicherheit aufgebaut
wurde. Dieser wird stetig weiterentwickelt
und stellt ein Bindeglied zu den bestehenden
tiefergehenden Informationen der weiteren
BSI-Webseiten dar, auf denen ein breites In-
formationsangebot fiir Verbraucherinnen und
Verbraucher zu finden ist.

Uber den Alltag an die Menschen

Die zugehorigen Motive der Hauptkampagne
zeigen Szenen aus dem digitalen Alltag. Dort
werden IT-Anwendungen scheinbar unbesorgt
genutzt, lediglich die Headline-Mechanik
wirft die Frage nach der IT-Sicherheit auf.
Wichtig dabei ist, dass keine Angstszenarien
geschaffen werden. Vielmehr soll die Kampag-
ne zum Nachdenken angeregen. Sie mochte

Nutzerinnen und Nutzer dazu motivieren, sich
dem Thema IT-Sicherheit anzunahern. Der
Grundgedanke ist: Cybersicherheit ist wichtig
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Abbildung 1: Die funf Motivthemen der Hauptkampagne: Online-Shopping, Gaming, Social Media-Nutzung, Home-Office und

Smarthome. © Bundesamt fiir Sicherheit in der Informationstechnik

und fiir alle machbar. Wie zentral eine positi-
ve Herangehensweise ist, hat sich bereits durch
die Recherchen im Planungs- und Kreativpro-
zess der Kampagne gezeigt.

Um die Zielgruppen besser zu verstehen,
wurde unabhdngig von klassischen alters- oder
auch geschlechterspezifischen Einteilungen
vielmehr ein Ansatz gesucht, der Riickschliisse
auf das I'T-Sicherheitsverhalten in der Bevolke-
rung insgesamt zuldsst und die Ableitung von
Zielgruppen anhand der Kriterien Risikobe-
wusstsein, Sicherheitswissen und Losungskom-
petenz zuldsst. So konnten auf Grundlage einer
spezifischen Milieustudie, welche die Internet-
nutzung und Sicherheitsthemen mit einer ver-
gleichsweise breiten lebensweltlichen Betrach-
tung verkniipft, verschiedene Sicherheits- und

Der Grundgedanke
ist: Cybersicherheit
ist wichtig und fur
alle machbar.

Nutzungstypen abgeleitet werden.
Beispielsweise gibt es Personengruppen,
die neben ihrer Experimentierfreudigkeit und
Neugier am Neuen ein eher abstraktes Be-
wusstsein fiir Sicherheitsrisiken haben und
diese in ihren Alltagspraktiken eher verdrin-
gen oder nicht sonderlich ernst nehmen. Im

Gegensatz dazu sind andere Personengruppen
zwar aufgeschlossen gegeniiber der Onlinenut-
zung, fithlen sich durch das Wissen um Risi-
ken jedoch haufig tiberfordert und in der An-
wendung von addquaten SicherheitsmafSnah-
men verunsichert. Fiir die kreativ-kommuni-
kative Umsetzung ist fiir uns als BSI daher
wichtig, innere Widerstdnde wie den Verdran-
gungsmechanismus oder die Uberforderung
zu {iberwinden.

Daran kniipft das Motto der Kampagne
an: #einfachaBSIchern. Die Kernbotschaft bil-
det die kreative Klammer der Kampagne. Es
wird deutlich gemacht, dass sich jede und je-
der — unabhingig vom eigenen Wissensstand
- vor den potenziellen Gefahren im digitalen
Raum schiitzen kann. ]

Kurz und Biindig

Mit seiner Kampagne #einfachaBSIchern
will das Bundesamt flr Sicherheit in der In-
formationstechnik das Bewusstsein von Ver-
brauchern beim Thema IT-Sicherheit erho-
hen. Dabei werden von Online-Shopping bis
zum Smart-TV eine Vielzahl an Themen aus
dem digitalen Alltag abgedeckt. Dank einer
Millieustudie konnten Nutzer in ihrem On-
lineverhalten kategorisiert werden und so
eine spezifische zielgruppengerechte An-
sprache gefunden werden.
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Daten saen -
Digitalisierung ernten

Wie Landwirte Datensouveranitat erreichen

Bernd Rauch, Fraunhofer IESE
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Datensouverdnitit spielt im landwirtschaftlichen Kontext eine immer
starkere Rolle. Im Fokus stehen dabei zwar haufig Daten aus Landwirt-
schaftsbetrieben, doch wire die Einschrinkung auf diese zu kurzsichtig.
Landwirtschaftliche Produktionsprozesse sind hochkomplex, und das ge-
samte Wertschopfungsnetzwerk reicht von der Produktion landwirt-
schaftlicher Maschinen bis zum Lebensmittelangebot im Einzelhandel.
Wihrend Unternehmen und die Offentlichkeit groles Interesse an der
Verwertung und Nutzung betrieblicher Daten haben, fiirchten Landwir-
tinnen und Landwirte um ,,ihre“ Daten.



Die moderne Landwirtschaft nutzt hoch
technologisierte Produktionsverfahren fiir
Ackerbau und Viehzucht, der Trend zur Digitali-
sierung [1] halt an, und Daten gewinnen dabei
eine immer groflere Bedeutung. Sie dienen einer-
seits der Dokumentation und Steuerung von
Produktionsprozessen, kénnen aber auch selbst
als digitale Giiter gehandelt werden. So werden
mittels hochaufgeloster Bilddaten von Pflanzkul-
turen Machine-Learning-Modelle trainiert, die
Unkréuter von Nutzpflanzen unterscheiden oder
Pflanzenkrankheiten erkennen kénnen. Progno-
seapplikationen bendtigen umfassende Datenbe-
stande, um das Pflanzenwachstum vorherzusa-
gen und die Diingemittelgabe situativ anzupas-
sen. Die Moglichkeiten zur Nutzung von Daten
in der Landwirtschaft sind so vielfiltig wie die
Landwirtschaft selbst. Im Mittelpunkt vieler di-
gitaler Losungen stehen dabei Daten, die aus
dem Kontext landwirtschaftlicher Betriebe
stammen. Unternehmen zeigen ein zunehmen-
des Interesse an diesen Daten, um daraus digita-
le Dienstleistungen und Losungen zu entwickeln
oder Marktentwicklungen einzuschétzen. Auch
die Forschung bendtigt grofSe Datenmengen, die
Offentlichkeit méchte iiber die Nachhaltigkeit
der Lebensmittelproduktion informiert sein, und
Handelsunternehmen kénnen mit dem Wissen
tiber Erntemengen und -zeitpunkte ihr Ein-
kaufsverhalten und damit ihre Einkaufspreise
steuern. Das letzte Beispiel zeigt dabei stellver-
tretend fiir viele weitere, wie es zu widerstreben-
den Interessen kommen kann: Kann ein Han-
delsunternehmen Einkaufspreise zu seinem Vor-
teil beeinflussen, ist das in der Regel zum Nach-
teil der Landwirtschaftsbetriebe. Solche und
ahnliche Beispiele wie auch die Unklarheit darii-
ber, welche Konsequenzen die unkontrollierte
Nutzung betrieblicher Daten tatsichlich hat,
weckt Befiirchtungen um die eigene digitale Sou-
verdnitit unter Landwirtinnen und Landwirten.
In Diskussionen ist dabei immer 6fter die Rede
von einem allbestimmenden landwirtschaftli-
chen Google, Facebook oder Amazon. Selbst
wenn diese Vorstellung diffus und unbegriindet
sein mag, tragt sie in einem gewissen Maf3e zur
Skepsis gegentiber digitalen Technologien bei.
Und das kann fatal sein, nicht nur fiir die Bran-
che selbst, sondern auch fir aktuelle und zu-
kiinftige Herausforderungen. Denn digitale
Technologien in der Landwirtschaft ermogli-
chen nicht nur die Erh6hung der Prozesseftizi-
enz, sie bieten auch ein enormes Potenzial fir die
nachhaltige landwirtschaftliche Produktion.

Schwerpunkte

Datensouveranitat
wird zwar gefordert,
wurde aber bisher
kaum definiert.

Fithrt Datensouverdnitt fiir Landwirtinnen und
Landwirte zu mehr Vertrauen in digitale Tech-
nologien, wird sie damit essenziell fiir die Land-
wirtschaft der Zukunft.

Datensouveranitat ist mehr als
Zugriffskontrolle

Bei der Datensouverdnitdt in der Landwirt-
schaft geht es dabei um mehr als nur Zugriffs-
kontrolle auf betriebliche Daten. Sie soll Land-
wirtinnen und Landwirten ermdglichen, dass
sie souverdn iiber ,ihre* Daten verfiigen, d.h.,
diese auch in ihrem Sinne nutzen und einsetzen
kénnen. In der digitalen Landwirtschaft wer-
den viele verschiedene Fachapplikationen ein-
gesetzt, um Produktions- und Management-
prozesse durchzufiihren. Diese Fachapplikatio-
nen erfassen, speichern und verarbeiten Daten
im Rahmen der jeweiligen Applikationszwecke.
Auch wenn Softwarelésungen zunehmend in
Cloudumgebungen betrieben werden, existiert
noch keine umfassende Vernetzung tiber die ei-
genen Systemgrenzen hinweg. Eine solche Ver-
netzung, etwa iber offene Schnittstellen, ist
aber eine wichtige Voraussetzung fiir Innovati-
on und Wettbewerb. Ein Start-up mit einem
neuen Algorithmus zur Optimierung des Diin-
gemitteleinsatzes benotigt dazu Daten iiber die
Acker der Landwirtschaftsbetriebe. Diese wer-
den in der Regel in sogenannten Ackerschlag-
karteien verwaltet, und bieten diese keine
Schnittstellen, kann das Start-up seine Dienst-
leistung nicht erbringen. Fehlende Schnittstel-
len unterbinden dariiber hinaus die Moglich-
keit, beim Anbieterwechsel eigene Daten ,,mit-
zunehmen®. Auch wenn hier nicht in allen Fal-
len Anbietern Absicht unterstellt werden darf,
wird durch die Bindung betrieblicher Daten an
Fachapplikationen der Wettbewerb gehemmt
werden und es kommt zum Vendor-Lock-in-Ef-
fekte. Solche Effekte bekommen eine noch gro-
ere Tragweite, wenn landwirtschaftliche Ma-
schinen an herstellerbetriebene Flottenmanage-
mentsysteme gebunden werden, durch die ein
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Verstandnis von Datensouveranitat in der
Landwirtschaft

Die inhaltliche Bedeutung von Datensouveréni-

tat fiir Landwirtinnen und Landwirte ist nicht

gut ausgearbeitet oder definiert, obgleich sie an
vielen Stellen diskutiert wird. Um Datensouve-
rdnitit oder synonym Datenhoheit in der Land-

wirtschaft greifbarer zu machen, wurde im

Rahmen des Forschungsprojekts ,, COGNAC*

(Cognitive Agriculture) der Fraunhofer-Gesell-

schaft [2] eine Definition erarbeitet, die drei

wesentliche Elemente vorsieht:

o Datennutzung nur mit Zustimmung: Ob-
wohl eigentlich selbstverstdndlich, ist diese
Forderung nicht durchgéngig erfiillt. Daten
sollen durch Dritte nur nach expliziter Zu-
stimmung durch Landwirtinnen und
Landwirte genutzt werden kénnen. Erreicht
werden kann das durch Zugriffseinschran-
kungen, die idealerweise tiber eine einmali-
ge Erlaubnis hinaus gestaltbar sind. So
kénnte Datennutzung auch im zeitlichen,
raumlichen oder inhaltlichen Umfang ein-
geschrankt werden. Eine rdumliche Ein-
schrankung ist beispielsweise sinnvoll,
wenn ein Unternehmen eine Dienstleistung
auf einem Acker durchfithrt und Zugriff
auf benétigte Datenbestdnde nur bei Arbei-
ten vor Ort erhalt.

o Transparenz der Datennutzung: Werden
betriebliche Daten durch Dritte genutzt,
soll die Nutzung detailliert nachvollziehbar
sein. Dazu konnen eine Protokollierung
einzelner Datenzugriffe zdhlen, die vorhe-
rige Festlegung auf erlaubte Nutzungszwe-
cke oder auch die verstandliche Darstellung

der Konsequenzen aus der Datennutzung.
Der letzte Punkt kann fiir Landwirtinnen
und Landwirte bedeutend sein, da nicht
immer einfach nachvollziehbar ist, welche
Bedeutung eine spezifische Datennutzung
hat. Auf der Basis von betrieblichen Daten
konnten beispielsweise entscheidungsun-
terstiitzende Systeme entwickelt werden,
die in der fernen Zukunft die Arbeit von
Landwirtinnen und Landwirten tiberfliis-
sig machen.

o Souverdne Datennutzung: Landwirtinnen
und Landwirte sollen betriebliche Daten
auch tber datenhaltende Fachapplikatio-
nen hinaus in ihrem Sinne nutzen und ein-
setzen konnen. Hierzu wird einerseits ein
diskriminierungsfreier Zugang zu Daten-
bestidnden fiir die Verwendung durch Drit-
te benétigt. Dariiberhinausgehend soll es
aber auch moglich sein, Daten bei einem
Anbieterwechsel in ein neues System zu
tibertragen (Datenportabilitit).

Ansatze zur Schaffung von
Datensouveranitat

Mit der vorgeschlagenen Definition von Daten-
souverdnitat ist es moglich, den Begriff durch
konkrete Anforderungen und Beispiele
verstdndlicher zu machen. Zur Umsetzung in
der Landwirtschaft werden verschiedene An-
sitze diskutiert. Eine Moglichkeit bietet die
rechtliche Gestaltung der Datennutzung, die in
Gespriachen regelmiflig mit einer missver-
standlichen Formulierung beginnt: ,,Die Daten
gehoren der Landwirtin oder dem Landwirt®
Was hidufig als Forderung oder Marketingver-
sprechen ausgedriickt wird, ist rechtlich nicht
haltbar, da das deutsche Recht kein Eigentum
an Daten kennt. Demzufolge kdnnen Landwirt-
schaftsbetriebe auch keine Eigentumsrechte an
betrieblichen Daten geltend machen [3]. Haufig
wird auch die Datenschutz-Grundverordnung
(DSGVO) als Losungsansatz herangezogen,
doch fokussiert diese sich auf personenbezoge-
ne Daten und regelt mehr den Schutz als den
Umgang damit - zur Ausgestaltung von Daten-
souverdnitit ist sie nicht geeignet. Moglich sind
letztendlich privatvertragliche Regelungen zum
Umgang mit Daten, doch in der Praxis stehen
Landwirtinnen und Landwirte von Unterneh-
mensanwilten ausgearbeiteten AGBs gegen-
iiber, die sie, wenn iiberhaupt, nur sehr selten in
ihrem Sinne beeinflussen kénnen.



Branchenweite Verhaltenskodizes wie
beispielsweise der ,EU Code of conduct on
agricultural data sharing by contractual ag-
reement” [4] fihrten bisher ebenfalls zu kei-
ner befriedigenden Situation fiir Landwirtin-
nen und Landwirte, so dass sich aktuell Rufe
nach einer stidrkeren Regulierung durch den
Gesetzgeber mehren [5]. Diese konnte zwar
den Umgang mit betrieblichen Daten durch
Anbieter von Fachapplikationen und land-
wirtschaftlichen Systemen verbindlich regeln,
es ist aber fraglich, ob dabei die fiir dynami-
sche Digitalisierungsprozesse notwendige
Flexibilitdt erreicht werden kann.

Neue Konzepte fiir das digitale Okosystem
Landwirtschaft

Ein Losungsweg kann in der Kombination von
organisatorischen und technologischen Ansét-
zen liegen. Die Verteilung betrieblicher Daten
auf verschiedene Fachapplikationen ist eine
grundsitzliche Herausforderung in der Domi-
ne, nicht nur fiir die Datensouveréanitit. In CO-
GNAC werden Konzepte entwickelt und proto-
typisch evaluiert, in denen samtliche einen
Acker beschreibende Daten in einem digitalen
Feldzwilling zusammengefithrt und durch
Technologien zur Datennutzungskontrolle ge-
schiitzt werden. Ein solcher Feldzwilling kann
beispielsweise durch einen Datentreuhédnder be-
trieben und iber eine digitale Plattform ange-
boten werden. Fachapplikationen und digitale
Dienstleister konnen so diskriminierungsfrei
und anbieterneutral auf betriebliche Daten der
Landwirtschaftsbetriebe zugreifen und diese in
deren Sinne nutzen. Dank der zentralen Archi-
tektur dieses Ansatzes kénnen Landwirtinnen
und Landwirte an einer Stelle konfigurieren
und nachvollziehen, wer welche Daten in wel-
chem Umfang nutzen darf und wie sie tatsach-
lich genutzt werden. Aufgrund der Entkopp-
lung von Daten und Fachapplikationen wird
zusitzlich ein Vendor-Lock-in vermieden, wo-
bei dies natiirlich auch fiir die Datentreuhédnder
selbst auszuschlieflen ist. Abbildung 1 zeigt eine
abstrahierte Darstellung des digitalen Okosys-
tems Landwirtschaft. Typische Elemente sind
Flottenmanagementsysteme, Datenrouter und
Fachapplikationen, die als digitale Plattformen
umgesetzt wurden. Diese binden jeweils weitere
digitale Systeme ein und konnten prinzipiell
miteinander zum Datenaustausch verbunden
werden. Héufig kommt es aber zu

Schwerpunkte

Bisherige Losungs-
ansatze brachten
noch keine Daten-
souveranitat.

Abgrenzungen zwischen einzelnen Angeboten,
Initiativen und Anbieterverbiinden. In der Fol-
ge entsteht die verteilte Speicherung in Datensi-
los, welche durch einen Datentreuhander fiir
betriebliche aufgebrochen werden
koénnte.

Auch wenn der vorgestellte Ansatz die He-
rausforderungen der landwirtschaftlichen Da-
tensouveranitit in der Theorie 10sen kann, steht
der Transfer in die Praxis noch aus. Die digitale
Landwirtschaft ist hochkomplex, und es gibt
viele Anbieter von Softwarelésungen, die dazu
an einem Strang ziehen miissten. Moglicherwei-
se fithrt die Kombination vieler Ansitze und
Faktoren zum Erfolg, wesentlich ist dabei auch
die Rolle von Landwirtinnen und Landwirten,

Daten

die als souverdne Kunden den Markt in ihrem
Sinne mitgestalten kénnen. Hierzu kann und
muss die weitere Diskussion der Datensouvera-
nitdt in der Landwirtschaft beitragen. ]

Kurz und Biindig

Im Zuge fortschreitender Digitalisierung
werden Daten immer wichtiger: Sie sind
Grundlage von Dienstleistungen, beschrei-
ben und steuern Prozesse oder werden als
digitale Guter gehandelt. Der Umgang mit
Daten flhrt dabei nicht selten zu widerstre-
benden Interessen, etwa wenn ungeklart
bleibt, wem sie gehoren, wessen Rechte sie
berlihren oder wer davon profitiert. Auch
die Landwirtschaft beschaftigt sich intensiv
mit diesen Fragen. Bieten digitale Technolo-
gien fur Datensouveranitat Antworten?
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~Alexa, ich bin suchtig.“

Wie Digital Detox die Handysucht bekampft

Daniela Otto, Ludwig-Maximilians-Universitat Miinchen

|



Wie lange sind Sie zurzeit téglich online? Seit Corona liegt
die durchschnittliche Bildschirmzeit bei bis zu elf Stun-
den. Das kommt auch schnell zusammen, wenn man sich
einen normalen Tag anschaut: Morgens klingelt der Han-
dywecker und wenn man das Smartphone schon einmal in
der Hand hat, kann man gleich Mails checken, und den
Social Media Feed durchscrollen. Dann das Friihstiick.

Statt Zeitung lesen lieber die News auf dem Tablet iiber-
fliegen. Danach den Rechner an und arbeiten. Die Mit-
tagspause ist mit ein bisschen YouTube schnell vorbei.
Und abends geht’s weiter mit Binge Watching auf Netflix.
Ein Leben in modernen Zeiten ist ein Leben vor vielen
Bildschirmen - haufig nutzen wir diese sogar gleichzeitig.
Wie oft miissen Sie Thre Lieblingsserie zuriickspulen, weil
Sie nebenher aufs Handy geschaut haben?

Der Sog dieser leuchtenden Bildschirme ist
enorm, sie ziehen uns férmlich an. Mehr
noch: Sie machen siichtig. Es ist an der Zeit,
diese Sucht ernst zu nehmen, denn viel zu oft
wird sie noch relativiert, bagatellisiert, abge-
tan als blof3e, leicht in den Griff zu bekom-
mende Spielerei. Das ist fatal. Die Wahrheit
ist: Wer sein Handy nicht mehr weglegen
kann, ist krank. Und da immer mehr Men-
schen vom Smartphone abhingig sind, kon-
nen wir ohne Ubertreibung sagen: Die digita-
lisierte Gesellschaft hat das grofite kollektive
Suchtproblem aller Zeiten.

Smartphones verandern das Gehirn

Wie immer steckt unser Gehirn dahinter. Die-
ses ist neuroplastisch, das heif3t, es kann das,
was wir ihm beibringen, es passt sich unseren
Gewohnheiten an. Wir kdnnen unser Gehirn
trainieren, je nachdem, welche Bereiche wir be-
sonders beanspruchen. Derzeit geben wir uns
ganz der narzisstischen Gier nach Aufmerk-
samkeit hin. Jedes kleine Handysignal, jedes
Like, jeder neue Follower, gibt uns zu verstehen,
dass wir wichtig sind. Es ist ein Ego-Booster. In
unserem Gehirn wird dadurch das Belohnungs-
zentrum aktiviert, das sogenannte ,,Gliickshor-
mon®, der Neurotransmitter Dopamin wird

ausgeschiittet, und das fithlt sich zunachst gut
an. Wir wollen dieses Gefiihl wieder und wie-
der spiiren — der Suchtkreislauf beginnt.

Smartphones kénnen krank machen

Die seelischen Folgen dieser Onlinesucht sind
nicht zu Giberschitzen. Immer mehr Studien be-
legen den Zusammenhang von psychischen
Krankheiten und intensiver Smartphonenut-
zung. Die Depressionsraten steigen, sogar die
Suizidalitdt nimmt zu, insbesondere bei jungen
Menschen. Uber 60 Prozent geben an, dass sie
ohne Handy ein Gefiihl der Angst tiberkommt.
Es gibt sogar einen Fachbegriff dafiir: Nomo-
phobie (No-Mobile-Phone-Phobia). Fiir fast 90
Prozent der 14- bis 19-Jahrigen ist ein Leben
ohne Smartphone undenkbar. Unter dem Phé-
nomen ,Snapchat-Dysmorphia“ versteht man
die traurige Tatsache, dass immer mehr

Wir mussen erwach-
sen werden und uns
endlich digital
abnabeln.
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Menschen, vor allem Frauen im Teenageralter,
so aussehen wollen wie ihr mit einem Beauty-
Op-Filter bearbeitetes Selfie. Im Internet
herrscht, das muss uns klar werden, ein eiserner
Konkurrenzkampf, der emotionale Folgescha-
den von enormem Ausmaf} verursacht.

Digital Detox ist gut fiir die mentale
Gesundheit

Die digitalisierte Gesellschaft bedarf der Hei-
lung. Und der neue Schliissel zur seelischen
Gesundheit ist Digital Detox. ,Digitale Ent-
giftung®, so die deutsche Ubersetzung, ist das
neue Mindset, das wir brauchen, um das rich-
tige Maf3 zwischen online und offline zu fin-
den. Denn die Dosis macht das Gift. Das gilt
auch fiir Smartphones &Co.

Digital Detox heif3t nicht, dass wir nicht
mehr online sein diirfen, sondern es sensibili-
siert uns dafiir, bewusst online zu gehen. Die
simple Frage: ,Warum bin ich gerade online?“
erinnert uns daran, dass wir die meiste Zeit
ziellos im Internet umhersurfen und damit
wertvolle Lebenszeit vergeuden. Zeit ohne
Handy aber ist Zeit, die wir uns selbst schen-
ken. Digital Detox ist ein achtsamer Lebens-
stil, der die Selbstfiirsorge wieder an erste

Stelle setzt und uns bewusst macht, dass, wenn
dem Internet unsere Seele schon egal ist, wir
gut selbst darauf aufpassen miissen.

Mit Digital Detox erméachtigen wir uns ge-
geniiber all der digitalen Versuchungen und er-
obern damit eine der derzeit wichtigsten Frei-
heiten iiberhaupt zuriick: die der digitalen
Selbstbestimmung. Denn die Klage tiber Apps,
die uns absichtlich siichtig machen, ist leider
wenig hilfreich. Keine App der Welt kann uns
ans Handy fesseln, wenn wir uns nicht fesseln
lassen. Die Verantwortung liegt bei uns, in un-
serem Umgang mit der modernen Technologie,
die inzwischen doch auch schon so lange exis-
tiert, dass wir uns durchaus abverlangen kon-
nen, endlich zu lernen, richtig mit ihr umzuge-
hen. Anders formuliert: Wir miissen erwachsen
werden, uns endlich digital abnabeln.

Digital Detox verandert das Leben

Mit Digital Detox kehren Sie zuriick zum ech-
ten Leben und damit zu sich selbst. Haben Sie
Siri schon mal gefragt, wie es Ihrer Seele geht?
Konnte Thnen Alexa die Frage nach Ihrer per-
sonlichen Berufung beantworten? Na also. Die
wissen nur Sie selbst. Horen Sie wieder auf sich.

Den wohltuenden Effekt von Digital De-
tox erfahren Sie unmittelbar, und Sie kénnen je-
derzeit damit anfangen. Legen Sie sich nicht
nur eine analoge Armbanduhr, sondern auch
einen analogen Wecker zu. Beginnen Sie IThren
Tag offline. Checken Sie erst sich selbst, dann
das Handy. Gehen Sie mittags ohne Smartpho-
ne spazieren und lassen Sie die Natur wieder
auf sich wirken. Verbannen Sie Handys vom
Esstisch. Digital Detox hat transformative
Kraft: Erkennen Sie das Wunderbare um sich
herum, schauen Sie wieder genau hin.

Digitale Detox fordert das Mitgefiihl

Legen Sie das nichste Mal, wenn Sie sich mit
jemandem unterhalten, das Handy aufler
Sichtweite, und nehmen Sie die Intensitat ei-
nes wirklich guten Gesprédchs wahr. Digital
Detox fordert unsere Empathiefdhigkeit: Nur

Die Dosis macht das
Gift. Das gilt auch fur
Smartphones & Co.



wer sich ohne Ablenkung ganz auf sein Ge-
geniiber einldsst, kann den anderen voll und
ganz wahrnehmen. Auch Mitgefiihl entsteht
im Gehirn. So wie ein Handy automatisch
nach Netz sucht, wenn es keines hat, so sucht
unser Gehirn automatisch nach einem empa-
thischen Austausch mit einem anderen Ge-
hirn. Kein Gehirn ist in Isolation gliicklich —
wir konnen nicht anders, als nach neuronaler
Vernetzung streben. Sogenannte ,,Spiegelneu-
rone” sind dafiir zustdndig, diese empathi-
schen Verbindungen herzustellen. Spiegelneu-
rone, auch Empathieneurone genannt, sind vi-
suo-motorische, also fiir die Koordination zu-
stindige Nervenzellen in unserem Gehirn, die
ein Resonanzsystem bilden. Durch Spiegel-
neurone verstehen wir andere, denn, wie der
Name sagt, sie spiegeln die Handlungen und
Gefiihle anderer in uns selbst. Sie erzeugen in
uns die Emotionen des anderen, bringen diese
zum Schwingen. Unsere Gefiithle werden intu-
itiv tibertragen, wir stecken einander emotio-
nal an. Wenn wir zum Beispiel jemand weinen
sehen, werden die Spiegelneurone aktiv; sie
ofeuern® in unserem Gehirn und losen in uns
das Gefiihl aus, das der andere empfindet. Sie
kennen den Effekt, dass Sie zucken, wenn Sie
sehen, wie sich jemand in den Finger schnei-
det? Genau das erzeugen Spiegelneurone.
Wenn wir aber standig in Bildschirme starren,
wird ein solcher mitfiihlender Austausch er-
schwert. Die Folge: eine zusehends unempa-
thischere Gesellschaft — dabei ist Mitgefiihl
der Kitt, der uns zusammenhilt.

Digital Detox fiihrt sie zuriick ins Leben

Mitgefiihl brauchen wir insbesondere auch in
sozialen Netzwerken, die maximales Suchtpo-
tenzial haben. Wer im virtuellen Wettbewerb
bestehen will, braucht digitale Resilienz — denn
der Vergleich mit anderen, deren Leben ver-
meintlich schoner und besser ist, macht nach-
weislich ungliicklich. Mit Digital Detox kénnen
Sie eine neue, selbstliebende innere Haltung
kultivieren. Im Fokus steht ein gesunder Selbst-
wert. Das Digital Detox Mantra fiir Social

Mitgefuhl ist der
Kitt, der uns zusam-
menhalt.

Zeit ohne Handy ist
Zeit, die wir uns
selbst schenken.

Media lautet: Sie sind gewollt, Sie sind geliebt,
egal, wie viele Likes oder Follower Sie haben.
Uberhaupt: Es ist nur Social Media. Nicht das
echte Leben. Auch beim Online-Dating, das fiir
viele der perfekte Ego-Booster ist, gilt: Tindern
Sie sich nicht die Seele aus dem Leib. Wenn Sie
selbst ein Date nach dem anderen haben, fragen
Sie sich, ob Sie das wirklich erfiillt. Machen Sie
sich bewusst, was Sie eigentlich suchen, wenn
Sie online daten und dass Ihr Leben auf jeden
Fall ein gliicklicheres ist, wenn Sie es in gesun-
dem Maf3 tun und nicht siichtig sind. Egal, wo
Sie jemanden kennenlernen: Daten Sie respekt-
voll. Hinter jedem Profil steht ein Mensch mit
Gefiithlen. Behandeln Sie andere so, wie Sie
selbst gerne behandelt werden wollen — Dating-
sucht verdirbt schnell den Charakter.

Egal, ob in der Liebe, im Beruf oder der
Freizeit, Digital Detox betrifft alle Lebensberei-
che, denn unser Leben ist in Gdnze von Smart-
phones durchdrungen. Schalten wir also ofter
gezielt ab, und kiimmern wir uns um unser
Wohlergehen. Im digitalen Zeitalter miissen wir
den unbezahlbarsten Wert iiberhaupt verteidi-
gen: den Wert einer gesunden Seele. Mit Digital
Detox gelingt uns das. L]

Kurz und Biindig

Mails, Chats, Posts, Home Office — die Bild-
schirmzeiten explodieren. Denn mit der Co-
ronapandemie ging noch eine andere Pan-
demie einher: Smartphonesucht. Diese psy-
chische Erkrankung mussen wir endlich
ernst nehmen und tberwinden. In diesem
Artikel werden Risiken und potenzielle L6-
sungen fir die Sucht nach dem Digitalen
vorgestellt. Es muss auch in digitalen Zeiten
eine eigene gesunde Seele geben.
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Schwerpunkte

Das digitale Zeitalter verandert weltweit Produktionspro-
zesse und Wertschopfungsketten — und stellt Unterneh-

men vor grofle Herausforderungen.

Auch kleine und

mittlere Betriebe miissen ihre Geschiftsmodelle anpassen.
Entscheidend dabei ist es, die Daten verschiedener Akteu-
re entlang der Wertschopfungskette intelligent miteinan-
der zu kombinieren. So entstehen Wertschopfungsnetz-
werke, in denen die beteiligten Akteure ihre Datenschitze
teilen und daraus mithilfe von kiinstlicher Intelligenz (KI)
neue Geschiftsmodelle entwickeln.

ktuell zeigen sich Mittelstindler beim

Einsatz von KI-Systemen noch zuriickhal-
tend. Lediglich knapp sechs Prozent der KMU
in Deutschland setzen KI-Technologien bereits
in allen Geschiftsbereichen ein. Dabei handelt
es sich insbesondere um grof3ere, bereits star-
ker digitalisierte Mittelstdndler. Das zeigt eine
2020 veroffentlichte Umfrage des Bundesver-
bands mittelstindische Wirtschaft (BVMW)
und des Mittelstand 4.0-Kompetenzzentrums
Berlin. Knapp 30 Prozent der befragten kleinen
und mittleren Unternehmen (KMU) nutzen
KI-Technologien danach in einzelnen Projek-
ten, rund 25 Prozent haben es vor. Rund 40
Prozent der Mittelstdndler indessen nutzen ak-
tuell weder KI-Technologien noch planen sie
deren Einsatz. Insbesondere kleinere Unter-
nehmen erkennen héufig noch nicht den Nut-
zen, den KI-basierte Losungen fiir ihren Be-
trieb versprechen; konkrete Anwendungsfille
sind ihnen oft nicht bekannt.

Dabei ist kiinstliche Intelligenz lingst
nicht nur eine Technologie fiir grof3e Unter-
nehmen. Auch dem Mittelstand er6ffnen KI-
basierte Systeme enorme Potenziale entlang der
gesamten Wertschopfungskette.

Kiinstliche Intelligenz ermdglicht es,
durch die Verkniipfung und Analyse von Daten
neues Wissen zu generieren. Auf diese Weise
lassen sich bestehende Produkte und Dienstleis-
tungen immer weiter individualisieren und da-
mit fir den Nutzer verbessern bzw. ganz neue
(digitale) Leistungen erschaffen. KMU verfiigen
selten allein iiber die notwendigen Daten und
Technologien, um solche datengetriebenen Ge-
schaftsmodelle zu realisieren. Die Zusammenar-
beit und das Teilen von Daten, Technologien

und Kompetenzen in Geschaftsnetzwerken sind
daher fiir Unternehmen kiinftig unerlasslich.

Noch aber fehlen haufig sowohl die Be-
reitschaft in vielen Unternehmen als auch eine
sichere, vertrauenswiirdige Infrastruktur fiir
den Datenaustausch. In unserer Publikation
»Von Daten zu Wertschopfung: Potenziale von
Daten- und KI-basierten Wertschopfungsnetz-
werken® der deutschen Kl-Initiative Plattform
Lernende Systeme und acatech beleuchten wir,
wie datenbasierte Wertschopfungsnetzwerke
funktionieren und welche Hiirden sich fir
Konzerne und KMU in der unternehmensiiber-
greifenden Zusammenarbeit stellen konnen.
Mogliche Auspragungen von Datenokosyste-
men werden anhand von praktischen Beispielen
aus unterschiedlichen Branchen illustriert.

Relayr, Produktionsunternehmen,
MunichRe:

Ungeplanter Stillstand der Anlagen wird ver-
hindert, und die Risiken potenzieller Schiden
durch Produktionsausfille werden minimiert.
Als Teil der MunichRe-Gruppe kann Relayr
auf eine Vielzahl von moglichen Finanzie-
rungs- und Versicherungsmodellen und -part-
nern zuriickgreifen, um ein geeignetes Wert-
schopfungsmodell anbieten zu kénnen.

Fresh energy, Energieversorger,
Privathaushalte:

Basierend auf Smart-Meter-Daten bietet Fresh
Energy in einem B2B2C-Modell eine innovati-
ve Kundenbeziehung zwischen Energieversor-

ger und Privathaushalt. Die Endkunden
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erhalten eine App im Design des Energiever-
sorgers, in der der Stromverbrauch in Echtzeit
einzusehen ist. Der summierte Stromverbrauch
kann durch KI-Methoden disaggregiert wer-
den, um einzelne Gerite zu erkennen

Ada health, Arzte, Patienten:

Ada Health bietet eine KI-gestiitzte Anamnese.
Eine selbst entwickelte Softwarelésung, von 50
angestellten Arztinnen und Arzten im Hinblick
auf verbreitete und seltene Krankheitsbilder hin
ausgebildet, gibt Patientinnen und Patienten
durch einfache Fragen eine Vordiagnose basie-
rend auf einem probabilistischen System.

Die Erkenntnisse gelten fiir viele andere
Sektoren, vor allem fiir die heute fithrenden Un-
ternehmen aus Europa, also insbesondere fiir
den B2B-Bereich, der in der so genannten ,,zwei-
ten Halbzeit“ der Digitalisierung im Fokus steht.

Kooperation und Vertrauen

Die Beispiele fiir datenbasierte Wertschop-
fungsnetzwerke mogen unterschiedlich sein,
gemeinsam ist ihnen die Herausforderung, die
Geschiftspartner initial zu gewinnen und dau-
erhaft einzubinden, quasi in Form eines ,virtu-
ellen Unternehmens® mit einer gemeinsamen
Dateninfrastruktur. In solchen Kooperations-
verbiinden kommt dem ,,fokalen“ Unternehmen
(oftmals mit gutem Endkunden-Zugang) die
zentrale Aufgabe zu, aus einer losen Gruppe

eine funktionierende Einheit zu formen.

Die technischen Herausforderungen las-
sen sich gut l6sen und es gibt geeignete Refe-
renz-Architekturen (inkl. Schnittstellen und
gemeinsamen Datenformaten), an denen man
sich orientieren kann. Uber den Erfolg ent-
scheidet am Ende, ob die Geschiftspartner die
notwendige Vertrauensbasis aufbauen und ein
geeignetes Geschiftsmodell definieren konnen,
das Nutzen fiir alle Beteiligten stiftet.

Typischer Ausgangspunkt bei der Defini-
tion innovativer Geschaftsmodelle ist, ein vom
Endkunden ausgehendes klares und direktes
Nutzenversprechen (,Value Proposition®) fiir
jeden einzelnen Beteiligten zu schaffen.

KI-Expertise von auf3en

Viele Unternehmen lassen sich durch die not-
wendige KI-Expertise abschrecken oder wegen
des Fehlens von Data Scientists. Dieser Mangel
lasst sich aber kompensieren, indem die Unter-
nehmen mit KI-Expertinnen und -Experten von
Hochschulen oder aus der Forschung kooperie-
ren oder mit KI-Fachleuten von Unternehmens-
beratungen zusammenarbeiten.

Eine groflere Herausforderung ist dagegen,
die fiir die Anwendung von KI-Verfahren not-
wendigen Daten in geeigneter Form bereitzustel-
len. Deshalb sollten die beteiligten Unterneh-
men eine Inventur ihrer Datenbestinde vorneh-
men und eine Datenlandkarte fiir die spéter in
den KI-Verfahren genutzten Datenobjekte (zum
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Unternehmen soliten
sich nicht scheuen,
auch mit traditionel-
len Wettbewerbern
zu kooperieren.

Beispiel ,,Kunde®, ,,Produkt®) und deren Quell-
systeme (zum Beispiel Unternehmenssoftware,
mobile bzw. Webanwendungen, IoT-Systeme mit
Sensoren zu technischen Gerdten und deren
Nutzern) und -Formate erarbeiten.

Wihrend die traditionellen IT-Abteilun-
gen im Bereich der relationalen Datenbanken
gute Kenntnisse mitbringen, werden fiir den
Einsatz von KI typischerweise viel grofere Da-
tenmengen verarbeitet, so dass hier auf Techno-
logien aus dem Bereich ,,Big Data“ oder Daten-
managementplattformen zurtickgegriffen wer-
den muss, welche eher selten im Repertoire ei-
ner typischen IT-Abteilung enthalten sind. Sol-
len personenbezogene Daten verarbeitet werden,
so sind die Vorgaben der DSGVO zu beachten.
Dazu ist die Zustimmung der privaten Datener-
zeuger einzuholen und diese nachvollziehbar
abzuspeichern, etwa in Form eines , Datenver-
trages®, der einem Datenpool zugeordnet ist.

Wie bei jedem Start-up, so ist es auch hier
erfolgskritisch, einen so genannten Minimum
Viable Product (MVP)-Scope zu definieren,
und zwar im Zusammenspiel mit initialen, oft-
mals eng in die Produktentstehung eingebun-
denen ,,Co-Innovationskunden®. Der MVP ist
der minimale Produktumfang, fiir den die ers-
ten Kunden bereit sind, Geld zu bezahlen.

Da sich die Okosysteme der avisierten
Wertschopfungsnetzwerke sehr dynamisch ver-
dndern konnen, sollten die Projekte durch ei-
nen agilen Roll-out moglichst frithzeitig auf
den Markt gebracht werden. So konnen Metho-
den und Erwartungen der Teilnehmer - bei-
spielsweise beziiglich Effizienzvorteilen und
Nutzerversprechen des Produkts - frith ge-
priift, angepasst und so gewidhrleistet werden.
Daher sollte das Wertschopfungsnetzwerk initi-
al so zusammengestellt werden, dass es schnell
handlungsfahig ist und sich bei Markterfolg
sukzessive erweitern lasst. Dabei sollte man sich
nicht scheuen, auch mit traditionellen Wettbe-
werbern zu kooperieren und gemeinsamen ge-

gen die digitalen Wettbewerber aufzutreten.

Wihrend gegeniiber dem Endkunden ein
»As-a-Service“-Geschiftsmodell immer belieb-
ter wird, werden die in der Wertschépfung be-
teiligten Parteien {iber eine Erfolgsbeteiligung
in Form eines Umsatzanteils dazu motiviert,
ihre Daten zu teilen — der wesentliche Produkti-
onsfaktor in der Datenokonomie.

Fiinf Empfehlungen, wie aus Daten erfolg-
reiche Geschaftsmodelle entstehen

Zusammenfassend lassen sich fiinf Empfehlun-
gen fiir den erfolgreichen Aufbau von datenba-
sierten Wertschopfungsnetzwerken geben:

1. Transparenter Aufbau des Netzwerks mit
klar formulierten Werteversprechen aller
Beteiligten

2. Definition einer klaren Datenstrategie,
welche Qualitdt, Relevanz und Verfiigbar-
keit der fiir die Wertschépfung notigen
Daten festlegt

3. Strategisch und langfristig angelegte (For-
schungs-) Kooperation zur Generierung
von eigenen Kompetenzen im Bereich
Data Science

4. Agiler Roll-out des Produkts, um Hiirden
frithzeitig zu erkennen und das Produkt an-
passen zu konnen

5. Kontinuierliche Priifung und Anpassung
des Geschéftsmodells und geeigneter Finan-
zierungsmodelle, z. B. Umsatzbeteiligung =

Kurz und Biindig

Um sich in Zeiten rasanter technologischer
Entwicklungen im Wettbewerb zu behaup-
ten, mussen Unternehmen ihre Geschafts-
modelle anpassen. Das Gebot der Stunde
lautet, Mehrwert aus Daten zu schopfen —
und zwar gemeinsam mit Partnern. Nur sel-
ten verfligen Betriebe allein Uber die not-
wendigen Daten und Technologien, um da-
tengetriebenen Geschaftsmodelle zu
realisieren. Der Gastbeitrag zeigt, wie da-
tenbasierte Wertschopfungsnetzwerke
funktionieren und welche Hirden sich fur
Konzerne und KMU in der unternehmens-
Ubergreifenden Zusammenarbeit stellen
kénnen.



42 IM+io Best & Next Practices aus Digitalisierung | Management | Wissenschaft Heft 4 | Dezember 2021

Datenpower macht lonen
schlauer

Wie Datascience und KI zu neuen Hochleistungsakkus
verhelfen konnen
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Schwerpunkte

Batterien miissen leistungsfahiger, zuverldssiger und lang-
lebiger werden, um den rasant steigenden Anforderungen
der Zukunft gerecht zu werden. Elektroautos, Smartpho-
nes, Tablets oder Laptops sind heute batteriegetrieben,
und bei Ihrer Herstellung stellen sich Fragen, wie: ,,Durch
welche Verianderung im Produktionsprozess kann ich die
Kapazitit der Batterie erhohen?®. Das gemeinniitzige Au-
gust-Wilhelm Scheer Institut arbeitet mit Partnern im
Forschungsvorhaben ,,DigiBatMat - Plattform fiir Batte-
riematerialdaten, -wissen und deren Verkniipfung“ an der
Verbesserung der Batteriezellproduktion. Die in dem Pro-
jekt entwickelte Plattform fiir Batteriematerialdaten stellt
eine innovative Losung dar, um die Entwicklung und
Transparenz von Batterien, deren Herstellung sowie die
eingesetzten Materialien weiter voranzutreiben — ein An-

satz fiir steigende digitale Souverinitdt in der Branche.

Digitale Souveranitat

er dem Begriff ,digitale Souverdnitat®

begegnet, erkennt schnell: die eine Defi-
nition von ,,digitaler Souverdnitat® stellt sich als
schwierig heraus. Digitale Souverinitit, so zeigt
auch das vorliegende Heft, bedeutet im Grunde
dreierlei:

1. Digitale Medienkompetenz: Das selbstbe-
stimmte Arbeiten und der souverdne Um-
gang mit digitalen Medien, Daten und In-
formationen im Alltag, Privatleben, Beruf
und innerhalb von Organisationen und
Unternehmen.

2. Datensicherheit: Datensicherheit als selbst-
bestimmte Regulation und die selbstbe-
stimmten Zugriffsmoglichkeiten auf die
eigenen Daten und Informationen in einer
digitalisierten Welt. Diese Daten kénnen
sowohl personenbezogene als auch solche
sein, die innerhalb einer Organisation
oder eines Unternehmens vorliegenden.
Die Sicherheit dieser Daten muss fiir den
Nutzer gewéhrleitet und darf nur fiir ihn
transparent sein.

3. Digitale Konkurrenzfihigkeit: Die meisten

digitalen Global Player sind weder aus
Deutschland noch anderen Staaten der Eu-
ropdischen Union. Unternehmen wie Ama-
zon, Facebook, Google oder Ali Baba sind in
Landern wie den USA oder China entstan-
den. Um den Anschluss an diese Lander
nicht zu verlieren und véllig abhéngig von
ihnen zu werden, versuchen sich Staaten
und Unternehmen in Sachen Digitalisierung
souverdner aufzustellen. Die Stirkung der
Standorte Europa und Deutschland wird
beispielsweise im groflangelegten und euro-
paweiten Vorhaben Gaia-X gebiindelt.

Elektroauto, Laptop, Akkustaubsauger -
alles batteriegetrieben

Heutzutage kommen moderne Lithium-
Ionen-Batterien (LIB) in einem Grof3teil der
elektronischen Gerite zur Anwendung. Ob in
einem Elektroauto, einem Akkustaubsauger,
einem Laptop oder einem Smartphone: Die
Batterieherstellung hat einen maf3geblichen
Einfluss auf die Leistungsfahigkeit und Quali-
tit des Produktes. Die aktuellen, zum Teil
nicht digitalisierten Vorgidnge innerhalb der
Materialforschung hemmen die Méglichkeiten
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zur unternehmensiibergreifenden Forschung
und Kooperation. Ultimativ konnen dadurch
die Potentiale der Forschung nicht ausge-
schopft werden, was der Beantwortung rele-
vanter Fragen in der Batterieproduktion im
Weg steht. An dieser Problemstellung kniipft
das Forschungsprojekt ,,Plattform fiir Batterie-
materialdaten, -wissen und deren Verkniip-
fung® (DigiBatMat) an. Durch das im For-
schungsprojekt entwickelte System werden Da-
ten und Informationen unterschiedlichster
Quellen und Unternehmen unter Berticksichti-
gung der Datensicherheit zusammengefiihrt.

einer mehrteiligen Prozesskette zu Batteriezel-
len verarbeitet. Die Leistungsdaten der Batte-
riesysteme hiangen entscheidend von den Ei-
genschaften der Materialien und ihrem Zu-
sammenspiel ab. Deshalb werden sie bei den
Herstellern in aufwindigen Serienversuchen
verbessert und gepriift. Diese Serienversuche
gehen mit einem enormen Kostenaufwand und
einer Verschwendungvon Rohstoffen aufgrund
der Produktion unbrauchbarer Batterien ein-
her. Die Anwender solcher Batterien (beispiels-
weise Hersteller elektrischer Fahrzeuge) analy-
sieren die Materialien ebenfalls und versuchen

L4}

Li-lon-Batterie:
Material und
Prozesse

Plattform zur Speicherung und semantischen Verarbeitung von Li-lon-Batterie-Daten

Ontologie und
Datenauswabhl

Korrelationsmethoden

Konvertierung und  Semantische Forschungsdaten
Verkniipfung

Beantwortung relevanter Fragen zu Ursache-Wirkungszusammenhangen mit der
vorhandenen Daten- und Wissensbasis (z. B. ,Wie kann ich die Leistung meiner

Batterie verbessern?”)

Applikation

DigiBatK
Applikation Applikation EIEehe
DigiBaEin DigiBatQ spaliatien

DigiBatML

Machine-Learning-Methoden Erkenntnisse

Abbildung 1: Schema Plattform , DigiBatMat".

Dies erméglicht den Nutzern der Plattform die
umfangliche Analyse der vorliegenden Daten
und die Qualititsvorhersage produzierter Bat-
terien in Abhéngigkeit von relevanten Kenn-
zahlen wihrend der Produktion. Das vorlie-
gende und erarbeitete Wissen wird zusam-
mengefiithrt und fiir den Nutzer unmittelbar
abrufbar gemacht. Somit erméglicht die Platt-
form eine ressourcenschonende Batteriefor-
schung zur Entwicklung leistungsfihiger Bat-
terien. Nutzer des Systems werden in die Lage
versetzt, zuvor ungenutzte Datenbeziehungen
aufzudecken und Synergien zu schaffen.

Aktueller Forschungsstand

Moderne Lithium-Ionen-Batterien (LIB)
fur aktuelle technologische Gerite enthalten
hochspezialisierte, komplexe Materialien. Bin-
der, Leitadditive, Elektrolyten und die Aktiv-
materialien der Kathode und Anode werden in

Beziehungen zur Leistung und Haltbarkeit her-
zustellen. Auf Systemebene bemiihen sich in-
novative Start-Ups, moglichst zutreffende Vor-
hersagen tiber den Ladezustand und die Le-
bensdauer der Batteriesysteme zu treffen. Auf-
windige Auswertungssoftware ist Teil heutiger
Batterie-Management-Systeme. Daten sind die
»Rohstoffe" all dieser Bemiithungen. In der
Wissenschaft werden  Batteriematerialien
(nicht nur von LIB) mit groflem Aufwand er-
forscht, wobei sowohl Eigenschaften der etab-
lierten Materialien untersucht als auch neue
Materialien gesucht werden.

Wozu der Schritt zur Digitalisierung?

Im Bereich der Materialwissenschaft wer-
den Projekte tiblicherweise getrennt voneinan-
der geplant und durchgefiihrt. Die Aggregation
der erhobenen Daten in einer gesammelten Da-
tenbank ist hierbei nicht moglich. Da Analysen



DigiBatMat bewirkt
perspektivisch die
Starkung der digita-
len Souveranitat.

maschinellen Lernens erst mit grofierer Daten-
basis zu verwertbaren Ergebnissen kommen,
ist die Schaffung einer projektiibergreifenden
Datenbasis eine Grundvoraussetzung. Bei der
Entwicklung neuer Lithium-Ionen-Batterien
(LIB) und der Analyse von Qualititsméingeln
existierender LIB stellen sich der Industrie
konkrete Fragen, wie ,,Kann ich eine Batterie
schneller laden, wenn ich das Material X ver-
andere® oder ,Durch welche Verdnderung
kann ich die Kapazitit der Batterie erhohen?*.
Solche Fragestellungen sind wirtschaftlich be-
deutsam und konnen entscheidend fiir die Re-
alisierbarkeit neuer Anwendungen sein. Sie
sind heute aber oft schwer zu beantworten und
bleiben deshalb offen oder miissen mit groflem
Aufwand in Serienversuchen beantwortet wer-
den. Wichtige Ursachen dieses Problems liegen
in der mangelnden Zusammenspiel existieren-
der Daten und der unsystematischen Darstel-
lung bestehenden Wissens. So werden Veran-
derungen in Versuchen teilweise nicht genau
erfasst und dokumentiert. Auch das Anwenden
von Analysemethoden zur Bestimmung von
Eigenschaften ist unzureichend beschrieben,
wodurch eine Vergleichbarkeit nur schwer
moglich ist. Erhobene Daten werden in unter-
schiedlichen Formaten, nicht standardisiert
und oft lokal gespeichert. Diese in der Materi-
alforschung herrschenden Probleme sollen mit
dem Forschungsprojekt DigiBatMat angegan-
gen werden.

Die Plattform zur Losung des Problems

Das Projekt ,,Plattform fiir Batteriemate-
rialdaten, -wissen und deren Verkniipfung®
(DigiBatMat) wird durch das vom Bundesmi-
nisterium fiir Bildung und Forschung (BMBF)
geforderte akademische Forderprogramm
»MaterialDigital“ begleitet. Auflerdem ist Di-
giBatMat im Kompetenzcluster zur Batterie-
zellproduktion ,,ProZell“ verankert. Fir das
iiber drei Jahre geférderte Forschungsvorhaben
werden Mittel in einem Volumen von ca. 2,2

Mio. € bereitgestellt. Das Projekt startete im
Mirz 2021. DigiBatMat schafft als Teil von
»MaterialDigital“ eine Plattform, mit der Da-
ten unterschiedlicher Akteure zusammenge-
fihrt und verkniipft werden konnen. Hierbei
tritt das August-Wilhelm Scheer Institut als
Experte im Bereich der Digitalisierung und
Qualitdtsdatenanalyse auf und wirkt unmittel-
bar auf die Digitalisierung der Batteriemateri-
alforschung ein, indem ein Datenbanksystem
entwickelt wird, auf dessen Basis Forschung
betrieben werden kann. Zuvor unstrukturierte
und nicht zusammengefiihrte Daten werden in
dem System aufbereitet und durch weitere Ap-
plikationen analysiert. Das Institut ist fiir die
Softwareentwicklung der Plattform und die
Entwicklung der Komponente des maschinel-
len Lernens zustandig. Erst dadurch sind um-
fangreiche, projektiibergreifende Untersuchun-
gen der Batterien moglich. Um Praxisrelevanz
zu garantieren, nutzt das Projektkonsortium
eine Datenbasis aus Industriekooperationen
und Batterieforschung. Zusitzlich werden Ver-
suchsdaten erzeugt, die im Projekt entlang der
gesamten Kette vom Rohstoff bis zur Zelle cha-
rakterisiert und dokumentiert werden. Simula-
tionsdaten aus der Kooperation und von exter-
nen Partnern ergdnzen die Datenbasis und fiil-
len Liicken, wo nicht gemessen werden kann.
Integraler Teil der Plattform sind innovative
Applikationen, mit denen die Daten komforta-
bel analysiert werden kénnen. Zur Vorhersage
von Qualitét (predictive quality) aufgrund von
Materialdaten einer bestimmten Zelle wird im
Projekt ein Maschinenlern-Algorithmus mit
historischen und Referenzdaten trainiert, der
zum Schluss Bestandteil der Plattform wird.
Zur Identifikation relevanter kausaler Zusam-
menhénge wird eine Applikation zur linearen
und nichtlinearen Korrelationsanalyse der Da-
ten zur Verfligung gestellt. Neben dem August-
Wilhelm Scheer Institut sind vier weitere Part-
ner an DigiBatMat beteiligt:

In der Materialfor-
schung werden
Projekte ublicher-
weise getrennt
durchgefiihrt.
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Elektroautos, Ak-
kustaubsauger und
Co. haben heutzuta-
ge moderne Lithium-
lonen-Batterien.

Im Bereich der Materialwissenschaften
und der Batterieforschung ist das Leibniz Insti-
tut fiir neue Materialien (INM) federfiithrend.
Das Leibniz Institut beteiligt sich mit zwei
Fachbereichen (Energy Materials und Structure
Formation) an diesem Projekt. Der Programm-
bereich Strukturbildung des INM koordiniert
das Gesamtprojekt und untersucht die Funk-
tions- und Bildungsmechanismen, die den Ei-
genschaften von Batteriematerialien zugrunde
liegen. Die Technische Universitit Braun-
schweig engagiert sich mit dem Institut fiir Par-
tikeltechnik und dem Institut fiir Werkzeug-
maschinen und Fertigungstechnik. Die Institu-
te verfiigen als zentrale Institution der Battery
Labfactory Braunschweig (BLB) tiber eine voll-
stindige Prozesskette zur Herstellung von Elek-
troden und Zellen mit inline, online und off-
line-Erfassung von mehr als 600 Prozess- und
Produktdaten. Die Hochschule Aalen — Technik
und Wirtschaft untersucht kommerzielle und
selbst hergestellte LIB-Zellen aus etablierten
Materialien und sammelt dazu seit 10 Jahren
umfangreiche Daten, die die Machine Learning
Group der Hochschule zur Detektion von Fehl-
stellen und Gefiigekenngroflen untersucht. Das
Institut fir Angewandte Informatik und

Formale Beschreibungsverfahren (AIFB) des
Karlsruher Instituts fiir Technologie (KIT) un-
terstiitzt das Konsortium bei der Schaffung der
Organisation der Definitionen und Terminolo-
gien bis hin zur Erstellung von verkniipften
Wissensgraphen, insbesondere im Hinblick auf
deren Anschlussfahigkeit.

Systemkomponenten

Im Projekt werden vier Hauptkomponenten be-
trachtet. Im ersten Schritt soll basierend auf mit
allen Partnern festgelegten Definitionen und
Kenntnissen eine Datenbankstruktur erstellt
werden. Mit der in DigiBatMat entwickelten
Datenbank sollen Forschungseinrichtungen
und industrielle Unternehmen die Mdglichkeit
haben, Forschungsdaten zur Materialforschung
zu pflegen und verwalten. Im DigiBatEin-Mo-
dul (Dateneingang) werden die Datenbank, so-
wie entsprechende Schnittstellen zum einfa-
chen Import und Export von Batterie-Material-
daten und -Prozessdaten entwickelt. Uber das
DigiBatQ-Modul (Question) kdnnen Fragen an
die Plattform gestellt werden, die basierend auf
schon prozessierten Daten Informationen be-
reitstellen kann. Somit besteht die Moglichkeit,
schnell auf vorhandene Erkenntnisse zuriickzu-
greifen. In den Modulen DigiBatKor (Korrelati-
on) und DigiBatML (Maschinelles Lernen) wer-
den vorliegende Daten in der Datenbank pro-
zessiert und analysiert. So werden beispielswei-
se durch Verdnderungen von Prozess- oder Ma-
terialparametern die Auswirkungen auf die
hergestellte Batterie analysiert. Dies ermoglicht
die Qualitdtsvorhersage der produzierten Batte-
rie auf Basis vorliegender Einstellungen und
Daten im Produktionsprozess.

Das Projekt ,,Plattform fiir Batteriematerialdaten, -wissen und deren Verkniipfung® (DigiBat-

Mat) wird durch das vom BMBF geforderte akademische Forderprogramm MaterialDigital be-
gleitet. AufSerdem ist DigiBatMat im Kompetenzcluster zur Batteriezellproduktion ProZell ver-
ankert. Fiir das iiber drei Jahre geforderte Forschungsvorhaben werden Mittel in einem Volu-
men von ca. 2.2. Mio. € bereitgestellt. Das Projekt startete am 01.03.2021. Daran beteiligt sind
funf Partner: Neben dem gemeinniitzigen August-Wilhelm Scheer Institut unterstiitzen das
Leibniz Institut fiir neue Materialien, die Technische Universitdt Braunschweig, die Hochschule
Aalen und das Institut fiir Angewandte Informatik und Formale Beschreibungsverfahren die
Entwicklung der Plattform im Projekt DigiBatMat.



DIGIBAT

DIGITALE PLATTFORM FUR
BATTERIEMATERIALDATEN,
- WISSEN UND DEREN
VERKNUPFUNG

Fazit und Ausblick

DigiBatMat wirkt perspektivisch in allen oben
genannten Aspekten auf die Starkung der digi-
talen Souverdnitdt ein. Durch die Verwendung
des Systems befinden sich Unternehmen der
Materialwissenschaften in der Lage, selbstbe-
stimmt mit den vorhandenen Daten und deren
vielseitige Nutzung umzugehen. Zusitzlich ent-
steht die Moglichkeit der Zusammenarbeit ver-
schiedener Unternehmen zum Zwecke der ge-
meinsamen Forschung oder des Datenaustau-
sches. Dabei steht die selektive Datenverotfent-
lichung nach den Vorgaben des jeweiligen Un-
ternehmens im Fokus, wobei die Datensicher-
heit gewdhrleistet wird. Zusétzlich soll durch
die Verwendung der Plattform die digitale
Struktur in Deutschland gestdrkt werden, um
die Konkurrenzfidhigkeit gegeniiber grofen in-
ternationalen Playern aufrecht zu halten.

In den verbleibenden zweieinhalb Jahren
des Projektes soll das DigiBatMat-System ent-
wickelt und bereits produktiv von den Partnern
der Materialforschung verwendet werden. Hier-
bei wird ein Fokus auf die Benutzerfreundlich-
keit der Applikation gelegt. Neben den wissen-
schaftlichen Verwertungen in Publikationen
und auf Konferenzen soll ein Systemrahmen

entwickelt werden, welcher ohne grofien Auf-
wand auf andere Bereiche der Materialfor-
schung angepasst werden kann. Sowohl For-
schungseinrichtungen als auch industrielle Un-
ternehmen sollen tiber dieses System als Unter-
stiitzungskomponente Forschung betreiben
konnen. Der Einsatz des Systems stellt einen be-
deutenden Schritt in der Digitalisierung der
Materialforschung dar. m

Kurz und Biindig

Das Projekt ,,Plattform fiir Batteriematerial-
daten, -wissen und deren Verknupfung” (Di-
giBatMat) wird Giber das vom BMBF gefor-
derte akademische Forderprogramm Mate-
rialDigital begleitet. Das August-Wilhelm
Scheer Institut arbeitet gemeinsam mit Part-
nern in diesem Vorhaben an der Verbesse-
rung der Batteriezellproduktion. Die entwi-
ckelte Plattform flr Batteriematerialdaten
stellt eine innovative Losung dar, um die
Entwicklung und Transparenz von Batterien,
deren Herstellung sowie die eingesetzten
Materialien weiter voranzutreiben — ein An-
satz flr steigende digitale Souveranitat in
der Branche.
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Schwerpunkte

Befliigelt durch die fortschreitende und tiefgreifende Digi-
talisierung unseres Alltages werden auch traditionell-ana-
loge Konzepte in die digitale Welt iibertragen - z.B. Identi-
taiten. Wobei wir in diesem Kontext nicht nur von
menschlichen Identititen sprechen, sondern den Begriff
verallgemeinern und auch auf (intelligente) Maschinen,
Software Services, etc. anwendbar machen. Ahnlich wie
die analogen Identititen sind auch deren digitale Gegen-
stiicke sowie deren Transition hin zu digitalen Identitdten
nicht frei von Problemen und Herausforderungen.

lassische Identitédtslosungen wie Personal-

ausweise oder Firmenausweise sind zentra-
lisiert strukturiert und werden entsprechend
von einer Zentraleinheit verwaltet und gesteu-
ert - z.B. dem Staat bzw. einer Firma. Deren di-
gitale Pendants funktionieren nach demselben
Prinzip, wobei die Verfahren zur digitalen Re-
prasentation der Benutzeridentitit sowie zur
Validierung und Authentifizierung in der Regel
auf einem asymmetrischen Schliisselkonzept
aufbauen, bei dem das Schliisselmaterial die di-
gitale Identitdt eines Nutzers darstellt.

Infrastrukturen fiir 6ffentliche Schliissel
(Public Key Infrastructures — PKIs) sind nicht
nur das gingigste System fiir die Verteilung
und Verwaltung offentlicher Schliissel, sondern
auch fiir die Sicherstellung einer korrekten Zu-
ordnung zwischen einem 6ffentlichen Schliissel
und dessen Besitzer. Das zentralisierte Vertrau-
ensmodell fiir die Identitdtsauthentifizierung
nutzen hierbei hierarchisch strukturierte zent-
rale Behorden, wihrend etwaige Alternativlo-
sungen wie das PGP Web of Trust (WoT') einen
dezentralen Ansatz verfolgen.

Die meisten PKI-Systeme stiitzen sich auf
zentrale Datenbanken und eine Kontrollinstanz
zur Verwaltung sowie Speicherung der Schliissel,
welche eine einfache und effiziente Handhabung
erlauben. Zentrale Kontrollstrukturen sind in
der Regel aber auch Single-Point-of-Failure
(SPOF) - wenn diese kompromittiert werden,
stellt es eine direkte Bedrohung fiir die digitalen
Identititen der Benutzer dar. Ahnliche Sicher-
heitsprobleme konnten auch auftreten, wenn
eine nationale Behorde eine Zertifizierungsstelle
aus Uberwachungsgriinden zur Zusammenar-
beit zwingt. Ein weiterer Nachteil zentralisierter

Datensilos und des zentralisierten Identitdtsma-
nagements ist die fehlende Interoperabilitat zwi-
schen den einzelnen Datensilos. Was aus Sicht
des Anbieters zu einem giinstigen - und ge-
wiinschtem - Lock-in-Effekt und aus Sicht des
Endnutzers zu diversen Nachteilen fiihrt.

Im Gegensatz zu den zentralisierten PKI
Systemen gibt es bei dezentralen Losungen wie
beispielsweise dem PGP WoT keinen SPOF.
Dennoch hat es einige andere Nachteile, wie
z.B. fehlende Anreize fiir die Schliisseliiberprii-
fung und fehlende Bestrafungen, um die Be-
nutzer zu motivieren, sich an die Uberprii-
fungsregeln zu halten.

Selbstbestimmte Identitaten — Self-Sove-
reign Identities

Als Alternative zu den altehrwiirdigen Identi-
tatskonzepten positionieren sich die sogenann-
ten Selbstbestimmten Identititen (Self-Sove-
reign Identities — SSIs). Eine SSI tibertragt den
eigentlichen Endnutzern und nicht den Organi-
sationen, die traditionell die Identitat zentrali-
siert managen und verwalten, die Verantwor-
tung fiir Entscheidungen tber ihre eigene Pri-
vatsphdre und die Offenlegung von personli-
chen Informationen und
Berechtigungsnachweisen.

SSI Systeme, die auf dezentralen Identifi-
katoren (Decentralised Identifiers — DIDs) ba-
sieren, nutzen Ledgers oder Blockchains als ver-
teilte Speichersysteme, die zentralisierte und in-
kompatible Datensilos durch eine kooperative
gemeinsame Speicherressource ersetzen.

Wie sieht das Ganze in der Praxis aus?
Nehmen wir das Beispiel des Altersnachweises
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zum Konsum von Alkohol. Ublicherweise wird
im Zweifel die Vorlage eines Personalausweises
verlangt, welcher fiir die Uberpriifung des Al-
ters viel zu viele irrelevante private Informatio-
nen enthalt, z.B. Geschlecht, Adresse, Geburts-
ort, Staatsangehorigkeit, Augenfarbe, Korper-
grofSe. Notwendig wire nur das Alter oder —
wenn man es noch genauer nimmt — nur ein
Nachweis der Volljahrigkeit.

Dezentrale Identifikatoren

Das Konzept der DIDs wurde vom W3C vorge-
schlagen und standardisiert. DIDs bieten eine
Identitdt, die von der besitzenden Entitat kont-
rolliert wird, wihrend sie gleichzeitig unabhén-
gig von einem zentralisiertem Identitdtsanbieter
oder einer Zertifizierungsstelle ist.

Ein DID (did:example:123456789abcdefg
hi) besteht aus drei Teilen: Erstens dem so ge-
nannten Schema “did”, zweitens der Methode
“example” und schliefllich dem methodenspe-
zifischen Bezeichner “123456789abcdefghi”.
Der Schema-Teil erkldrt ganz einfach, dass es
sich um ein DID handelt. Eine DID-Methoden-
spezifikation legt fest, wie ein DID und das da-
zugehorige DID-Dokument erstellt, gelesen,
aktualisiert und geloscht werden. Im letzten
Abschnitt des Beispiels wird der eigentliche
eindeutige Bezeichner beschrieben.

DID Dokumente

Ein DID selbst ist im Wesentlichen eine URL,
die einem Nutzer zugeordnet ist und zu einem
sogenannten DID-Dokument auflést. DID-Do-
kumente beschreiben, wie der entsprechende

DID zu verwenden ist. Diese bestehen aus einer
Referenz (ID), die sie mit dem entsprechenden
DID verkniipft, 6ffentlichen Schliisseln (public
keys), die zu Uberpriifungszwecken verwendet
werden konnen, Authentifizierungsmethoden
(authentication) zur Authentifizierung eines
DID oder der besitzenden Entitat.

Mittels der Authentifizierungsmethoden
kann ein DID-Subjekt kryptografisch nachwei-
sen, dass es mit einem DID assoziiert ist. Der
Nachweis erfolgt durch Auflésung des DID in ein
DID-Dokument geméf3 seiner DID-Methoden-
spezifikation. Der Nachweis der Kontrolle tiber
den in einem DID-Dokument angegebenen 6f-
fentlichen Schliissel erfolgt tiber einen signatur-
basierten Anfforderung-Antwort-Mechanismus.

Verifiable Claims

Allerdings reichen DIDs und DID-Dokumente
allein noch nicht aus, um eine digitale Identi-
tat zu erschaffen — es fehlt ein Konzept zur Be-
schreibung der Attribute der Nutzer, z.B. Alter
und Bildungsabschluss. Uberpriifbare Be-
hauptungen (Verifiable Claims) iiberwinden
dieses Problem und erméglichen es einer Enti-
tat, selektive Verifiable Claims auf sich selbst
zu sammeln, die dann mit der DID und dem
DID-Dokument verkniipft werden und so eine
Identitat abbilden. Verifiable Claims werden
von einem Verifiable Claim Aussteller (Staatli-
che Behorde fiir das Alter, oder Universitét fiir
den Uni-Abschluss) ausgegeben und kénnen
kryptografisch verifiziert werden.

Wenn wir zuriick zu unserem vorherigen
Beispiel gehen, konnte ein solcher Verifiable
Claim lauten: Alice ist alter als 18 und darf

Abbildung 1: Beispiel Verifiable Claim zur Uberpriifung der Volljahrigkeit.
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SSI bietet ein vom
Nutzer gesteuertes
Modell zur Bereitstel-
lung einer Identitat.

daher Alkohol konsumieren. Das exakte Alter
ist nicht relevant, solange es tiiber einem be-
stimmten Schwellenwert liegt, der Barkeeper
priift lediglich den Verifiable Claim und kont-
rolliert, dass dieser mit der von Alice kontrol-
lierten DID verbunden ist. Wichtig ist, dass der
Verifiable Claims Aussteller dem Barkeeper als
vertrauenswiirdige Institution bekannt ist, z.B.
als staatliche Einrichtung. Ein von Alice selbst
ausgestellter Verifiable Claim wire dement-
sprechend nicht ausreichend.

Identitaten fir intelligente Maschinen

Wihrend die bisherigen Beispiele sich auf
menschliche Identitiaten beziehen, bedarf es in
einer hochgradig technologisierten Welt auch
adaquater Konzepte, die intelligente Maschinen
und Software Services berticksichtigen. Als Bei-
spiel soll hier die Machine-to-Everything
(M2X) Economy dienen. Die M2X Economy ist
das Ergebnis von Interaktionen, Transaktionen,
Kollaborationen und Geschiftstitigkeiten zwi-
schen Menschen, autonomen und kooperativen
intelligenten Maschinen, Software-Agenten
und physischen Systemen.

Ein essenzieller Bestandteil samtlicher
wirtschaftlicher Beziehungen der M2X Econo-
my sind die Identitdten der beteiligten Koope-
rationspartner. Von der jeweiligen Identitét des
Gegeniibers hangt ab, wie viel Vertrauen wir
ihm/ihr entgegenbringen, welches Rechtssys-
tem anwendbar ist. Was auf den ersten Blick tri-
vial klingt, ist komplizierter als angenommen,
schliefllich kénnen wir nicht einfach jede Ma-
schine mit einem Personalausweis ausstatten.
Wir bendtigen eine Art Maschinenausweisdo-
kument als funktionelles Aquivalent zum Per-
sonalausweis. Dartiber hinaus miissen Men-
schen und Maschinen in der Lage sein, sich ge-
genseitig zweifelsfrei zu identifizieren.

Im Zusammenhang mit dem M2X-Oko-
system kann eine DID-basierte Identitétslo-
sung in Kombination mit Verifiable Claims auf
vielfaltige Weise genutzt werden. In erster Linie

Schwerpunkte

konnen DIDs und entsprechende Identititen
fiir alle Teilnehmer des M2X-Okosystems er-
stellt werden, z.B. eine DID/Claim-Kombinati-
on fiir die Fahrzeugidentifikationsnummer
(VIN) eines Autos oder ein DID fur einen
Menschen, der Dienstleistungen nutzt oder an-
bietet. Mit DIDs konnen wir auch digitale
Zwillinge von analogen Objekten oder Entita-
ten fiir digitale geschéftliche Kollaborationen,
Interaktionen und Transaktionen erstellen.
Dariiber hinaus erméglichen DID-basierte SSIs
auch einen sicheren und privatsphirewahren-
den Ansatz fiir die gemeinsame Nutzung von
Daten, da jede Einheit nicht auf eine Identitét
(DID) beschrinkt ist, sondern Tausende von
DIDs, DID-Dokumenten und Verifiable
Claims haben kann, die in verschiedenen Sze-
narien niitzlich sind und mit verschiedenen
Teilnehmern geteilt werden kénnen.

Fazit

Im Gegensatz zu den klassischen zentralen Iden-
titditsmanagementkonzepten ermoglichen Self-
Sovereign Identities ein nutzergesteuertes Identi-
tatsbereitstellungsmodell, bei dem die User den
Zugriff und die gemeinsame Nutzung ihrer Da-
ten auf der Grundlage des Wissensbedarfs mit-
hilfe der Konzepte von DIDs, DID-Dokumenten
und iiberpriifbaren Angaben steuern. Dariiber
hinaus konnen mittels DID-basierter SSI Syste-
me auch Identitéten fiir intelligente Maschinen
und Software Services realisiert werden. ]

Kurz und Biindig

Im Gegensatz zu den klassischen zentralen
Identitatsmanagementkonzepten ermagli-
chen Self-Sovereign Identities ein nutzerge-
steuertes |dentitatsbereitstellungsmodell, bei
dem die User den Zugriff und die gemeinsa-
me Nutzung ihrer Daten auf der Grundlage
des Wissensbedarfs mithilfe der Konzepte
von DIDs, DID-Dokumenten und Uberpruif-
baren Angaben steuern. Darlber hinaus
kdnnen mittels DID-basierter SSI Systeme
auch Identitaten fur intelligente Maschinen
und Software Services realisiert werden.
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Das Thema digitale Souveranitdt ist dieser Tage in aller
Munde. Zuletzt hat sich auch die Politik hierfiir in zuneh-
mendem Mafle ausgesprochen. Aber ist es leicht oder.ga

tiberhaupt moglich, diese zu erlangen? Und wenn ja, iiiie
iberhaupt erstrebenswert? Geniigt ein entsprechender po-
litischer Wille, um das proklamierte Ziel digitaler Souye-

ranitat zu erreichen?

Digitale Souveranitat — MaR3stab und
Denkansatz

auschalisierungen helfen sicher nicht, um

Antworten zu finden, aber allzu haufig diirf-
ten die Teilnehmer der Diskussionen nicht ein-
mal von derselben Bedeutung des Begriffs und
dessen Dimension ausgehen. Hinzu kommt, dass
regelmdflig auch ein technischer Sachverstand
erforderlich fiir eine Orientierung ist. Aber auch
okonomische, soziologische bis hin zu 6kologi-
schen Aspekten gehoren mafigeblich zu diesem
Komplex. Dann wird sich die Frage stellen: ,,In-
wieweit ist eine digitale Souverdnitét tiberhaupt
maoglich oder geben wir uns mit diesem Ansin-
nen nur noch einer Illusion hin?“

Ein wissenschaftlich-theoretischer Bezugs-
rahmen sowie entsprechende Hypothesen wer-
den nachfolgend nicht aufgestellt. Vielmehr geht
es darum, einige Aspekte und Szenarien exemp-
larisch herauszustellen, um die Relevanz, Kom-
plexitdt, aber auch Gegensatzlichkeit aufzuzei-
gen und vor allem einen Appell zu richten, das
Thema fiir sich zu entdecken und sich in den ge-
sellschaftlich-politischen Diskurs einzubringen.

Digitale Souveranitat — Eine Orientierung

Bevor eine Meinungsbildung méglich ist oder
Losungsansitze evaluiert werden konnen, muss
eine Orientierung im Zusammenhang mit dem
Begriff der digitalen Souverénitit erfolgen. Da-
bei fallt schon bei der Meinungsschau auf, dass
es nicht nur keine klare Definition hierfiir gibt,
sondern jeder Beitragende einen eigenen Aus-
gangspunkt mit entsprechendem Verstdndnis
wihlt. Folglich ist die Auswahl von Definitions-
versuchen denkbar groff und die inhaltliche
Reichweite allumfassend und kontextabhidngig
ausgepragt.

Souveridnitdt zielt vom Wortverstdndnis
auf Selbstbestimmung ab, welche sich durch

Unabhiangigkeit und Eigenstandigkeit vom Zu-
stand der Fremdbestimmung abgrenzt [1]. Im
digitalen Kontext wird hiermit ein gesellschaft-
liches Ziel beschrieben, wodurch politische,
wirtschaftliche und auch individuelle Abhin-
gigkeiten in der sich digitalisierenden Welt re-
duziert werden sollen; das gelte etwa fiir Schliis-
seltechnologien, Geschéftsmodelle und digitale
Okosysteme [2]. Umfasst werden Abhéngigkei-
ten von Infrastrukturen, Daten, Hard- und
Software wie auch Bildung [3].

Aus dem weiten und komplexen Definiti-
onsansatz wird deutlich, dass die Frage einer
digitalen Souveranitat niemals universell beant-
wortet werden kann und vom individuellen
Standpunkt aus als duflerst paradox empfunden
wird. Was fiir den einen Souverdnitit bedeutet,
bedeutet paradoxerweise das Gegenteil — ndm-
lich eine Einschrinkung von Freiheit - fiir
manch anderen. Gleiches folgt aus den unter-
schiedlichen Idealen und Zielrichtungen von
Politik, Wirtschaft und Geisteswissenschaften.

Bei allen Bestrebungen nach Unabhin-
gigkeit ist zudem zu bedenken, dass eine voll-
stindige Digitale Souverdnitdt in einer ver-
netzten Welt gemeinhin als weder realisfisch
noch zielfithrend angesehen wird, jedoch zu-
mindest in kritischen Bereichen immer eine
Risikoabwagung zu erfolgen habe T4].

Ebenso elementar ist aber auch, dass glgi—
tale Souverénitdt nicht isoliert zu betr ists
Unmittelbar spielen hier zu diskutierende ge-
sellschaftliche, demokratische und politische
Fragen mit, aber es werden auch Zielkonflikte
und widerstreitende Interessen nicht zu vermei-
den sein. Aus diesen Griinden bestehen gesamt-
heitliche Betrachtungserfordernisse in jedem
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Einzelfall der Ausgestaltung Digitaler Souveré-
nitdt. Damit geht es darum, einseitige und un-
vollstindige Ansdtze sowie Ausgrenzungen bei
der eigenen Meinungsbildung zu vermeiden.

Digitale Souveranitat — Bestandsaufnahme

Um ein realistisches Bild zum Stand der Digi-
talen Souverdnitdt zu erhalten, ist aufgrund
der Weite des ,,neuen Themenfelds notwendi-
gerweise eine Konkretisierung erforderlich. Im
Zusammenhang mit Standardsoftware und
zugehorigen Diensten fillt eine (nicht-repra-
sentative) Erhebung relativ leicht. Die Abhén-
gigkeit von Betriebssystem- und Office-Soft-
ware aus dem Hause Microsoft ist denkbar
hoch und hat sich wahrend des Lockdowns
dramatisch erginzt und um Cloud-Dienste
wie Teams noch gesteigert. Eine Studie der Un-
ternehmensberatung PwC fiir das deutsche
Bundesministerium des Inneren ergab bereits
im Jahr 2019, dass die zunehmende Abhidngig-
keit von wenigen Softwareanbietern die digita-
le Souverdnitit der deutschen Bundesverwal-
tung erheblich gefihrde. Souverinitat ist hier
kaum zu erkennen und in Zukunft trotz gro-
Ber Agenden begrenzt zu erwarten, und dies
trotz beachtlicher Anstrengungen wie derzeit
in Schleswig-Holstein [5] sowie im Ansatz in
Bezug auf Basisfunktionen von weiteren Bun-
deslandern und des Bundes zu sehen ist [6].
Bekenntnisse zur Steigerung Digitaler
Souverdnitit gibt es sowohl in Deutschland als
auch auf europdischer Ebene. Im Jahre 2020 er-
klarte die deutsche Ratsprisidentschaft, ,,Digi-
tale Souverdnitét als Leitmotiv der europdischen
Digitalpolitik etablieren® zu wollen [7]. Auch die
Europédische Kommission hat die ,Gestaltung
der digitalen Zukunft Europas neben dem
,Griinen Deal“ zur Leitlinie erklart [8]. Aller-
dings treten wegen der Vielfalt an Konzepten
fiir digitale Souverdnitit und der unterschiedli-
chen Handlungsebenen - Staat, Wirtschaft und
Individuum - immer wieder Zielkonflikte be-
reits in der Konzeptionsphase auf [9]. Richtiger-
weise spricht die Kommission daher von einem
komplexen Puzzle mit vielen Teilen [10].

Digitale Souveranitat — Bestrebungen

Insbesondere auf Infrastrukturebene gibt es zu-
nehmend staatlich initiierte Bestrebungen - wie
von der Europdischen Kommission in Bezug auf
5G-Netze und Deep-Tech wie Cloud-Kapazititen,
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Blockchain und Quantentechnologien [11]. Damit
soll dem Trend entgegengewirkt werden, dass ne-
ben Microsoft Clouddiensten auch in Europa ins-
besondere auf Amazon Web Services auf Infra-
strukturebene, zumindest im Privatsektor, zuneh-
mend zuriickgegriffen wird, anstatt noch eigene
Server zu betreiben. Denknotwendig nimmt die
Abhiéngigkeit auf Datenebene zu - und damit die
Souverdnitat weiter ab. Nicht einmal Wechsel-
moglichkeiten sind hier noch ohne Weiteres mog-
lich, wodurch sich die Initiative der EU erklart,
hier entsprechende Rechte fiir Kunden zu schaffen
[12].

Was hiufig bei der groflen Programmatik
vergessen wird, ist jedoch, dass die Abhédngig-
keiten nicht ohne Grund bestehen und nicht
ohne Grund noch zunehmen. Zwar gibt es
beachtliche Anstrengungen, europédische Lo-
sungen wie das GAIA-X-EU-Cloudprojekt auf-
zubauen, und es bestehen zahlreiche Open-
Source-Losungen, die mit den kommerziellen
Produkten mithalten konnen. Dennoch gilt
das nicht uneingeschrinkt.

Eine Software ist kein statisches Werk,
sondern lebt von der Fortentwicklung und An-
passung an aktuelle Bediirfnisse. Hieran hapert
es haufig im Open-Source-Bereich genauso wie
an Supportmdglichkeiten und Kompetenzen.
Hinzu kommen wichtige Mafigaben an Verfiig-
barkeit, Performance und Skalierbarkeit.

Aus diesem Grund {iiberrascht es wenig,
dass dem europdischen GAIA-X Projekt ausge-
rechnet das auf Big-Dataanalysen spezialisierte
US-Unternehmen ,Palantir® angehort, das
auch fiir die US-Geheimdienste tétig sein soll.
Ebenso befriedigend ist die Tatsache, dass zu-
letzt wiederum auch die US-Giganten Mi-
crosoft und Amazon einbezogen wurden [13].
Gleichwohl sieht die von der Europdischen
Kommission ausgearbeitete europdische Daten-
strategie weiterhin noch alle Moglichkeiten der
EU als offen an, da ein Grof3teil der Daten
kiinftig aus industriellen und beruflichen An-
wendungen, aus Bereichen von 6ffentlichem In-
teresse oder aus Alltagsanwendungen des Inter-
nets der Dinge stammen, also aus Bereichen, in
denen die EU stark sei [14]. Diese Erwartung
erscheint jedoch recht optimistisch, da die Ver-
gangenheit diesen Effekt vermissen lief3.

Digitale Souveranitat — Zuriick im
Unternehmen

Schliefflich darf nicht iibersehen werden, dass
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jedes Unternehmen schon lange unter enormen
Digitalisierungsdruck steht. Hier geht es nicht
um zukiinftige Visionen der Politik, sondern
um die praktische Gegenwart. Im Ergebnis gilt
Ahnliches fiir den Staat. Die Moglichkeiten der
eigenen Digitalisierung sind hingegen 6kono-
misch ebenso unterschiedlich wie auch die An-
forderungen abweichen.

Lokal installierte ,,On-Premise Software
wie auch Cloud-Dienste dienen zuvorderst der
Erledigung der alltiglichen Aufgaben und Be-
wiltigung der technischen Prozesse. Der An-
spruch ist hierbei nicht von regionalen Gege-
benheiten abhingig, sondern muss sich in der
Regel am globalen Niveau orientieren. Auf Infra-
strukturebene bestimmen entscheidend Leis-
tungsfahigkeit und skalierbare Verfiigbarkeit.
Hier koénnen also europidisch-regionale Limitati-
onen iiberaus unerwiinscht sein. Wer in diesem
Komplex den Anschluss verpasst, ist schneller
abgehdngt als je zuvor. Das hat auch mit der na-
hezu in allen Wirtschaftszweigen enormen Zu-
nahme der Relevanz von Daten und deren Aus-
wertung fiir die eigene Wertschopfung zu tun.
Dies hat wiederum auch die EU-Kommission
erkannt. Hier wird von einem Wert der Daten-
wirtschaft von 829 Mrd. Euro und einer welt-
weiten Datenzunahme um 530 % (seit 2018) zu
175 Zettabyte im Jahr 2025 ausgegangen [15].

Hinzu kommt die regelméflige Abnahme
eigener Kompetenzen im Unternehmen und
Server und die Fahigkeit eigene Infrastruktur

zu administrieren. Die Kompetenzen im

staatlichen Umfeld sind ebenfalls durch das bis-
herige Engagement beschrinkt. Abgerundet
wird das Unterfangen mit gestiegenen Anforde-
rungen an Datenschutz und Datensicherheit.
Aus diesen Griinden konnten heutige Ini-
tiativen, fiir eigene konkurrenzfihige europii-
sche Losungen zu schaffen selbst bei deren er-
folgreicher Vollendung zu spit fiir viele Unter-
nehmen kommen und ohne rechtliche Notwen-
digkeit kaum Relevanz entfalten. Der nunmehr
von der EU intendierte rechtliche Rahmen
kommt zu spit. Selbst scheinbar datenschutz-
freundliche Angebote von US-Anbietern in Zu-
sammenarbeit mit der ,,Deutschen Telekom® als
Treuhdnderin wurden zunéchst eingestellt. In-
sofern darf sich nicht der Naivitdt hingegeben
werden, dass Jahrzehnte des Riickstands und
mangelnder eigener digitaler Schopfenskraft in
Europa tiber Nacht aufgeholt werden konnen.
Auch anderen Rechtsrahmen wie der DSGVO
ist das nicht entscheidend gegliickt. Zwar diente
die DSGVO manch anderem Land als Vorbild.
Dennoch stehen heute Unternehmen praktisch
vor unlésbaren Risiken, da umgekehrt der EU-
US-Privacy Shield als Grundlage fiir Daten-
transfers in die USA noch dazu weggefallen ist.

Digitale Souveranitat — Komplex bleibt
komplex

In unserer hochgradig globalisierten und digi-
talisierten Welt wird vollkommene Digitale
Souverdnitat gemeinhin weder als realistisch
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noch pauschal erstrebenswert erachtet. Das
mag an der angedeuteten Komplexitét des The-
mas liegen, welches nicht frei von Paradoxen ist
und unsere gesamte Gesellschaft pragt. Wie die
Europdische Kommission konstatiert, sei der
stattfindende Wandel ebenso fundamental wie
der Wandel, der durch die industrielle Revolu-
tion ausgeldst wurde [16]. Gleichwohl muss es
gar nicht um absolute digitale Souveranitit ge-
hen, sondern darum, bestimmte Abhangigkei-
ten der Bedeutung gegeniiber in angemessen
Mafle graduell abzubauen, um diese durch eu-
ropaische Werte und Inhalte im Rahmen einer
Gesamtstrategie auszufiillen.

In bestimmten — etwa hochsicherheitsre-
levanten Bereichen — diirfte das zu fordernde
Souverénitétslevel entsprechend hoch anzu-
setzen sein. In anderen gesellschaftlichen Be-
reichen wird es hingegen erst einmal um mehr
Transparenz und Wettbewerbsfahigkeit ge-
hen. Im Ubrigen bedeutet und verlangt Digi-
talisierung in aller Regel hochstmogliche Ver-
netzung und Dynamik. Das Maf$ an Abhin-
gigkeit und die damit verbundenen Einfluss-
nahmemoglichkeiten von einigen wenigen
globalen US-Unternehmen sind aber ohne
Zweifel besorgniserregend.

Am Beispiel der sogenannten ,,gebrauchten
Software”

Trotz der Not gibt es keine pauschale Losung
der Problematik, um Abhéngigkeiten zu redu-
zieren. Jede knappe Empfehlung hierzu wird
unterkomplex sein. Jedoch lohnen sich jeder
Denkansatz und jede Initiative. Vor allem miis-
sen aber auch das konkrete praktische Szenario
und entsprechende flankierende Mafinahmen
betrachtet werden. Anfangen kann hierbei jeder
bei sich selbst, indem anstelle des Reflexes zu-
gunsten von kommerziellen US-Produkten zu-
mindest auch Alternativen evaluiert werden
und die gebotene Risikobetrachtung erfolgt.
Genauso zdhlt hierzu, nicht nur aus Trendgriin-
den auf Cloud-Produkte zu setzen.

Zumindest im Officebereich geniigen Be-
horden wie auch Unternehmen oftmals ,,On-
Premise“ Lizenzen. Diese dauerhaften Lizen-
zen (,,Perpetual“) bieten zudem den Vorteil ab-
soluter (einmaliger) Kosten mit entsprechenden
Moglichkeiten der Abschreibung anstelle von
kontinuierlichen Kosten und etwaigen Ande-
rungen, aber noch dazu die Moglichkeit, bei
Bedarf weiterverkauft zu werden. Nicht zuletzt

die Europidische Union als freiheitlicher
Rechtsraum bietet hiermit dank der EuGH-
Rechtsprechung aus 2012 einen entscheidenden
Vorteil in Form der sogenannten gebrauchten
Softwarelizenzen. Auch durch Wahrnehmung
solcher Moglichkeiten und allenfalls lediglich
ergidnzender Abolizenzen wird ein Stiick Sou-
verdnitdt bewahrt. Gleichzeitig ist der negative
okologische Effekt von Cloud-Serverfarmen
nicht zu unterschétzen.

Dort, wo es keine konkurrenzfihigen Lo-
sungen gibt oder keine eigenen Kompetenzen
bestehen, diese konkurrenzfihig zu machen,
sind Vorwiirfe verfehlt und politische Agenden
gefragt, Kompetenzen zu entwickeln und zu for-
dern. Dort, wo aber Ignoranz herrscht, etwa in-
dem Ausschreibungen in der IT aus Gewohnheit
oder gar Bequemlichkeit auf bestimmte Pro-
dukte oder Anbieter zugeschnitten werden und
damit offener Wettbewerb und Alternativen
faktisch ausgeschlossen werden oder aus faden-
scheinigen Griinden Méglichkeiten wie der An-
und Verkauf gebrauchter Software versdumt
werden, ist vor dem Hintergrund des Ansinnens
digitaler Souverénitat Kritik angebracht und ein
hoheres Mafd an Selbstreflexion geboten.

Das Selbstbestimmungsrecht des Einzel-
nen - mag es im digitalen Kontext auch be-
schrinkt sein - unterliegt der eigenen Obliegen-
heit, sich zugunsten dessen Wahrung zu verhal-
ten. Dies ist sich stets zu vergegenwirtigen und
bei Abwesenheit fortwahrend anzumahnen,
wozu nicht zuletzt dieser Artikel aufrufen will.
Politisch wurde dem von der EU-Kommission
Nachdruck verliehen. Es geht gerade nicht nur
um die Forderung des europiischen Wettbe-
werbs, sondern es zeigt sich am Beispiel ge-
brauchte Software erstaunlicherweise die Syn-
these und wechselseitige Stimulierung der bei-
den Hauptanliegen der Europidischen Union
(Griiner Deal und digitale Zukunft), indem ent-
sprechend der Kreislaufwirtschaft sowohl 6ko-
logisch nachhaltige Werte erworben und verdu-
Bert werden. Damit wird auch die Souverdnitit
in Form des europiischen Wettbewerbs und der
involvierten Kunden gestarkt.

Insofern bestehen einige Gemeinsamkei-
ten und ein gleich gerichtetes Engagement zwi-
schen der Herausforderung durch die digitale
Souverdnitat und die globale Klimakrise. Glei-
chermaflen kann jeder seinen Beitrag hierzu
leisten, wenngleich grof3e Veranderungen poli-
tische Umsetzung verlangen.



Die Tat des Einzelnen zahlt (auch)

Dabei kann sich das Engagement des Einzelnen
sehr wohl lohnen. Nichts zu tun und sich nur zu
echauffieren oder aufzugeben, ist sicher nicht
die richtige Wahl. Auch kleine Anstrengungen
konnen sich lohnen und gemeinsam zu einer
beeindruckenden Aktion werden und Vorbild-
charakter erreichen. So wurde der Softwarerie-
se Microsoft in seine Schranken gewiesen,
nachdem im letzten Jahr trotz des vom Herstel-
ler gewiinschten Umstiegs von On-Premise-Li-
zenzen auf entsprechende Abonnementlizenzen
schlagartig entgegen europidischen Grundsit-
zen ein Verkauf der alten Lizenzen nicht mehr
erlaubt sein sollte. Diese Anderung der Pro-
duktbestimmungen durch Microsoft inmitten
der Corona-Krise fiel dem Autor umgehend auf,
der als erfahrener Héndler nicht vergessen hat,
mit welcher Intensitit Hersteller den Ge-
brauchthandel verhindern wollten. Dennoch
sollte es mehr als ein Jahr mit zahlreichen Pub-
likationen und Aufrufen des Autors und ande-
rer dauern, bis Microsoft den Zusatz kassierte.

Das ist sicherlich nur ein vergleichsweise
einfaches Beispiel, aber ein solches mit Signal-
wirkung. Personliches Engagement kann sich
lohnen und Grenzen miissen gerade auch US-
Monopolisten zumindest dort gesetzt werden,
wo europdische Rechte untergraben werden,
und Linien heimlich verschoben werden. Um-
gekehrt soll damit kein Aufruf fiir protektionis-
tische oder sonstige wettbewerbsbeschrankende
Mafinahmen verbunden sein. Auch eine solche
Einseitigkeit wiirde der Komplexitit der digita-
len Souverdnitét nicht gerecht werden und wirt-
schaftlichen Interessen kaum entsprechen.

Es bleibt abzuwarten, was die européische
Agenda zur digitalen Souverdnitdt bis zum
Ende der deutschen Ratsprisidentschaft tat-
siachlich konkret erreichen wird. Aber auch die
Evaluierung deutscher Bestrebungen der digita-
len Verwaltung wird spannend sein. Nicht zu-
letzt wird es hierbei auf eine Auswertung der
Nachhaltigkeit genauso wie auf Interoperabili-
tit und eine Kosten-Nutzen-Analyse ankom-
men. Wie sich hier der dieser Tage ebenfalls ge-
legentlich diskutierte Foderalismus und lander-
tibergreifende Kooperationen auswirken wer-
den, bleibt abzuwarten.

Erst eine Auswertung der Erfolge der
Mafinahmen wird zeigen, ob und in welchen
Bereichen tiberhaupt eine qualitative Verbesse-
rung digitaler Souveranitét erreicht wurde. Es
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ist anzuerkennen, dass das Thema politisch
spit, aber deutlich ambitionierter angegangen
wird als bisher. Hier tut sich aktuell sehr vieles,
aber nur rechtstheoretisch und abstrakt. Daher
werden die konkrete Umsetzung und der prak-
tische Effekt entscheiden. Eine grundlegende
Umordnung der aktuellen Machtverhiltnisse
der Akteure in diesem Komplex ist kurz- und
mittelfristig kaum zu erwarten. Auch in ande-
ren Bereichen wird digitale Souverénitdt unter
Umstdnden eine Illusion bleiben. Dennoch z&h-
len auch die bereits in der Gegenwart mogli-
chen Entscheidungen und Mafinahmen zu-
gunsten einer Zunahme von digitaler Souvera-
nitdt. Hier kénnen Wechsel zu freier Office
Software genauso wie die nachhaltige Beschaf-
fung gebrauchter Software eine gewichtige Rol-
le spielen. Das gilt fiir den Staat genauso wie fiir
die Privatwirtschaft. Die Summe solcher Ein-
zeltaten kann einen signifikanten Beitrag leis-
ten und den gesellschaftlichen Wandel mitpra-
gen. Der einzelne Benutzer ist also selbst gefor-
dert, nicht auf das Wahrwerden der absoluten
Souveranitit zu warten, sondern seine eigenen
Moglichkeiten auszuschopfen und genauso wie
in Umweltfragen die Tragweite und Konse-
quenzen des eigenen Tuns zu begreifen. Es geht
damit darum, eigene Initiativen zu entfalten
und sich entsprechend diesem Appell, wie ein-
gangs als Maf3stab und Denkansatz fiir diesen
Ansatz postuliert, den grofien Herausforderun-
gen im Alltag zu stellen und eigene Handlungs-
moglichkeiten zu bewerten. L]

Kurz und Biindig

Digitale Souveranitat ist aktuell ein grof3es
politisches Anliegen ohne eindeutige Defini-
tion und zu komplex, um an einfache, uni-
verselle und absolute Lésungen zu Forde-
rung dessen zu glauben. Hingegen beste-
hen auch eigene Mdglichkeiten, um einen
Beitrag hierzu zu leisten. Am Beispiel ge-
brauchter Software zeigt sich etwa die Syn-
these und wechselseitige Stimulierung der
beiden derzeitigen Hauptanliegen der Euro-
paischen Union (Griner Deal und Digitale
Zukunft), indem sowohl 6kologisch nach-
haltig Werte erworben und verduf3ert wer-
den wie auch damit Souveranitat in Form
des europaischen Wettbewerbs und der in-
volvierten Kunden gestarkt werden.
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Ich digitalisiere,
alsa bin ich!

Digitale SOuverénii*ét als gesamtgesellschaftliches Thema

Martin C. Wolff, Digital.Wolff, Pl6tz & Co GmbH
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Schwerpunkte 1)

*

Der Begriff ,,digitale Souveranitiat™ wird sehr unterschiedlich aufgefasst.
Entsprechend hilflos und chaotisch wirken einzelne Umsetzungsversu-
che. Die fehlende Konzeptbildung hat eine historische Tiefendimension
an Technikskepsis, die deutlich nachwirkt. Der Artikel zeigt die Innovati-
on des Digitaten in der Souverinitit und somit den Bedarf der fehlendén,
aber notwendigen Konzeptionsbildung auf.

>
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Erbe und Innovation der digitalen
Souveranitat

Digitale Souveranitit ist in aller Munde. Unter
ihr werden Datenschutz und ,digitale Selbst-
verteidigung® ebenso sehr gefasst wie die Be-
strebungen, mittels mehr Open-Source-Losun-
gen weniger abhidngig von US-amerikanischen
Produkten zu werden; mal meint man Invest-
ments in KI oder geradezu tragische Ambitio-
nen fiir Cloud- Services wie Gaia-X; oder wo-
chentliche Blockchain-Losungen mit Heilscha-
rakter, die kurz darauf zuriickgezogen werden.
Die Vielzahl der Diskurse zeigt: Es fehlt ein ge-
meinsames Verstindnis. Tatsdchlich erscheint
mir sogar fraglich, ob tiberhaupt irgendein Ver-
staindnis existiert. Diese Kakofonie ist Aus-
druck einer Orientierungslosigkeit.

Es ist die Logik des Mehr-vom-Selben,
die sich trotz offenkundigen Scheiterns auf-
grund des Mangels an Alternativen wieder-
holt. ,,Die Definition von Wahnsinn ist, immer
wieder das Gleiche zu tun und andere Ergeb-
nisse zu erwarten (Albert Einstein).“ Es fehlt
die kleinteilige und miithsame Grundlagenar-
beit und Konzeptbildung, was man iiberhaupt
16sen mochte; was die Ziele sind. Die fehlende
Konzeptbildung hinterldsst Mahnmale aus In-
vestitionsleichen, sei es beim digitalen Fiihrer-
schein, der DE-Mail, dem besonderen elektro-
nischen Anwaltspostfach und so einigem
mehr. Die Aktivisten des Chaos Computer
Clubs werden als Boten schlechter Nachrichten
abgelehnt (,Don’t shoot the messenger!*). Und
doch muss man feststellen: Auch sie haben
kaum konstruktive Vorschlidge, wie man digi-
tale Souverinitdt entwickelt. Um nicht in die-
selbe Falle zu tappen, ist ein kleiner ideenge-
schichtlicher Uberblick notwendig.

Die problematische Debatte zur digitalen
Souveranitat

Souverinitit ist kein technisches oder digitales
Thema, sondern ein philosophisches und ein
politisches. Es geht um Herrschaft. Das ist
hierzulande beobachten die
deutschsprachige Entwicklung von Machtver-
sessenheit zur Machtvergessenheit, in der wir
die erlernte Hilflosigkeit mit moralischer
Uberheblichkeit kompensieren. Beim Begriff
Herrschaft ist zu hinterfragen: Worauf und wo-
gegen richtet sie sich? Wie ist das Verhiltnis
von Gewaltmitteln zu den Rechtsmitteln? Wie

heikel, wir
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legitimiert und wie schiitzt sie sich? Und - bei
der Digitalen Souverdnitit am wichtigsten -
Wie ist das Verhéltnis von Staat zu privat?

Die profanen Ansitze scheitern an ihrer
jeweiligen Tradition. Der technische/digitale
Ansatz einerseits halt alle Technologie fiir einen
Heilsbringer und behauptet, dass der Zweck die
Mittel heilige. Das 16st Widerstdnde aus.

Die ministeriell-juristische Administration
anderseits macht, was sie schon immer gemacht
hat. Das ist ihr Auftrag: Innerhalb bestehender
Prozesse, fester Rechtsrahmen und getrennter
Ressortprinzipien versucht sie ein vernetztes, in-
novatives, ergo normabweichendes und kosten-
intensives Thema juristisch zu erschlagen. Das
ist wie Pudding an die Wand nageln.

Digitalisierung wird félschlicherweise
fiir ein technologisches Thema, nicht fiir ein
gesellschaftliches gehalten — und entsprechend
von Technologie-Diskursen dominiert. Das
bindet wertvolle Zeit und Ressourcen an den
falschen Stellen. Die Digitalisierung der Schu-
len beispielsweise hat nur mit Regulation, Ver-
waltung, Vergaberecht und Kultur zu tun,
nicht mit Technologien. Ohne eine Erneue-
rung der zugrunde liegenden Konzepte werden
die juristischen Ansétze weiterhin in den be-
stehenden Traditionen gefangen bleiben. In der
Folge bleibt Deutschland ein digitales Entwick-
lungsland, gefangen in einem systematischen
Reformstau, den eine moralisch und historisch
aufgeladene Technikskepsis noch verstarkt.

Die moralische Uberfrachtung der Digitalen
Souveranitat

Die fehlende Konzeptbildung ist ein Symptom-
trager tieferer Ursachen: Es fehlt am kulturellen
Verstindnis; wir wissen nicht, womit wir es zu
tun haben. Schlimmer noch, wir versuchen
enicht einmal es zu erfahren. Blicken wir zum

Digitalisierung wird
falschlicherweise fur
ein technologisches
Thema gehalten,
nicht fur ein gesell-
schaftliches.



Vergleich auf andere Kompetenzfelder: Die Li-
teratur zur kiinstlerischen Bildung und Péddago-
gik umfasst mehrere Dutzend Regalmeter. Fligt
man die musische Bildung, Musikpddagogik
und &sthetischen Ausbildung hinzu, fiillen sie
ganze Bibliotheksetagen.

Sucht man hingegen nach Literatur und
padagogischen Anleitungen fiir das technologi-
sche Verstindnis, bekommt man kaum ein Re-
gal voll. Das ist weder Zufall noch ein Unfall,
sondern Ausdruck unserer Geschichte: Seit den
alten Griechen tragen wir die Hypothek, Tech-
nik als billige, ergo minderwertige Nachah-
mung der Natur zu betrachten. Sie ist etwas fiir
Laien, Handwerker und moralisch Desinteres-
sierte, also fiir Praktiker. Als Unnatiirliches ist
sie automatisch widernatiirlich, potentiell da-
monisch und bése - genau so, wie wir kiinstli-
che Intelligenz, Drohnen, Automatisierung und
Datenverkehr diskutieren.

Wir beerben diese Tradition: Oft ist die
Rede von billigen Chinaimitaten als qualitativ
und moralisch minderwertige Raubkopien ge-
geniiber den ethischen und qualitativ besseren
Originalen hierzulande. Der eigentliche Trep-
penwitz der Geschichte liegt in der britischen
Brandmarkung der billigen deutschen Raubko-
pien als ,made in germany“ wihrend der In-
dustrialisierung. Das verkehrt sich nun in die
moralische Uberlegenheit der deutschen Inge-
nieure, die ihrerseits auf China herabblicken -
eine gefahrliche Arroganz. Zum Kontrast: In
China schreiben Bauverordnungen Drohnen-
landepldtze fiir jede Wohnungsimmobilie vor.
Die fithrenden Hersteller und Innovatoren fiir
Drohnen sind chinesisch, ebenso wie fiir die
Chipherstellung, Prazisionsmechanik und eini-
ge mehr. Darauf wies schon in den 90ern Jahren
der DARPA-Chef Jacob T. Schwartz hin [1].

»Die Definition von
Wahnsinn ist, im-
mer wieder das
Gleiche zu tun und
andere Ergebnisse
zu erwarten.” (Al-
bert Einstein)

Souveranitat ist kein
technisches oder
digitales Thema,
sondern ein philoso-
phisches.

Ebenfalls von den Griechen iibernehmen
wir die Vorstellung von Kunst als Ausdruck gott-
licher Wahrheit. Zusammen mit der Natur gilt
sie als Ausdruck gottlicher Schopfung und gottli-
chen Ordnungswillens, also als heilig. Die Kunst
zu erlernen ist moralische Pflicht, sie bringt uns
ndher ans Heilige und Reine, ndher ans Ur-
spriingliche und Géttliche. Die aktuellen Natur-
schutzdebatten bedienen diese Tradition: Die Na-
tur als Heiligtum, Umweltverschmutzung als
Stinde durch Abfall vom Urspriinglichen, Um-
weltschutz als moralische Pflicht am Heiligen.

Die Kollision dieses Erbes erleben wir ge-
genwirtig beim Impfschutz, bei der Atomkraft
oder der Digitalisierung: Die Technologie als
Schandmal gegeniiber dem Natiirlichen, als
(moralisch) minderwertige Nachahmung und
Kontaminierung der heiligen Natur. Entspre-
chend begegnen wir dem Themenfeld nicht
mit einem Kompetenzaufbau, sondern mit ei-
ner systematischen Abwehr. Wir misstrauen
dem Fortschritt, betonen die Gefahren und
verwechseln Bedenken mit Ethik.

So bleiben die Diskurse segregiert. Gesell-
schaft und Technologie werden nur iiber Be-
denken miteinander verbunden. Folgerichtig
fallt es uns schwer, Qualitatskriterien fiir Soft-
ware und fiir Softwareausbildung anzugeben.
Besonders in der Security von IT beziehungs-
weise Cyber wird das deutlich. Wie bei Arzten
miissten einzelne Spezialisierungen gebiindelt
in Expertenhdusern (z. B. Krankenhiusern) un-
terfiittert und mit mafigeblichen gesellschaftli-
chen Ressourcen institutionell ausgestattet wer-
den. Ausbildung, Praxis und Lehre aus einer
Hand an einem Ort, abgesichert durch die Qua-
litatssicherung der Staatsexamina sind das Ziel.

Souveranitat und digitale Souveranitat
Souverdnitét fragt nach der guten und rechtma-

fligen Herrschaft zum Zwecke des geregelten
Zusammenlebens [2]. Nach innen soll sie gute
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Technik ist unnatur-
lich und damit auto-
matisch damonisch
und bose.

Gesetze machen und durchsetzen. Nach aufien
soll sie verteidigen. Dafiir braucht sie Gewalt-
mittel, Polizei und Militdr. Ohne diese guten
Gesetze wiren sie Tyrannei [3], ohne die Ge-
waltmittel impotent [4]. Kimpfe um Souvera-
nitdt sind nach innen hin Kémpfe um die Ge-
waltmittel nach auflen hin Kdmpfe mit den
Gewaltmitteln. Souverdnitit verbindet also Ge-
waltmittel und Rechtmafigkeit.

Das Besondere der digitalen Souveréni-
tat liegt in der irreversiblen Integration der
Infrastruktur und der privaten Akteure. Die
Pandemiebewiltigung funktionierte nicht
aufgrund eines exzellent organisierten Staates
mit guten Gesetzen und guter Verwaltung.
Im Gegenteil, sie funktionierte trotz der Be-
grenzungen des Staates dank der Kompensa-
tion durch private Akteure.

Das Verbindungsglied ist die 6konomi-
sche Dimension, die gesellschaftliche Realita-
ten ausdriickt: Die Digitalisierung gelingt auf-
grund der privaten, konsumentengetriebenen
Verbreitung von vernetzten Computern in
klein und grof3, fest und mobil, am Armband
oder als Smartphone. Nicht die Staaten bauten
die Infrastruktur, sondern die ebenso privaten
digitalen Konzerne. Diese Art 6konomischer-
souverdner Wechselwirkungen ist fiir digitale
Souverdnitit konstitutiv.

Das ist die tiefere Bedeutung des Allge-
meinwissens: Die Digitalisierung ist eine durch
und durch zivilgetriebene Technologie, sowohl
beziiglich der Entwicklung als auch der Nut-
zung. Sie driickt sich in der flichendeckenden
individuellen Infrastruktur und Weiterent-
wicklung aus. Die Pandemiebewiltigung ge-
lingt im 21. Jahrhundert trotz aller menschli-
cher Fehler so gut, weil es ebendiese fertig aus-
gerollte, zivil feingranular verbreitete Infra-
struktur gibt. Es sind die staatlichen Institutio-
nen, welche riickstiandig sind.

Die Infrastruktur wird selbst zum Teil des
Souverénititsbegriffes: Souverdne Giiter wie
die Clouddienstleistungen und Smartphones
funktionieren nur aufgrund einer breiten
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Konsumentenbasis. Dafiir gibt es 6konomische
Schwellenwerte, die geschdtzt bei 300 Millionen
Nutzern liegen, wie am Beispiel der Amazon-
Web- Services sichtbar wird. Thr Umsatz betrug
2020 46 Milliarden Euro [5], was dem Verteidi-
gungsetat Deutschlands entsprach, dem zweit-
grofiten Posten im Bundeshaushalt. Fiir die Sou-
verdnitit bedeutet das eine Weiterentwicklung
um die politische Okonomie von Infrastruktur
und Privateers - in Anlehnung an die vergleich-
bare Entwicklung in der Geschichte der See-
fahrt [6]. Gaia-X braucht jahrliche Investitionen
in Hohe von 10-20 Milliarden Euro, um uber-
haupt Aussicht auf Erfolg zu haben. Oder eben
einen Privaten, der bereit ist, das zu leisten.
Digitale Souverinitit nivelliert das Uber-
und Unterordnungsverhéltnis zwischen Privaten
und Staat. Es ist parititisch, es ndhert sich 6ko-
nomisch und infrastrukturell an. Der Staat und
seine Ressorts miissen diese neue Rolle des Pri-
vaten iiberhaupt erst zur Kenntnis nehmen, um
sie zu erlernen und Prozesse, Ministerien und
Administrationen zu integrieren. Die Volkssou-
verdnitdt muss im Parlament gute Gesetze fiir
eben diese Umstinde verabschieden, statt die
Privaten wieder und wieder substituieren zu
wollen. Doch die Realitit zeigt das Gegenteil:
Fine Abwehr mittels einer regulatorischen Uber-
kompensation und die tiglich reproduzierte Hy-
pothek als Schuldzuschreibung des Bosen gegen-
tiber Google, Facebook und Amazon [7]. n

Kurz und Biindig

Digitale Souveranitat ist eine Synthese von
privaten und staatlichen Akteuren. Digitali-
sierung ist zivilgetrieben, sie schafft die Inf-
rastruktur durch Unternehmen, durch Kon-
sumenten und Nutzer der digitalen Gerate.
Der klassische staatliche Souveran muss die-
se Synthese zur Kenntnis nehmen und seine
Expertise in Form von guten, zeitgemafen
Gesetzen und Regularien einbringen. Je-
doch reproduziert er stattdessen eine ge-
fahrliche Tradition der Damonisierung der
Technik.

63

Weitere Infos und Litera-
turangaben zum Artikel
finden Sie unter folgen-
dem Link: https://bit.
ly/3cmo0O08



64 IM+io Best & Next Practices aus Digitalisierung | Management | Wissenschaft Heft 4 | Dezember 2021

Datenchaos ade

Souveran durch die digitale Verwaltung

Sandra van der Hulst, Hansestadt Liibeck und Christiane Wegner, MACH AG

\}

Fiir die erfolgreiche Digitalisierung der Verwaltung ist die digitale Souve-
ranitdt von allen Beteiligten ein entscheidender Faktor. Ein interdiszipli-
ndres Projektteam arbeitet an Losungen, um Datenstrome transparenter
und Prozesse verstandlicher zu machen. In diesem Beitrag wird das Pro-
jekt ,Digitale Souveranitat durch E-Government® vorgestellt.



n der digitalen Welt den Uberblick iiber den

Weg der eigenen Daten zu behalten, ist in der
heutigen Zeit schwierig geworden. Auch im 6f-
fentlichen Sektor gibt es aufgrund der foderalen
Strukturen in Deutschland viele behdrdentiber-
greifende Prozesse mit intensivem Datenaus-
tausch und hoher Intransparenz der Datenwei-
tergabe. So wundern sich Eltern nicht selten
dariiber, dass ihr Neugeborenes bereits wenige
Tage nach der Geburt Post vom Bundeszentral-
amt fiir Steuern mit einer eigenen Steueridenti-
fikationsnummer erhilt, sie aber den Kinder-
geldantrag noch bei der Familienkasse ihres
Wohnortes stellen miissen.

Digitale Souveranitat durch eine digitale
Offentliche Verwaltung

Mit der Verabschiedung des Gesetzes zur Ver-
besserung des Onlinezugangs zu Verwaltungs-
leistungen (Onlinezugangsgesetz, OZG) wurde
festgelegt, dass Bund, Linder und Kommunen
575 Verwaltungsleistungen bis Ende 2022 digi-
tal anbieten sollen. Mit der Umsetzung des
OZG sollen Verwaltungsleistungen biirger-
freundlicher und Prozesse effizienter werden.
Allerdings gaben 21 Prozent der Befragten in
einer Studie des Bitkom [1] an, nicht gerne in ei-
ner Gemeinde mit vielen digitalen Angeboten
zu leben. 76 Prozent davon nennen als Grund
Angst vor einer Entwicklung zum glasernen
Menschen; 66 Prozent fiirchten Datenmiss-
brauch. Diese Auskiinfte deuten ein Misstrauen
gegeniiber der Verwaltung an, die einer breiten
Nutzung der Online-Dienste im Wege stiinde.

Schwerpunkte

Eine Starkung der digitalen Souverdnitdt kann
hierfiir eine Losung sein. Digitale Souverénitat
meint das ,,selbstbestimmte Handeln und Ent-
scheiden von Personen, Organisationen und
Staaten im digitalen Raum® [2][3], (S. 3).

Sowohl bei der Digitalisierung von Ver-
waltungsdiensten als auch fiir die Smart City-
Angebote, die in immer mehr Stiadten wie Lii-
beck angeboten werden, ist ein bewusster und
reflektierter Umgang mit den eigenen Daten
notwendig [3], damit Biirgerinnen und Biirger
die Dienste nutzen konnen und wollen. Ebenso
wichtig ist die Gestaltung der Dienste in der
Form, dass sie ihnen am besten dienen. Die sen-
siblen Daten, die dabei gesammelt und verar-
beitet werden, fordern einen sehr verantwor-
tungsvollen Umgang. Die 6ffentliche Verwal-
tung hat nicht nur die Aufgabe, datenschutz-
rechtlich und verantwortungsvoll mit diesen
Daten umzugehen, sondern auch mit gutem
Beispiel voranzugehen. Es gilt, mit transparen-
ter Gestaltung von Datenstromen und Daten-
schutzhinweisen die Souverénitit der Bevolke-
rung hinsichtlich ihrer Daten zu stirken. Biir-
gerinnen und Biirger sollten wissen und hinter-
fragen, wie Organisationen im 6ffentlichen und
privaten Bereich Daten sammeln, was mit die-
sen Daten passiert und warum sie erhoben wer-
den, damit sie im Sinne der digitalen Souveré-
nitit selbstbestimmt tiber ihre Daten und deren
Nutzung entscheiden kénnen.

Um die digitale Souverdnitit zu fordern,
hat sich die Hansestadt Liibeck mit weiteren
Partnern vor Ort zusammengetan. Zwei Institu-
te der Universitét zu Liibeck und die MACH AG,

Iteration, soweit Evaluie-
rungsergebnisse Bedarf
hierfir aufzeigen.

210.© [6]
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Abbildung 1: Schematische
Darstellung des menschzent-
rierten Entwicklungsprozes-
ses nach DIN EN 1SO 9241-
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Ziel des Projektes ist es, Infor-
mations- und Interaktionsange-
bote zu schaffen.

Abbildung 2: Mitglieder des
interdisziplindren Projekt-
teams bei einem Design
Sprint Workshop.

© Projektteam

ein Liibecker Softwareunternehmen, arbeiten
mit der Hansestadt in dem vom Bundesministe-
rium fiir Bildung und Forschung (BMBF) gefor-
derten Verbundprojekt “Digitale Souveranitat
durch E-Government” zusammen. Das Projekt
lauft im Rahmen des BMBF-Forschungspro-
gramms ,,Mensch-Technik-Interaktion fiir digi-
tale Souveranitat” [4].

Dr. Stefan Ivens, CDO der Hansestadt Lii-
beck, sagt dazu: ,Mit den Lésungen, die im Pro-
jekt digitale Souverinitat durch E-Government
entwickelt werden, kann die Akzeptanz von di-
gitalen Verwaltungsanwendungen erhoht wer-
den, was positive Auswirkungen auf die 6ffentli-
che Leistungserstellung bewirken kann. Dartiber
hinaus sind informierte und digital souveridne
Biirgerinnen und Biirger besser in der Lage, die
digitale Transformation in ihrer Stadt mitzuge-
stalten.” Ziel des Projektes ist es, Informations-
und Interaktionsangebote zu schaffen, welche
die digitale Souverdnitat der Nutzerinnen und
Nutzer férdern und sie auch im Umgang mit
kommerziellen Anbietern zu mehr Datensou-
verdnitat erméchtigen.

Zusammenarbeit in einem interdisziplindaren
Team

Die Zusammenarbeit im Verbundprojekt ist in
hohem Mafle interdisziplindr. Jeder Projekt-
partner kann seine Stirken einbringen und
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Teilaufgaben des Vorhabens federfiihrend ad-
ressieren. Die Hansestadt Liibeck bietet den
Zugang zur Verwaltung und sammelt Infor-
mationen fiir das Projekt. In der iterativen
Entwicklung der Losungen hat die Stadt vor
allem die Moglichkeit, die Losungen mit den
Zielgruppen zu testen.

Die Wissenschaft ist vertreten durch die
Universitét zu Litbeck mit dem Institut fiir In-
teraktive und Multimediale Systeme (IMIS) so-
wie mit dem Ethical Innovation Hub (EIH).
Schwerpunktthemen des IMIS sind die For-
schung zu Konzeption, Realisierung und Evalu-
ation von interaktiven Mensch-Maschine-Sys-
temen sowie psychologische Grundlagen von
gelungenen Interaktionsdesigns und Usability-
Engineering. Der EIH forscht zu ethischen und
sozialen Aspekten technischer Entwicklungen.

Die MACH AG ist ein Software- und Be-
ratungsunternehmen aus Liibeck mit iiber 35
Jahren Erfahrung bei der Modernisierung und
Digitalisierung von Prozessen in der offentli-
chen Verwaltung. Als mittelstindisches Unter-
nehmen, das sich auf den offentlichen Sektor
konzentriert, entwickelt die MACH AG Soft-
ware fiir die spezifischen Anforderungen der
offentlichen Verwaltung.

Datenstrome im Fokus

Das Projekt fokussiert behordentibergreifende
Datenstrome aus einer Vielzahl an Verwal-
tungsprozessen, bei denen Daten aufgenom-
men, weiterverarbeitet und ausgetauscht wer-
den. Dabei hat das Projektteam drei Lebensla-
gen exemplarisch ausgewéhlt: Geburt, Umzug
und soziale Notlage (hier ist insbesondere die
Situation der Arbeitslosigkeit gemeint).




Zwei Aspekte zeichnen das Vorgehen im Pro-

jekt aus:

1. ein menschzentrierter Entwicklungspro-
zess (DIN EN ISO 9241-210) unter Einbe-
ziehung der Nutzerinnen und Nutzer von
der Konzeption bis zur Evaluation (Abbil-
dung 1)

2. eine wissenschaftliche Begleitung mittels
Nutzerstudien und Labor- sowie Feldexpe-
rimenten, welche die erarbeiteten Losungen
auf ihre Wirksambkeit hin untersuchen.

Dem menschzentrierten Entwicklungs-
prozess folgend, startete das Projektteam eine

Analysephase, um den jeweiligen Nutzungs-

kontext und die Anforderungen zu verstehen

und festzulegen. In dieser wurden Biirgerser-
vice-Webseiten und E-Government-Angebote
hinsichtlich Datensouverdnitdt untersucht. Da-
bei zeigten die Online-Services der 6ffentlichen

Verwaltungen auf kommunaler Ebene keine be-

sonderen Mafinahmen zur Erhéhung der Da-

tensouverdnitdt ihrer Nutzerinnen und Nutzer

[3]. Neben Recherchen zu gesetzlichen Grund-

lagen und Fachverfahren fanden Experteninter-

views mit Verwaltungsmitarbeitenden und Da-
tenschutzbeauftragten statt, sodass eine gute

Ubersicht der Datenstrome, beispielsweise bei

einer Ummeldung in der Meldebehéorde, ent-

stand. Besuche vor Ort, unter anderem im Stan-
desamt, ermdglichten einen Blick auf die kon-
kreten Abldufe. Hier zeigten sich bei der Ver-
wendung von handschriftlichen Registerbii-
chern auch die Grenzen der fortschreitenden,
aber noch lange nicht abgeschlossenen Digitali-
sierung der Verwaltung. Wissen iiber diese

Grenzen hilft dabei, Prozesse und Datenstrome

zu verstehen und aktiv mitzugestalten.

Iterativ zum Ziel

Mit den detaillierten Einblicken und ermittel-
ten Anforderungen aus der Analysephase konn-
te eine interdisziplindre Gruppe wie in Abbil-
dung 2 gezeigt in einem Design Sprint [5] erste
Gestaltungslosungen erarbeiten. Fiir die Be-
diirfnisse und Ressourcen des Teams war es da-
bei passender, das Konzept anzupassen und nur
die ersten drei statt der originalen fiinf Tage im
Sprint durchzufithren. Gemeinsam wurden so
die ersten drei Etappen eines Sprints erarbeitet:
Das Ziel verstehen und festlegen, mehrere Ideen
zur Losung sammeln und schliefllich aus den
Ideen die Richtung zum Ziel auswahlen und in
einem Storyboard skizzieren. Die Storyboards

Schwerpunkte

werden derzeit von einer studentischen Mitar-
beiterin zu Prototypen umgesetzt und in meh-
reren Iterationen weiter ausgearbeitet. Einer der
Prototypen ist eine interaktive Visualisierung
der Datenstréme nach der Ummeldung mit Ga-
mification-Elementen, da die Anwendenden in
einer Art Wissensspiel spéter Rickmeldung da-
riiber erhalten, inwieweit sie die Weitergabe der
Daten richtig eingeschétzt haben.

Ein zentraler Aspekt des menschzentrier-
ten Entwicklungsprozesses ist das iterative An-
passen der Gestaltungslosungen anhand von
Evaluationen und Feedback von der Zielgruppe.
Trotz aller Planung im Vorfeld, der Recherche in
der Analysephase und der Expertise und Kreati-
vitdt, die im Designsprint eingebracht werden -
erst durch das Feedback der Nutzerinnen und
Nutzer wird deutlich, wie gebrauchstauglich eine
Anwendung ist [6]. So plant das Projektteam in
den nédchsten Monaten mehrere Iterationszyklen
mit den Prototypen, bei denen die Evaluationen
mit den Biirgerinnen und Biirgern und Verwal-
tungsmitarbeitenden durch die Universitit zu
Liibeck als Projektpartner wissenschaftlich be-
gleitet und ausgewertet werden. Schritt fiir
Schritt ndhert man sich so dem Punkt, an dem
die Gestaltungslosung die Anforderungen best-
moglich erfiillt und auf Webseiten oder Portalen
der offentlichen Verwaltung zur Verfiigung ge-
stellt werden kann. In weiteren Untersuchungen
wird abschlieffend analysiert, ob die digitale
Souverénitit der Anwenderinnen und Anwender
messbar gefordert wird und ob ein Transferef-
fekt zu privaten Anbieterinnen und Anbietern
hinsichtlich des souveranen Umgangs mit den
eigenen Daten erfolgt. ]

Kurz und Biindig

Fir die erfolgreiche Digitalisierung der Ver-
waltung mit E-Government- und Smart City-
Angeboten, bei denen auch personenbezo-
gene Daten gesammelt, ausgewertet und
ausgetauscht werden, ist die digitale Souve-
ranitat von Blrgerinnen und Burgern ein
entscheidender Faktor. Um diesen Prozess
und die Nutzung der digitalen Angebote zu
unterstltzen, arbeitet ein interdisziplinares
Projektteam an Loésungen, um Datenstrome
transparent darzustellen, Beteiligte zu infor-
mieren und damit die digitalen Verwal-
tungsangebote zu verbessern.
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Digitale Souveranitat: (k)eine
Frage des Alters?

Raus aus der Gutenberg-Galaxis

Axel Benning, Marcell Sa8, Fachhochschule Bielefeld, Philipps-Universitat Marburg




Schwerpunkte

Ist es wirklich ein Kampf zwischen Digital Natives und
Silver Surfern? Oder konnen die einen gar von den an-
deren lernen? Stellen sich Silver Surfer mehr Fragen zur
Souverdnitdt? Und wie sieht es mit der Nutzung von di-
gitalen Plattformen in den verschiedenen Altersgrup-
pen aus? Das Projekt SoDiLe der Universitit Marburg
und der Fachhochschule Bielefeld soll Klarheit schaf-
fen. Mithilfe von integrierter Forschung werden unsere
digitale Souverdnitit auf die Probe gestellt und etwaige
Differenzen zwischen Altersgruppen ermittelt.

Abschied von der Gutenberg-Galaxis

Gut eineinhalb Jahre nach den ersten Be-
richten tber ein ,neuartiges Coronavi-
rus“ sind wir immer noch in einer Pandemie
und alle irgendwie — so konnte man in der
Stiddeutschen Zeitung vor einiger Zeit lesen -
Smitend®, das heif$t miide und witend. Die
Corona-Pandemie fordert Gesellschaft und
Politik, Schulen und Hochschulen, Forschung
und Unternehmen zutiefst heraus. Neben 6ko-
nomischen, kulturellen und sozialen Folgen
fur die Einzelnen und die Gesellschaft ver-
dichten sich die Herausforderungen im Be-
reich einer grofien gesellschaftlichen Heraus-
forderung in besonderer Weise. ,Digitale Er-
leuchtung® titelte die Wochenzeitschrift ,,Der
Spiegel“ bereits 2013 und zeigte zwei Bilder aus
Rom. Sie stammten aus den Jahren 2005 und
2013: ,Beim Tod von Johannes Paul II. schau-
ten die Menschen gebannt Richtung Peters-
dom. Bei der Wahl von Papst Franziskus wie-
derholte sich die Szene - und war doch ganz
anders®. [1] Auf dem zweiten Bild namlich hal-
ten die Menschen zahlreiche Mobiltelefone
hoch! Gleichsam symbolisch erkennbar ist
schon 2013 die endgiiltige Abreise aus der Gu-
tenberg-Galaxis und unsere pandemiebedingt
beschleunigte private und berufliche Ankunft
in einem neuen digitalen Zeitalter. Der Pro-
zess der Digitalisierung ist unaufhaltsam, eine
neue Kultur der Digitalitat (F. Stalder) [2] hat
Einzug gehalten, die Medienevolution der letz-
ten Jahre erscheint uns als bisweilen dramati-
sche Medienrevolution. Die Folgen dieser
Transformationen werden vielfaltig erforscht,
immerhin mit der mittlerweile anerkannten

Einsicht, dass monodisziplinire Zuginge
kaum weiterfithren, sondern inter- bezie-
hungsweise transdisziplindre Zuginge not-
wendig sind. Das vom BMBF im Rahmen eines
Clusters ,Integrierte Forschung® geforderte
Projekt ,Souverdnitdt in digitalisierten Le-
benswelten (SoDiLe) der Fachhochschule Bie-
lefeld und der Philipps-Universitit Marburg
bearbeitet die Frage, ob und wie junge Men-
schen sich souverén in einer Kultur der Digi-
talitdt bewegen, wenn zugleich uniibersehbar
ist, dass sie als Digital Natives bereits unauf-
losbar in einen Prozess der Digitalisierung
verwoben sind. Der Forschungsansatz beider
Hochschulen fithrt anthropologisch-bildungs-
theoretische und rechtswissenschaftliche Pers-
pektiven zusammen und integriert empirische
sowie hermeneutische Perspektiven. Zunachst
wird die potenzielle Tragfihigkeit tradierter
Souverénititskonzepte aus den Diskursen des
Staatsrechts beziehungsweise aus Herrschafts-
verhéltnissen fritherer Zeiten analysiert und
dem Selbstverstandnis von 13-15-Jahrigen ent-
gegengestellt. In Gruppendiskussionen mit
Schiilerinnen und Schiilern sollen deren Vor-
stellungen vom Selbst und damit von Souveréa-
nitat als konjunktive Erfahrungsrdume (R.
Bohnsack) rekonstruiert werden. Erste Ergeb-
nisse der Studie werden im kommenden Jahr
vorliegen. Diese Befunde koénnen dann mit
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Die Medienevolution
der letzten Jahre er-
scheint uns als dra-
matische Medienre-
volution.

Studien zur digitalen Souverénitat im Alter [3]
ins Gespriach gebracht werden, um folgende
Hypothese zu priifen: Wie ist das Verhiltnis
der Nutzung digitaler Technologien zu einem
souverdnen, kompetenten Umgang mit diesen
in unterschiedlichen Altersgruppen? Lasst sich
hier ein doppelter gap in Bezug auf das Alter
der Nutzerinnen und Nutzer und die Intensi-
tat der Nutzung beobachten? Geht eine ver-
starkte Nutzung digitaler Technologien unter
Umstinden gar nicht mit einem ,starken®
Konzept von Souverdnitat einher?

.Daumlinge” in posthumanistischen Zeiten

Das Forschungsprojekt SoDiLe greift Arbeiten
auf, die die gegenwirtigen Transformationen
als anthropologische Neuvermessung deuten.
Dass diese Neuvermessung nicht nur verfalls-
theoretisch gedeutet werden muss, lasst sich auf
unterhaltsame Weise von M. Serres [4] lernen.
Seine ,,Liebeserklarung® an die von ihm als
»Daumlinge® bezeichneten jungen Menschen be-
tont die Chancen digitaler Umbriiche. Der altere
»Silver Surfer” Serres beneidet die ,Digital
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Natives® um deren aktive Gestaltungsmoglich-
keiten. Serres Ode leistet fiir unsere Grundlagen-
forschung zweierlei: eine institutionenkritische
Argumentation und einen Technik- bzw. For-
schungsoptimismus. Die in SoDiLe geplante Re-
konstruktion von Souverdnititskonzepten nimmt
damit empirisch eine postmoderne Binsenweis-
heit auf, namlich die Einsicht, gegenwirtig mit ei-
nem Umbruch konfrontiert zu werden.

Ubrigens: M. Foucault hatte vor 50 Jahren
schon das ,Verschwinden des Menschen® vor-
ausgesagt [5]. Auch die Frage nach Souverinitit
wird sich dem heute kaum entziehen koénnen
und muss vermutlich neu oder zumindest anders
beantwortet werden. Aktuelle posthumanisti-
sche und transhumanistische Perspektiven in
verschiedenen Wissenschaftsdisziplinen bieten
hierzu Anregungen, da sie konzeptionell die ge-
genwirtigen (technischen) Entwicklungen als ei-
nen Bruch mit grundlegenden Annahmen west-
licher Kulturen deuten. Dabei geht es um ein
neues Verstindnis des Verhdltnisses des Men-
schen zur Welt und Natur mit dem Ziel,
menschenbezogene Deutungen so zu bearbeiten,
dass neue Sichtweisen auf die Grenzen zwischen
Mensch, Tier und Technik moglich werden [6].

Post- und Transhumanismus unterschei-
den sich jedoch erheblich [7]: Im Transhuma-
nismus wird ein Projekt der ,,Verbesserung® des
Menschen verfolgt. Der Mensch als unvollkom-
menes sterbliches, leidendes Lebewesen soll op-
timiert werden, Krankheit, Tod und Alter sol-
len beseitigt werden. Anders verfahrt ein kriti-
scher Posthumanismus, der mit Namen wie R.
Braidotti, D. Haraway oder B. Latour verbun-
den ist. Hier wird der Platz des Menschen auf




,<Was ist der
Mensch?“

der Erde als Gefdhrder und Gefahrdeter zu-
gleich lokalisiert. Wir sind folglich dringend
herausgefordert, neu zu kldren, was schon I.
Kant fragte: ,Was ist der Mensch?“ [8] Die in
zahlreichen Studien dokumentierte Verbreitung
digitaler Medien [9] belegt diese Beobachtun-
gen und markiert Herausforderungen fiir Schu-
le und Hochschule, fiir Ausbildung und Bil-
dung gleichermafen. Aus juristischer Perspek-
tive haben wir zudem davon auszugehen, dass
ein digital-souverdner Umgang mit Technologie
nur dann moglich ist, wenn den Handelnden
verstandlich ist, wie diese funktioniert. Deshalb
verstehen wir digitale Souverdnitit eben auch
als kompetenten Umgang mit digitalen Techno-
logien. Aus der Verdnderung von Selbst-Kon-
zepten folgen Uberlegungen, inwieweit eine —
insbesondere juristische — Regulierung erfor-
derlich ist, um als Individuum tiberhaupt digi-
tal souverdn bleiben zu kénnen, etwa im Per-
sonlichkeits- und Datenschutzrecht, bei der Ge-
wihrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme, bei Datensi-
cherheit, vertraglichen und haftungsrechtlichen
Fragen sowie letztlich auch erbrechtlichen
Problematiken.

Souveranitat in der Krise? Zur Forschungs-
praxis integrierter Forschung in SoDiLe

Da das Forschungsprojekt SoDiLe noch am An-
fang steht, konnen belastbare Ergebnisse an
dieser Stelle noch nicht vorgelegt werden. Ob
Individuen nun im Sinne eines posthumanisti-
schen Menschenbildes wirklich souveran sind,
sie also kompetent digitale Technologien verste-
hen und beherrschen oder aber ob spatmoderne
Menschen von den Technologien bereits be-
herrscht werden, werden die hermeneutischen
und empirischen Klarungen zeigen.

In jedem Fall bendtigt man aber, das
zeigt sich schon bei der Durchsicht aktueller
Forschungen, neben tragfahigen Konzepten
und Begriffen (Person, Souverdnitét, Kompe-
tenz) handhabbare Instrumente, die die Indi-
viduen befdhigen, digitale Souveranitit auch
als eine Kompetenz zu erwerben. Und zwar in
einem bildungstheoretischen Sinne als ,die

Schwerpunkte

bei Individuen verfiigbaren oder durch sie er-
lernten kognitiven Fahigkeiten und Fertigkei-
ten, um bestimmte Probleme zu lésen, sowie
die damit verbundenen motivationalen, voli-
tionalen und sozialen Bereitschaften und Fa-
higkeiten, um die Problemlésungen in varia-
blen Situationen erfolgreich und verantwor-
tungsvoll nutzen zu kénnen® [11].

Weiterhin muss durch die Definition des
Begriffs Souverénitit aus verschiedenen wissen-
schaftlichen Perspektiven (Transdisziplinaritit)
geklart werden, inwieweit digitale Technikpro-
jekte eigenstdndig sein konnen, sodass diese ge-
gebenenfalls fiir ,Fehlverhalten selbst verant-
wortlich gemacht werden kénnen. Im Falle eines
autonom fahrenden Autos mag man sich dies
durchaus vorstellen konnen. Letztlich muss aber
geklart werden, ob nicht der dahinterstehende
Algorithmus selbststandig ist, was insbesondere
in der rechtswissenschaftlichen Diskussion eine
besondere Herausforderung darstellt. Weiter-
fithrend ist auch die Frage, inwieweit sich Souve-
rdnitat im fortschreitenden Alter wandelt. Hier-
zu hat die bereits erwahnte Bertelsmannstudie
zur digitalen Souverdnitdt im Alter erste Ergeb-
nisse geliefert, die wir mit unseren empirischen
Eindriicken zum Selbstbild von ,,Digital Natives“
gegeniiberstellen werden. Eine uns antreibende
Suchbewegung soll hier geteilt werden: Men-
schen, die erst spét in ihrem Leben einen kompe-
tenten Umgang mit Prozessen der Digitalisie-
rung erworben haben, konnten eine hohere Affi-
nitdt zu Fragen der Souverénitat haben und Nut-
zungsintensitidten von daher abwégen. Ob sich
dies bei denen, die im Digitalzeitalter geboren
und sozialisiert sind, andersherum verhilt, wird
uns interessieren. |

Kurz und Biindig

Posthumanistische digitale Zeiten stellen
hohe Anforderungen an menschliche Sou-
veranitat im Umgang mit Technik und neu-
en Technologien. Integrierte Forschung hilft
zu verstehen, ob unsere Konzepte von Sou-
veranitat noch stimmig sind und ob es dabei
Unterschiede zwischen Digital Natives und
Silver Surfern gibt.
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Zwischen Wahrheit und
Wirklichkeit

Compliance als Herausforderung fur Mittelstandler

Christian Lohl, W+ST CoB-IT GmbH

Digitale Souverinitit ist die Summe aller Fiahigkeiten und Moglichkeiten
die Individuen und Institutionen benétigen, um ihre Rolle(n) in der digi-
talen Welt selbststindig, selbstbestimmt und sicher ausiiben zu konnen.
Die Digitalisierung betrifft alle Lebensbereiche. Dabei lassen sich potenti-
elle Gefahren, z.B. aus der massenhaften Sammlung und Speicherung di-
gitaler Daten und der immer stirkeren Vernetzung informationstechni-
scher Systeme, nicht nur auf den beruflichen und privaten Alltag, sondern
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auch auf das Firmen-Know-how und die unternehmerischen Prozesse
projizieren. Bereits heute sehen sich Unternehmen durch den rasanten
technologischen Fortschritt und die wachsende globale Vernetzung der
Gefahr einer Informationsiiberflutung und Komplexitatsiiberlastung bis
hin zu einer “digitalen Demenz” ausgesetzt.

it der Digitalisierung und im Zusam-

menhang mit der rasanten technologi-
schen Entwicklung entstehen immer schneller
neue Geschiftsmodelle, die einen hohen An-
spruch an Sicherheit und an die Zuverlissigkeit
im Hinblick auf die Datensouverdnitit als Teil
der digitalen Souverdnitdt mit sich bringen. Da-
bei nimmt der Umfang der verarbeiteten Infor-
mationen stetig zu. Anderungen am Kunden-
bzw. Geschiftsportfolio und damit einherge-
hend Risiko-Entwicklung und -Gestaltung ha-
ben hohe Anspriiche an die Informationsquali-
tat und deren Erhebungszeiten zur Folge.

Dieser stetige Wandel und damit die
Komplexitit der individuellen Geschiftsvorfal-
le haben tiefgreifende Auswirkungen auf Unter-
nehmen, da sie eine kontinuierliche Anpassung
der internen Compliance-Strukturen erfordern.
Daneben kann durch die Verknappung und/
oder eine unausgewogene Lastverteilung von
Ressourcen eine weitere Zielkonkurrenz entste-
hen. Die stindige Anpassung der Systeme an
gednderte Anforderungen fithrt zu Zielkonflik-
ten zwischen Verldsslichkeit und Verdanderung.
Denn wihrend Verlésslichkeit Bestdndigkeit
verlangt, fordern Veranderungen Flexibilitit.
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Welche Compliance-Anforderungen gilt es
zu beachten?

Gesetze, Normen und Grundsitze beeinflussen
dabei zunehmend die Unternehmenstatigkeiten.
Gerade in jiingster Vergangenheit geraten ver-
stairkt Compliance-Skandale ans Licht der Of-
fentlichkeit (z.B. Wirecard und Deutsche Bank).
Durch den steigenden offentlichen Druck und
Forderungen an die Nachhaltigkeit (z.B. Um-
welt) und Transparenz (z.B. Ethik) sowie durch
die damit einhergehenden neuen Regularien
(wie z.B. das Lieferkettengesetz, die EU-Hin-
weisgeberrichtlinie und das Geldwéschegesetz)
sehen sich aber auch mittelstindische Unterneh-
men gestiegenen Anforderungen ausgesetzt.
Insbesondere in den Bereichen Korruption
und Kartellverstofie kann es zu hohen, die Exis-
tenz  bedrohenden Buf3geldern und

Gewinnabschopfungen kommen. Zusitzlich
droht den handelnden Mitarbeitern und der
Geschiftsleitung personliche Strafbarkeit. Mit
der zunehmenden Anwendung des Legalitits-
prinzips - in Abkehr vom Opportunitétsprinzip
- miissen die Verfolgungsbehérden beim Vor-
liegen eines Anfangsverdachts tiber die Bege-
hung einer Straftat zwingend ein Ermittlungs-
verfahren einleiten.

Neben der verschirften rechtlichen
Sanktionierung und etwaiger branchenspezi-
fischer Regularien sehen sich Unternehmen
auch dem Druck seitens ihrer Kunden und
Lieferanten, von Kreditinstituten und Versi-
cherungen ausgesetzt.

Welche Gefahren birgt die Digitalisierung?

Der digitale Wandel, als Integration von
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Compliance-Struktu-
ren mussen standig
angepasst werden.

Information, Daten und Systemen verstanden,
riickt die Bedeutung von IT-Sicherheit weiter in
den Vordergrund. Diese ist essentiell um Perso-
nen, Unternehmen und Prozesse zu schiitzen
und beispielsweise Sabotage und Systemmani-
pulationen zu verhindern. Ebenso sind Bedro-
hungen durch Angriffe auf IT-Systeme keine
Seltenheit, sondern tégliche Realitit.

Bei Cyberangriffen werden Unternehmen
vielfach Daten entwendet und verschliisselt.
Hiufig versuchen die Straftiter auf diese Weise
»Losegeld“ - oft in Form von Kryptowahrun-
gen — zu erpressen. Nach einer solchen Attacke
sind zahlreiche Aspekte wie beispielsweise die
interne und externe Kommunikation, Strafver-
folgung, Datenschutzmeldungen und weitere
rechtliche Implikationen des Vorfalls zu beach-
ten. Es geht nicht mehr ausschliefllich um IT-
Fragen, sondern auch um wirtschaftliche und
rechtliche Themenstellungen, die es zu eruieren
und beurteilen gilt. Letzten Endes miissen sich
Leitungs- und Aufsichtsorgane ihrer Eigenver-
antwortung insb. im Hinblick auf die Einhal-
tung ihrer Sorgfaltspflicht bzw. der Unterlas-
sung von Aufsichtsmafinahmen und somit der
grundsitzlichen Frage “Opfer oder doch eigent-
lich Tater” bewusstwerden.

Die neuen Regularien etablieren faktisch
eine Beweislastumkehr. Fiir die Enthaftung
bzw. Exkulpation (z.B. “Selbstreinigung® nach §
125 GWB) braucht es gemif3 der Business Jud-
gement Rule zur Wahrung der Sorgfaltspflicht
bei der Ausiibung von Geschéftstitigkeiten,
insb. ein Handeln auf der Grundlage angemes-
sener Informationen eine sorgfiltige Ermitt-
lung aller verfiigbaren Entscheidungsgrundla-
gen, die eine umfassende Abwégung von Chan-
cen und Risiken der jeweils anstehenden Hand-
lungsoptionen méglich macht.

Um hier gewappnet zu sein und gegebe-
nenfalls reagieren zu konnen (etwa durch
Selbstanzeige), ist es dringend erforderlich, dass
sich ein Unternehmen so schnell wie méglich
einen detaillierten Uberblick dariiber ver-
schafft, welche “sensiblen Daten betroffen
sind, da ein solches Leakage schlimmstenfalls
existenzbedrohend werden kann. In der Praxis
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ist haufig problematisch, dass nicht oder zu-
mindest nicht unmittelbar nach einem Daten-
vorfall zu ermitteln ist, welche Daten entwendet
worden sind. Selbst wenn Einfallstore schnell
identifiziert werden konnen, bereitet es mitun-
ter grof3e Schwierigkeiten, den Umfang der ent-
wendeten Daten festzustellen.

Eine weitere Gefahr besteht aufgrund der
stetig zunehmenden Menge an Daten und der
Kommunikationskanéle, die immer mehr Mog-
lichkeiten bieten praktisch jede Meinung fokus-
siert als “Wahrheit“ zu generieren. Auf der ei-
nen Seite ist der dazu passende Ausschnitt der
“Wirklichkeit® in der Fiille der Daten schnell zu
generieren, aber umgekehrt bedarf es zur spite-
ren Verifizierung bzw. zum transparenten
Nachvollzug einer hohen Ambiguitdtstoleranz.

Worin liegen die Besonderheiten bei klei-
nen und mittleren Unternehmen

Gerade kleine und mittlere Unternehmen ver-
figen in der Regel tiber stark heterogene Orga-
nisationsstrukturen und IT-Landschaften sowie
ein fiir sie typischerweise wenig ausgepragtes
internes Kontrollsystem (“IKS®). Zusitzlich
fithren insbesondere die in der Regel unzurei-
chenden oder fehlenden Prozess- und IKS-Do-
kumentationen oftmals zu einer unklaren und
nicht nachvollziehbaren Datenaggregation. Der
zugang zu wichtigen Informationen, Erfah-
rungswissen und Spezialkenntnissen ist zu-
meist nur auf eine geringe Anzahl von Mitar-
beitern begrenzt und wird nicht durchgingig
dokumentiert.

Zur Sicherstellung des Wissenserhalts und
des Wissenstransfers fehlen entsprechende or-
ganisatorische Rahmenbedingungen und un-
terstiitzende Softwarelosungen im Unterneh-
men. Mingel in der Stammdatenpflege, resul-
tierend aus einer fehlenden Definition von In-
formations- oder Dateneigentiimern (i.S.v. Zu-
standigkeit) sowie damit einhergehend wenig
ausgepragten und zumeist organisatorischen
Kontrollen (i.S.v. Verantwortlichkeit), werden
oftmals erst im Zuge von notwendigen
(Stamm-)Datenmigrationen, z.B. bei Versions-
wechseln der ERP-Software, ersichtlich.

Im Hinblick auf die Umsetzung der Com-
pliance Anforderungen bei KMU scheuen gera-
de mittelstindische Unternehmen oftmals die in
diesem Zusammenhang erforderlichen moneti-
ren Aufwendungen und die notwendige perso-
nelle Ressourcenbindung oder sonstigen
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Mafinahmen zur Sicherstellung der IT-Sicherheit
und der Unternehmens-Compliance. Umgekehrt
sehen sich gerade international und innovative
mittelstindische Unternehmen einem héheren
Risiko aus Cyberangriffen und einem hoheren
Bedarf an Compliance (insb. aus sinkenden
Schwellenwerten analog der Umsetzung der EU-
DSGVO im deutschen BDSG-neu) ausgesetzt.

Bei der Umsetzung bzw. Implementierung
notwendiger Kontrollen und Mafinahmen be-
darf es einer strikten risikoorientierten Vorge-
hensweise zur Vermeidung einer Uberregulie-
rung insb. bei Unternehmensrichtlinien, Orga-
nisationsanweisungen und Verfahrensbeschrei-
bungen, auch wenn dies bedeutet, dass ein Ver-
stofl in einem Bereich mit niedrigem Risiko
nicht verhindert wird, da in der Regel mehr
Aufmerksamkeit und Ressourcen auf Bereiche
mit hoherem Risiko gelenkt werden.

Was ist zu tun?

Zur Wahrung der digitalen Souverédnitit und
zur Sicherstellung der Datensouverénitit be-
darf es grundsdtzlich einer Weiterentwicklung
des klassischen IT-Sicherheitsmanagements
zum Informations- und Kommunikationssi-
cherheitsmanagement. Daneben erfordert der
zunehmende Wettbewerbsdruck die digitale
Weiterentwicklung, insb. die Schaffung ein-
heitlicher und klarer Strukturen (“Transpa-
renz“) sowie die Verbesserung der internen
und externen Kommunikation (“Informati-
onserhebung und -bereitstellung®). So bezieht
sich der Begriff der “Cyberresilienz® auf die
Féahigkeit eines Umgangs mit den Daten in ei-
ner Kombination aus organisatorischer Resili-
enz und IT-Sicherheit, um sich gleichzeitig vor
Angriffen schiitzen und in Krisenfillen
schnell und effektiv reagieren zu kénnen.
Dabei geniigt es nicht, ein rein risikoba-
siertes System und entsprechende Wirksam-
keitskontrollen vorzuhalten bzw. einzurichten.

Internationale und innovative
mittelstandische Unternehmen
haben ein hoheres Risiko fiur Cy-
berangriffe und einen grofSeren
Bedarf an Compliance.

Vielmehr liegt die Herausforderung in der Im-
plementierung eines “gelebten Systems® bzw.
einer “gelebten Unternehmenskultur® unter
Einbezug samtlicher Komponenten des Infor-
mationsverbundes mit dem Ziel des Schutzes
von relevanten Informationen, die im Zusam-
menhang mit Informationsverarbeitung stehen
- gleichwohl in welcher Form dies geschieht.
Zur risikoorientierten Umsetzung bedarf es
im Vorfeld einer sorgfiltigen Risikoanalyse
vor der Einrichtung und Dokumentation zu-
satzlicher oder notwendiger Kontrollen. Au-
flerdem bendtigt man Mafinahmen zur Si-
cherstellung des Regelbetriebs und der kriti-
schen Geschiftsprozesse (i.S.e. Risiko- und
Informationssicherheitsmanagements),  der
Aufrechterhaltung des laufenden Geschiftsbe-
triebs, zum Wiederanlauf (i.S.e. Notfallma-
nagements) sowie zur Identifizierung beim
Umgang mit auftretenden und aufgetretenen
Storungen und Fehlern (i.S.e. Problem- and
Incident-Managements).

Dabei gilt es die Kontrollen und Maf3-
nahmen sinnvoll in die Geschéfts- und Unter-
nehmensprozesse zu intergieren, ohne dass
sich diese storend oder hemmend auf den Ge-
schiftsbetrieb auswirken. Denn nachhaltige
Durchsetzung von Compliance bedarf be-
wusster Orientierung an den Geschéftsmodel-
len statt der Implementierung nachgelagerter
Kontrollmafinahmen, Genehmigungsstufen
und Anweisungen. Ebenso ldsst sich ein mogli-
ches Risikopotential iiber prozessimmanente
Kontrollen von der nachgelagerten Stufe der
Risikofeststellung (z.B. durch Identifizierung
von Ergebnisauswirkungen im Controlling)
auf die Ebene der Risikopréivention vorverla-
gern, d.h. Risiken konnen ggf. bei der Entste-
hung identifiziert werden.

Insgesamt gewinnt damit das Risikoma-
nagement an Wirkungskraft. Dariiber hinaus
bietet die Vorgehensweise auch immer wieder
Anbhaltspunkte fiir die Weiterentwicklung der
Sicherheit aber auch der Effizienz der betrach-
teten Unternehmensprozesse im Sinne eines
aktiven Geschiftsprozessmanagements (“PD-
CA-Prozess®) und somit letzten Endes zur Ge-
wihrleistung der Datensouverénitét.

Ebenso sind entsprechende Regelungen
und  Mafinahmen  zur  fortlaufenden
Risikoanpassung/-analyse (“Forecast®) im Hin-
blick auf neue Projekte, Produkte, Prozesse
und Prozeduren inkl. der Anpassung der
Uberwachungspline zu notwendigen



Neue Regularien
etablieren faktisch
eine Beweisumkehv.

Kontrollhandlungen und Mafinahmen (i.S.e.
“Veranderungsmanagements®), ggf. unter Ein-
bezug vorhandener Funktionsbeauftragter und
zur Vermeidung von tberbordenden Doku-
menten und Berichten sowie inhaltliche Red-
undanzen, zu definieren und einzurichten.

Die Wahrung eines “gelebten” Ansatzes
lasst sich im Hinblick auf die faktische Beweis-
lastumkehr iiber die Definition und Implemen-
tierung “fortlaufender Uberwachungsmafinah-
men” als zentraler Aspekt zur Exkulpation
(i.S.e. “kontinuierlichen Verbesserungsprozes-
ses“) sowie in der Form von regelméfligen
Schulungen und Sensibilisierungsmafinahmen
von Mitarbeitern sowie regelmiflige Tests und
Ubungen (“Walk-the-Talk*) sicherstellen.

Ein weiterer zentraler Aspekt bei der Ge-
staltung eines gelebten Ansatzes liegt in der
Schaffung offener Kommunikationskanile
(insb. “Whistleblowing®) angesichts von Versto-
3en, laufenden Verfahren sowie internern und
externern Risiken auf horizontaler Ebene bzw.
zwischen den Mitgliedern eines Leitungsorgans
(i.S.e. Informationsrisikomanagements). Zur Si-
cherstellung der Kommunikation auf vertikaler
Ebene gilt es neben der Sorgfaltspflicht und der
nicht vollumfassend delegierbaren Pflicht zur
Uberwachung zumindest ein konkludentes Be-
kenntnis im Sinne des Vorlebens von regelkon-
formem Verhalten (nicht nur mit Blick auf Aus-
sagen, sondern auch auf die Handlungen und
Entscheidungen bzw. Sanktionen) zur Starkung
des Ordnungsrahmens und der Glaubwiirdig-
keit konsequent (“Ton-at-the-Top“ oder “Con-
duct-at-the-Top“) umzusetzen.

Fazit

Grundsitzlich empfiehlt sich - in Analogie zu
den zumeist bekannten Anforderungen an
Qualitdtsmanagementsysteme (ISO 9001) -
eine Orientierung an der Entwicklung der An-
forderungen an Compliance-Systeme. Der
neue Standard ISO 37301 als Typ A Standard
ldsst somit auch eine Zertifizierung eines iiber-
geordneten Compliance-Managements zu.
Aufbauend auf diesem lassen sich weitere
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Managementsysteme in der Folge sinnvoll und
effizient umsetzen bzw. intergieren.

Integrierte Managementsysteme als Resul-
tat digitaler, gesellschaftlicher und auch regula-
torischer Anforderungen an Unternehmen er-
moglichen gerade KMU die Bewaltigung kom-
plexer bereichsiibergreifender Fiithrungsaufga-
ben tiber einen ganzheitlichen integrativen sys-
temgestiitzten Ansatz. Die Vorteile der Effizi-
enzsteigerung resultieren aus der Vermeidung
von Redundanzen bzw. der Nutzung von Syner-
gieeffekten und somit aus der Reduzierung des
Dokumentationsaufwands. Dabei fiihrt die ak-
tive Einbindung der operativen Geschiftsein-
heiten zu einer hohen Akzeptanz bei Mitarbei-
tern und zur Vermeidung von Reibungsverlus-
ten im Flihrungszirkel.

Allerdings bedarf es zur Umsetzung dem
regelmifligen Einsatz eines interdisziplindren
Teams, das sich neben den Mitarbeitern aus
den involvierten Fachabteilungen, insb. aus
Mitarbeitern der IT, dem Controlling, aus An-
wilten und Funktionsbeauftragten zusam-
mensetzt Die grofiten Herausforderungen be-
stehen in der strikt risikoorientierten Heran-
gehensweise zur Reduzierung Komplexitit so-
wie der Schaffung eines einheitlichen Wor-
dings zwischen den Projektbeteiligten. Es ist
oftmals ratsam - neben externen Experten -
auch neue Mitarbeiter mit noch wenigen Un-
ternehmenskenntnissen in das Projekt einzu-
beziehen, um einer gewissen Voreingenom-
menheit bzw. Betriebsblindheit zu begegnen. m

Kurz und Biindig

Bei Cyberangriffen werden Unternehmen
Daten entwendet und verschlusselt. Es
geht nicht allein um IT-Fragen, sondern
auch um wirtschaftliche und rechtliche The-
menstellungen. Leitungs- und Aufsichtsor-
gane mussen sich dabei ihrer Eigenverant-
wortung und Sorgfaltspflicht bewusst wer-
den. Dieses Beispiel zeigt, wie wichtig
integrierte Managementsysteme als Resul-
tat digitaler, gesellschaftlicher und auch re-
gulatorischen Anforderungen an Unterneh-
men sind. Sie ermoglichen gerade KMU die
Bewaltigung komplexer bereichsubergrei-
fender Fihrungsaufgaben Uber einen ganz-
heitlichen integrativen systemgestitzten
Ansatz.
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In diesem Artikel wird digitale Souveranitit als Mittel zur
Erreichung langfristiger Uberlebensfahigkeit von Unter-
nehmen in der mehr und mehr digitalisierten Okonomie
verstanden. Digitalkompetenz bei Entscheidern umfasst
die Themenfelder Strategie, Organisation, marktseitige
und innengerichtete Digitalisierung. Studien zufolge haben
Unternehmen, deren Aufsichtsrate mit Digitalexperten be-
setzt waren, eine hohere Ergebnismarge und stirkeres
Wachstum aufgezeigt. Entscheider mit Digitalkompeten-
zen machen Unternehmen souveriner.

as Jahr 2000 war ein Erfolgsjahr fiir die

Fotobranche. Nach 20 Jahren kontinuierli-
chen Wachstums wurden in Deutschland 191
Mio. Filme verkauft [1]. Fotolabore wie AGFA
Fotoservice, V-Dia, Stidcolor oder Cewe feierten
Rekordergebnisse. Fiinf Jahre spdter wurden
nur noch 90 Mio. Filme verkauft, und AGFA, V-
Dia und Siidcolor hatten Insolvenz angemeldet.
Auch Cewe hatte mit Umsatzriickgédngen zu
kdmpfen, konnte aber 2010 - als im Markt ge-
rade noch 18 Mio. Filme verkauft wurden -
nach 10 Jahren Transformation einen neuen
Umsatzrekord von 446,8 Mio. EUR melden. Die
Erfolgsgeschichte des Branchenprimus setzt
sich bis heute fort — im Jahr 2020 wurde ein
Umsatz von 727,3 Mio. EUR gemeldet.

Cewe musste sich in wenigen Jahren vom
Fotolabor zum Digitalfoto-Finisher transfor-
mieren. Wie konnte das Unternehmen meis-
tern, woran andere gescheitert sind? Ein friih-
zeitiges Erkennen der Trends und entschiede-
nes Handeln in drei Bereichen waren
entscheidend:

o Kaparzititsabbau: 11 von 23 Betrieben wur-
den geschlossen, und die Belegschaft wurde
um 1.200 Mitarbeiter reduziert.

o Investitionen von iiber 320 Mio. EUR in
neue Fertigungstechnologien

o Innovationsfithrerschaft in den Bereichen
Produkte (z.B. Fotostationen, Fotobiicher)
und Vermarktung (z.B. Internetvertrieb,
B2B-Geschift).

Viele Organisationen haben den Luxus, die digi-

tale Transformation nicht in solch einem kurzen

Zeitraum absolvieren zu miissen und das Kernge-

schéftsmodell schrittweise steigern zu kénnen.

Trotzdem miissen sie sich transformieren.

Digitale Souverénitit ist hier verstanden als lang-
fristige Uberlebensfihigkeit. Das Cewe-Beispiel
verdeutlicht, dass es dabei eben nicht nur um iso-
lierte Mafinahmen geht, sondern um grundsatzli-
che Strategieentscheidungen, die jeden Unterneh-
mensbereich betreffen.

Digitalkompetenz bei Entscheidern

In erfolgreichen Organisationen wird die Ver-
antwortung fiir die digitale Transformation
ganz oben wahrgenommen. Die Strategien wer-
den durch Vorstinde und Geschaftsfithrer und
im offentlichen Bereich z.B. durch Behordenlei-
ter und Présidenten erarbeitet. In Wirklichkeit
sind es aber oft bei einem Unternehmen der
Aufsichtsrat oder Beirat, in der Politik z.B. die
Abgeordneten, bei einem Verein der ehrenamt-
liche Vorstand, die die abschlieflenden Strate-
gieentscheidungen treffen. Ein leistungsfahiges
Gremium ist Impulsgeber und Sparringpartner,
der die Digitalstrategie auf Augenhohe disku-
tieren kann. Und es dient als Kontrolleur, der
die Umsetzung und die Risiken der digitalen
Transformation beurteilen kann.

Vorstande und Geschiftsfithrer sprechen
sich selbst eine hohe Digitalkompetenz zu. 16
Prozent benoten sie mit ,,sehr gut®, 34 Prozent
bewerten sich mit ,,gut® [2]. Allerdings beklagen
73 Prozent der Manager mangelnde Zeit, um
sich mit neuen digitalen Technologien zu be-
schiftigen. 28 Prozent fithlen sich manchmal
durch digitale Technologien iiberfordert, und
21 Prozent befiirchten sogar, durch die Beschaf-
tigung mit der Digitalisierung das Kerngeschift
aus den Augen zu verlieren. Leider passt das
Selbstbild der Manager nicht immer zu den
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Ein leistungsfahiges Gremium
ist Impulsgeber.

Ergebnissen, die sie erzielen. Deutschlands Un-
ternehmen landen in Digitalisierungsrankings
ja bekanntermafien oft im hinteren Drittel [3].

Dinner wird die Digitalkompetenz in
den Gremien. Borsennotierte Unternehmen
versuchen, diese auch in schriftlichen Kompe-
tenzprofilen zu fixieren. Der Gesamtaufsichts-
rat von Fresenius soll beispielsweise ,,iiber das
gebotene Verstdndnis fiir die Digitalisierung
verfiigen® [4]. Die Allianz fordert ,,Mindestens
ein Mitglied, das tiber Sachverstand auf dem
Gebiet digitale Transformation verfiigt® [5].
2019 waren zwei Drittel der Aufsichtsrite von
Dax30-Unternehmen mit mindestens einem
ausgewiesenen Digitalexperten besetzt [6]. Bei
Familienunternehmen dagegen lag der Anteil
von familienexternen Gremienmitgliedern mit
Expertise in Digitalisierung oder neuen Tech-
nologien bei nur 3 Prozent [7].

Themenfelder der Digitalisierung

Es besteht offensichtlich Nachholbedarf. Was
aber macht Digitalkompetenz aus, was muss
das digital souverdne Gremienmitglied kon-
nen? Die Unklarheit beginnt schon bei den
unterschiedlichen Meinungen dariiber, was
Digitalisierung eigentlich ist. Grob lassen sich
vier Themenfelder herausarbeiten: Strategie,
Organisation, marktseitige und innengerich-
tete Digitalisierung.

1. Strategie

Die Digitalstrategie von Organisationen ldsst
sich heute kaum mehr von der Gesamtstrategie
trennen. Das Marktumfeld beschleunigt sich
zusehends, und das Ausmafl an disruptiven
Verdnderungen steigt. Gleichzeitig wird es bei
geringerer Pfadabhingigkeit und steigender
Komplexitit schwieriger, die Veranderungssig-
nale richtig zu interpretieren.

Digital geprdgte Strategien miissen an-
ders gedacht werden. Einerseits werden sie
umfassender, beispielsweise transformiert sich
Daimler vom Automobilhersteller zum ver-
netzten Mobilitatsdienstleister. Andererseits
werden Langfriststrategien immer weniger
planbar [8]. Die richtige Strategie kann dann

sein, auf die Steigerung der Anpassungsfahig-
keit und Lernfiahigkeit des Unternehmens zu
setzen. Neue Wertestrome konnen es sinnvoll
machen, morgen mit Wettbewerbern von ges-
tern zu kooperieren [9].

2. Organisation

Digitalisierung betrifft fast alle Abldufe im Un-
ternehmen. Methoden wie Kanban, Lean oder
Design Thinking werden nicht mehr als Insel-
l6sungen eingesetzt, sondern verdndern die Ar-
beitsweise von Firmen ganzheitlich. Produkte
werden schneller und ,unfertiger auf den
Markt gebracht (,,Fail-Fast®) und die Kunden in
die Weiterentwicklung einbezogen.

Digitalisierung beeinflusst auch die Auf-
bauorganisation. Silodenken und starre Struk-
turen miissen aufgebrochen werden. Dabei tre-
ten neue Zielkonflikte auf. Beispielsweise soll
einerseits die Ausgliederung von Innovation
die Innovationskraft und Umsetzungsge-
schwindigkeit steigern, andererseits will man
den Nutzen digitaler Innovationen zeitnah dem
Kerngeschift zukommen lassen.

Eine der grundlegendsten Voraussetzun-
gen erfolgreicher Transformation ist das Hu-
mankapital. Der Fachkraftemangel belastet auf
allen Ebenen - vom digitalaffinen Vorstand bis
zum App-Entwickler. Fiir die Gesamtbeleg-
schaft ist Digitalisierung mit vielen Verbesse-
rungen, aber oft auch mit Verdnderungsdruck
und Zukunftsangst verbunden [10].

3. Marktseitige Digitalisierung

Die kundenseitigen Unternehmensbereiche,
z.B. Produktmanagement, Marketing, Vertrieb
und Kundenservice, werden durch die Digitali-
sierung gravierend verdndert. Produkte werden
zunehmend ,,smart®, also iiber ihre physischen
Eigenschaften hinaus mit digitalen Mehrwer-
ten versehen. Ein Erfolgsbeispiel ist der Ther-
momix von Vorwerk. Das Unternehmen muss-
te die Fahigkeit aufbauen, die digitalen Mehr-
werte zu entwickeln, zu produzieren und zu
vermarkten. Solche Technologieentwicklungen
sind oft mit hohen Investitionen und langen
Entwicklungszyklen verbunden.

Im Marktsegment B2C gewinnen neue
Kanile wie Onlineshopping, mobiles Marke-
ting und soziale Medien zunehmend an Bedeu-
tung. Auch im B2B-Geschift verdndert sich das
Einkaufsverhalten. Kunden erwarten, sich on-
line informieren zu konnen, Produkte selbst zu
konfigurieren und komfortable Bestellprozesse



nutzen zu koénnen. Die neuen Kanile sind mit
erheblichen Investitionen und Risiken verbun-
den, die es zu bewerten gilt.Letztlich wird auch
die Kundenbeziehung digitalisiert. Kunden
wollen ihr Konto online verwalten, in Realzeit
den Reparaturstatus iiberpriifen und iiber Soci-
al Media Serviceanfragen gelst bekommen.
Gleichzeitig erschliefit die steigende Menge an
Daten immer neue Potenziale zur Kundenbin-
dung und Umsatzsteigerung.

4. Innengerichtete Digitalisierung

Der Transformationsprozess ,,Industrie 4.0 hat
schon grofie Erfolge verzeichnet. Dass er auch
mit Risiken behaftet ist, zeigen die Speed Facto-
ries von Adidas, in denen in Europa und den
USA Kleinserien und 3-D-gedruckte Einzel-
schuhe produziert wurden. 2019, nur zwei Jahre
nach Eroffnung der Fabriken, wurde die Pro-
duktion nach Asien zuriickverlegt [11].

Die Digitalisierung endet nicht mit der
Produktauslieferung. Digitale Zwillinge be-
gleiten physische Produkte durch ihren Le-
benszyklus. Technologien wie pradiktive In-
standhaltung und Remote-Updates verlangen
teils erhebliche Investitionen. Betroffen sind
praktisch alle Unternehmensprozesse. Am
Beispiel der Zentralfunktionen reicht das von
der automatischen Belegerfassung in der
Buchhaltung bis zum Bewerbermanagement
in der Personalabteilung. Die menschliche Ar-
beit wird dabei vermehrt substituiert.

Eine stets wachsende Rolle kommt der
Informationstechnologie zu. Einerseits gilt es,
fiir die Kern-Geschaftsprozesse steigende An-
forderungen an Performanz und Verlasslich-
keit bei kontrollierten Kosten bereitzustellen.
Andererseits miissen auch die Anforderungen
der innovationsnahen Unternehmensbereiche
nach Schnelligkeit, Agilitdt und Skalierbarkeit
bedient werden.

Fazit: Entwicklung von digitaler
Souveranitat

Bei dieser Bandbreite stellt man sich die Frage,
wie man nun die nétige Digitalkompetenz im
Gremium und die digitale Souverdnitdt in der
Organisation verankert. Ein Ansatz ist die ge-
zielte Besetzung des Gremiums mit einem
oder mehreren Digitalexperten, analog zum
Financial Expert in Aktiengesellschaften. In
einer aktuellen US-Studie haben Unterneh-
men, deren Aufsichtsrate mit drei oder mehr
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Diuinner wird die Digi-
talkompetenz in den
Gremien.

Digitalexperten besetzt waren, eine 17 Prozent
hohere Ergebnismarge und 38 Prozent starke-
res 3-Jahres-Wachstum aufgezeigt [12].

Nur sehr wenige Menschen konnen aller-
dings die ganze Bandbreite an Digitalisierungs-
themen abdecken. Statt den Vorstand mit dem
einen ,,Chief Data Officer (CDO) oder das Gre-
mium mit dem einen Experten zu besetzen,
wire eine breitere Streuung und zielgerichtete
Auswahl der Expertise empfehlenswert. Der
konkrete Kompetenzbedarf richtet sich vorran-
gig nach den Zielen, dem Marktumfeld und den
existierenden Ressourcen der Organisation [13].

Fortbildungsmafinahmen sind ein weite-
rer Ansatz. Die Komplexitdt von Themen wie
Informationssicherheit oder kiinstliche Intelli-
genz macht es oft schwierig, die Teilnehmer mit
vertretbarem Zeitaufwand sattelfest zu machen.
Die Qualifizierung sollte daher gezielt auf die
Ausbildung des Urteilsvermogens ausgerichtet
sein, also beispielsweise Methoden zur Erfas-
sung von Marktdynamiken, Werkzeuge zur Be-
wertung von Digitalstrategien und Metriken
fiir Investitionsentscheidungen vermitteln.

Letztlich aber driickt sich die digitale
Souverdnitit eines Gremiums in seiner inne-
ren Haltung aus, in dem Mut der Mitglieder,
die Strategie auf den Priifstand zu stellen, in
ihrer Unabhingigkeit, das Management zu
hinterfragen und ihrer Klarheit, die richtigen
Entscheidungen zu treffen. ]

Kurz und Biindig

Erfolgreiche digitale Transformation ver-
langt nach weitreichenden strategischen
Entscheidungen. Um daflr geristet zu sein,
mussen Organisationen gezielt die digitalen
Entscheidungskompetenzen im Manage-
ment und im Aufsichtsgremium aufbauen.
Dabei entscheiden die strategischen Ziele
genau, welche Kompetenzen die Organisa-
tion bendtigt und wie sie sie erwirbt.

81

[=]8¥ta

Weitere Infos und Litera-
turangaben zum Artikel
finden Sie unter folgen-
dem Link: https://bit.
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Raus aus der Steinzeit

Digitalkompetenz als Schlussel zum 21. Jahrhundert

Aktionsrat Bildung
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Die digitale Transformation durchdringt nahezu alle Lebensbereiche. Der
souverane Umgang mit digitalen Medien wird damit zur Grundlage von
Bildungsprozessen und zur Voraussetzung dafiir, Bildungsteilnehmer auf
die sich wandelnden Anforderungen in Beruf und Gesellschaft vorzube-
reiten. Um auch zukiinftig sowohl individuellen Erfolg als auch wirt-

schaftlichen und gesellschaftlichen Wohlstand zu sichern, muss es gelin-
gen, digitale Souverdnitit als iibergreifendes Bildungsziel in allen
Bildungsphasen zu verankern.
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igitale Souverdnitidt meint die Moglich-

keit, digitale Medien selbstbestimmt und
unter eigener Kontrolle zu nutzen, die Konse-
quenzen des Handelns einschitzen zu konnen
und sich an die stindig wechselnden Anforde-
rungen in einer digitalisierten Welt anzupas-
sen. Digital-souverdnes Handeln ist einerseits
an individuelle Voraussetzungen gebunden,
also an eine hinreichende Medienkompetenz
der Person, und andererseits an die Bereitstel-
lung entsprechender Technologien und Pro-
dukte. So setzt etwa die Kontrolle des Nutzen-
den tber die Darstellung der eigenen Person
in der digitalen Welt zundchst Wissen iiber
verschiedene Medien, relevante Sicherheitsas-
pekte und potentielle Gefahren ihrer Verwen-
dung voraus (Medienkompetenz).

Auferdem sind zertifizierte IT-Produk-
te, Datenschutzrichtlinien und Systeme not-
wendig, die eine sichere Dateniibermittlung
garantieren. Der Begriff ,digitale Souverdni-
tat* wird vor allem mit Bezugnahme auf die in
einer Gesellschaft lebenden Personen und die
gesellschaftlichen Rahmenbedingungen ver-
wendet, die einen souverdnen Umgang mit di-
gitalen Medien gewiahrleisten.

Bildung in einer digital vernetzten Welt
erweitert somit Medienkompetenz um den Be-
griff der digitalen Souveranitit. Neben dem Er-
lernen der Kulturtechniken Lesen, Schreiben
und Rechnen ist der souverane Umgang mit di-
gitalen Medien die Voraussetzung fiir eine sys-
tematische Verankerung der Medienbildung im
Handeln jedes Einzelnen. Zur Entwicklung di-
gitaler Souverdnitat gehort neben der Diskussi-
on der Chancen auch die kompetente Ausein-
andersetzung mit Fragen zu relevanten Sicher-
heitsaspekten und méglichen Gefahren, die mit
der Nutzung digitaler Medien verbunden sind.
Ein wesentlicher Lerninhalt ist es zudem, fiir
die eigene digitale Information Verantwortung
zu Ubernehmen und folglich die Wirkungen des
eigenen Handelns nicht nur zu kennen, sondern
auch reflexiv zu bewerten.

Lernende aller Altersgruppen sollen als
selbstbestimmte Personlichkeiten in einer sich
standig verdndernden Gesellschaft bestehen
sowie verantwortlich am

und souveran
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gesellschaftlichen, politischen und beruflichen
Leben teilnehmen kénnen. Darum zéhlt die si-
chere Beherrschung der Informations- und
Kommunikationstechnologien heute zu den
Schliisselkompetenzen. Vollstindige digitale
Souverdnitat wird erst moglich, wenn auch auf
ethisch-reflexiver Ebene eine verantwortungs-
volle Auseinandersetzung mit digitaler Infor-
mation und Kommunikation stattfindet.

Chancen und Risiken der Nutzung digitaler
Medien fiir das Lernen

Digitale Kompetenzen sind, wie oben beschrie-
ben, also zum einen eine iibergeordnete Not-
wendigkeit, die sich aus gesellschaftlichen
Wandlungsprozessen ergibt. Zum anderen wird
die Digitalisierung des Bildungssystems als
Mittel zur Verbesserung der Bildungsqualitat
gesehen und eingefordert. Negative Auswirkun-
gen digitaler Medien auf das Lernen sind unter
ungiinstigen Randbedingungen moéglich, z. B.
wenn der Lernende nur iiber eine geringe
Selbstregulationskompetenz verfiigt.

Zudem gibt es eine gewisse Evidenz dalfiir,
dass bestimmte Eigenschaften digitaler Medien
einen exzessiven Gebrauch begiinstigen und
entsprechend auch andere entwicklungsforder-
liche Aktivitaten, wie z. B. sportliche Betdti-
gung, ,verdringen“ konnen. Digitale Medien
haben also nicht per se positive Auswirkungen
auf Lernen und Leistung, sondern nur wenn
tatsichlich die spezifischen Vorteile genutzt
werden, die sie bei der Unterstiitzung von Lehr-
und Lernprozessen gegeniiber konventionellen
Lehr-/Lernmethoden bieten. Die Forschung hat
viele Erkenntnisse dariiber hervorgebracht, wie
Lernmotivation erzeugt oder gesteigert werden
kann: Klar definierte und fiir den Lernenden
etappenweise erreichbare Ziele spielen eine Rol-
le, genauso wie mittelschwere, an die Kompe-
tenz des Lernenden optimal angepasste Aufga-
benschwierigkeiten. Hinzu kommen das Erle-
ben von Autonomie und Selbstbestimmtheit,
kooperative Lehr-/Lerndesigns und informelles
Lernen, auch in formellen Lernsettings.

Durch Interaktivitit und Individualisierung
koénnen diese motivationssteigernden Effekte

Individuen mussen uber Kompetenzen zum
kritischen Umgang mit Medien verfugen.
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Aktionsrat Bildung

Der Aktionsrat Bildung ist ein
politisch unabhangiges Exper-
tengremium renommierter
Bildungswissenschaftler, das
sich 2005 auf Initiative der
vbw - Vereinigung der Bayeri-
schen Wirtschaft e. V. konsti-
tuiert hat. Das gemeinsame
Interesse liegt vor allem darin,
die gegenwartige Situation
im deutschen Bildungssystem
zu bewerten und zentrale He-
rausforderungen zu identifi-
zieren. In seinem Gutachten
,Digitale Souveranitat und
Bildung” (2018) beschreibt
der Aktionsrat Bildung die
Auswirkungen der Digitalisie-
rung auf alle Bildungsphasen,
die Implikationen fir das Bil-
dungssystem sowie die digi-
tale Souveranitat als Gbergrei-
fendes Ziel digitaler Bildung.
Als zentrales Element be-
nennt er allgemeine sowie
bildungsphasenspezifische
Handlungsempfehlungen und
richtet diese an politische Ent-
scheidungstrager.

Kontakt
aktionsratbildung@hbw.de

www.aktionsrat-bildung.de
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erzielt werden. Es sind diese Merkmale, die si-
cher mit dafiir verantwortlich sind, dass digita-
le Medien von Menschen gerne und viel genutzt
werden. Diese Prinzipien sollten noch stirker
bei der Gestaltung z. B. von Lernsoftware oder
von Lehr-/Lernarrangements in Bildungsset-
tings berticksichtigt werden.

Der Aktionsrat Bildung schldgt eine Vielzahl
iibergreifender Mafinahmen vor, die zur Stei-
gerung von Digital- und Medienkompetenz
hilfreich sind:

Uberpriifung der Lehrinhalte und systema-
tischere Erarbeitung und Verankerung digi-
taler Lehr-/Lernkonzepte

Folgende Aspekte sind hierbei vor allem zu

beachten:

o Fiir alle Bildungsbereiche gilt es, dariiber
nachzudenken, welche Auswirkungen der
Einsatz digitaler Medien und die allgegen-
wirtige Verfiigbarkeit von Informationen
auf die zu vermittelnden Lehrinhalte haben
sollten: Welche Inhalte sind so grundlegend,
dass die Lernenden sie als Grundlagen- und
Orientierungswissen beherrschen miissen?
Welche Inhalte miissen mittels tibergeord-
neter Medienkompetenzen und entspre-
chender inhaltsbezogener Kompetenzziele
(z. B. die Fihigkeit, zu ausgewdhlten The-
men selbstindig zu recherchieren, Inhalte
einzuordnen und kritisch zu hinterfragen
etc.) Eingang in die Curricula finden?

o Dadigitale Kompetenzen als vierte Kultur-
technik gelten, sollte ihre Forderung analog
zum Rechnen, Schreiben und Lesen Ein-
gang in die Gesamtkonzepte der Bildungs-
einrichtungen finden. Neben informations-
technischem Grundlagenwissen sind auch
alle iibrigen Komponenten von ,,ICT Litera-
cy* zu berticksichtigen, d. h. sowohl speziel-
lere technische Bedien- und Anwendungs-
kompetenzen als auch tibergeordnete Medi-
enkompetenzen (,,Prozesskomponenten®, z.
B. Medienkritik, Medienverstandnis, Kom-
munikationskompetenzen etc.), die fiir ei-
nen ziel- und problemorientierten Umgang
mit digitalen Medien notwendig sind.

« Uber diese iiberfachlichen Medienkompe-
tenzen hinaus miissen auch fiir die einzel-
nen Inhaltsbereiche gesondert digitalge-
stiitzte fachdidaktische Lehr-/Lernkon-
zepte entwickelt und ausdifferenziert wer-
den. Denn der sinnvolle Einsatz digitaler

oder herkdmmlicher Medien kann sich je
nach zu vermittelndem Lerninhalt sehr
unterschiedlich gestalten.

o Bei der Entwicklung von mediendidakti-
schen Konzepten sollten herkémmliche
und digitale Medien komplementir be-
riicksichtigt werden. Ziel muss es sein, die
Starken des jeweiligen Mediums — unter
Beriicksichtigung vorliegender empiri-
scher Erkenntnisse — nach Fach und Inhalt
optimal zu nutzen.

o Besondere Aufmerksamkeit verdient auch
die Gestaltung der Uberginge zwischen den
Bildungsetappen: Es sollten jeweils die
Kompetenzziele und -voraussetzungen jeder
Etappe definiert und in ein phasentibergrei-
fendes Gesamtkonzept integriert werden.

Flachendeckende und systematische Aus-
und Weiterbildung des Personals in
Bildungseinrichtungen

Folgende Aspekte sind hierbei vor allem zu

beachten:

o  Fiir Lehrende aller Bildungsetappen sollten
ein Angebot berufsbegleitender weiterbil-
dender Module und Masterstudiengénge
(z. B. fiir die Ausbildung zum ,,Digitalisie-
rungsbeauftragten®, s.0.) sowie ein {iber-
greifendes Gesamtkonzept zur Férderung
digitaler Kompetenzen geschaffen werden.

o Lehrkrifte sollten dafiir qualifiziert wer-
den, fiir die eigenen Unterrichtsziele fach-
didaktisch und piadagogisch sinnvolle Un-
terrichtskonzepte mit digitalen Medien zu
entwickeln. Dariiber hinaus muss - mit
dem Ziel der Nutzung von Synergieeffekten
- in der Aus- und Weiterbildung der Lehr-
kréfte die Grundlage fiir einen kollegialen
Austausch im Bereich der digitalen Medien
und die Kooperation zwischen den Bil-
dungseinrichtungen geschaffen werden.

o Fir das Bildungs- und Verwaltungsperso-
nal in den staatlichen Bildungseinrichtun-
gen von der frithen Bildung bis zur Sekun-
darstufe sollte eine Anzahl an verpflichten-
den Weiterbildungstagen fiir den Themen-
bereich Digitalisierung festgelegt werden.

o Da den Fithrungskriften eine bedeutsame
Rolle bei der Digitalisierung der Bildungs-
einrichtungen zukommt, muss ein beson-
deres Augenmerk auf Qualifizierungsan-
gebote fiir diese Zielgruppe liegen. Neben
der Vermittlung der technischen und
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Abbildung 1: Wissen, Kompetenz und
Bildung fur digitale Souveranitat.

didaktischen Kompetenzen sollten Ange-
bote geschaffen werden, die zu Fragen der
Mitarbeiterfithrung und -motivation im
digitalen Wandel qualifizieren. Ziel der
Einrichtungsleitungen muss es sein, dem
Lehrpersonal eine offene Haltung gegen-
tiber dem Lehren mit digitalen Medien zu
vermitteln und auch speziell auf die Be-
diirfnisse diesbeziiglich sehr zuriickhalten-
der und skeptischer Personen einzugehen.

Foérderung der wissenschaftlichen For-
schung in allen Bereichen der Digitalisie-
rung von Bildungseinrichtungen

Folgende Aspekte sind hierbei vor allem zu
beachten:

Die Wirksamkeit und der Mehrwert digi-
taler Unterrichts- und Priifungsformen
sollten fiir alle Bildungsbereiche und -etap-
pen fortlaufend wissenschaftlich begleitet
und evaluiert werden.

Dies ist Voraussetzung, damit ein evidenz-
orientierter Einsatz digitaler Medien mog-
lich wird und digitale Medien zur Indivi-
dualisierung und Qualitétssteigerung von
Prifungen genutzt werden kénnen.

Fur alle Altersstufen sollten qualititsvolle
Unterrichtsmaterialien und Lernprogram-
me entwickelt werden. Bildungstechnologi-
en sollten in enger Abstimmung mit den
Bediirfnissen der Praxis vorangetrieben
und weiterentwickelt werden.

Bei der Einfiihrung von digital angerei-
cherten Lehr-/Lern- und Prifungsforma-
ten sind die Vorstellungen und Bediirfnis-
se der Lehrenden sowie die heterogenen
Voraussetzungen im Zugang zu ICT und

in der digitalen Grundbildung der Lernen-
den zu beriicksichtigen.

Fur alle Bildungsetappen sollten die Aus-
und Weiterbildungsangebote des padagogi-
schen Personals zum Themenbereich Digi-
talisierung fortlaufend evaluiert und wis-
senschaftlich begleitet werden.

Die medienpadagogischen und IT-Kompe-
tenzen der Lehrenden an Schulen, Univer-
sititen und Weiterbildungseinrichtungen
sind ein zentrales Nadelohr fiir einen ef-
fektiven medienunterstiitzten Unterricht.
Darum miissen Modelle fiir die Kompe-
tenzen der Lehrkrifte entwickelt und em-
pirisch validiert werden.

GrofSer Forschungsbedarf besteht zur Fra-
ge des informellen Lernens: Uber welche
Kanile werden auflerhalb formaler Bil-
dungskontexte fiir die Arbeitswelt und die
Gesellschaft relevante Kompetenzen er-
worben (z. B. Diskussionen in sozialen
Netzwerken, selbstgesteuerte Informa-
tions- und Meinungsrecherche zu berufli-
chen und privaten Themen)? [

Kurz und Biindig

In dem Gutachten ,Digitale Souveranitat
und Bildung” (2018) beschreibt der Aktions-
rat Bildung die Auswirkungen der Digitali-
sierung auf alle Bildungsphasen — von der
frihen Kindheit bis zur Weiterbildung —, die
Implikationen fur das Bildungssystem und
hebt die digitale Souveranitat als tbergrei-
fendes Ziel von Bildungsprozessen hervor.
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Digitale Souveranitat beginnt im Kopf

Tomas Herzberger, Schaffensgeist

Was ist digitale Souveranitidt? Kommt darauf an, wen man fragt. Hiufig
wird der Begriff im Umfeld von digitaler Infrastruktur (z.B. Glasfasernetz-
werk oder 5G) von Staaten oder Regionen genannt. Das ist ein Aspekt,
aber etwas oberflachlich gedacht. Digitale Souveranitat findet nicht nur
auf kontinentaler oder nationaler Ebene statt, auch Unternehmen und so-
gar Einzelpersonen konnen digital souverdn sein — oder eben nicht.



ann ist man “digital souverdn”? Wann ist

man endlich dieses ungute Gefiihl los,
neuen Trends und dem Wettbewerb hinterher-
zulaufen? Wann schopft man sein ganzes Poten-
zial aus? Die kurze Antwort: nie. Dazu ist der
technologische Wandel zu schnell. Sofern Sie
nicht selbst bei einem Innovationsfithrer arbei-
ten, wird es immer Raum fiir Verbesserungen
geben (und selbst dann gibt es bestimmt noch
Unternehmensbereiche, die hinterherhinken).
Die gute Nachricht? Das ist vollkommen in
Ordnung! Wenn Sie der digitalen Transformati-
on mit dem richtigen Mindset begegnen, wer-
den Sie von der Welle nicht hilflos uberrollt,
sondern konnen den Wandel aktiv gestalten.

Kennen Sie das deutsche “Dreigestirn der
Innovation™?
o “Das haben wir schon immer so gemacht!”
o “Das haben wir noch nie so gemacht!”

“Wo kommen wir denn da hin?!”

Wenn Sie diese Satze von Kollegen (oder
noch schlimmer: Vorgesetzten) haufiger horen,
nehmen Sie die Beine in die Hand und laufen!
Denn als innovationsbegeisterter Leser dieses
Magazins werden Sie dort sicherlich nicht
gliicklich werden. Digitale Souverdnitit be-
ginnt im Kopf, das heif3t, es beginnt mit der
richtigen Einstellung der Menschen, die fiir die
digitale Transformation verantwortlich sind
oder sie umsetzen sollen. Ironischerweise steigt
mit der technischen Komplexitét auch der An-
spruch an den Menschen. Denn je komplexer
das System, das implementiert werden soll,
desto wichtiger sind die Kommunikationsfa-
higkeiten der beteiligten Mitarbeiter. Fiir die
meisten Projekte brauchen Sie keinen MIT-Ab-
solventen. Sie brauchen Menschen, die neugie-
rig sind und gerne mit Menschen aus anderen
Fachbereichen arbeiten.

In unserer Arbeit mit Start-ups, Mittel-
standlern und Konzernen haben sich neun As-
pekte herauskristallisiert, die fiir digitale Sou-
verdnitit kritisch sind.

Digitale Souverénitat bedeutet:

1. Mut zur Sichtbarkeit: Gut sein alleine
reicht nicht aus - andere miissen es auch
sehen! Nur wer sein Wissen mit anderen
teilt, wird als Experte in seinem Gebiet
wahrgenommen. Sowohlim eigenen Un-
ternehmen als auch auf dem Markt. Das

Schwerpunkte

Mit dem richtigen
Mindset konnen Sie
den Wandel aktiv
mitgestalten.

gilt ebenso fiir Unternehmen als Ganzes:
Wer sich unnahbar zeigt, wer seine Pro-
dukte vor Launch im dunklen Kdmmerlein
statt gemeinsam mit Kunden produziert,
hat ein viel hoheres Risiko zu scheitern.

2. Bereitschaft: Ob es nun ein neuer Prozess,
ein neues soziales Netzwerk oder eine
neue Technologie wie Kryptowahrungen
oder NFT ist: Seien Sie Neuem gegeniiber
aufgeschlossen, und testen Sie es aus!
Wachstum beginnt auflerhalb der Kom-
fortzone, und nur wer Neues lernt, kann
auch wachsen. Dies gilt fiir Unternehmen
ebenso wie fiir Menschen. Verschlieflen
Sie sich nicht neuesten Trends oder Tech-
nologien gegeniiber, bleiben Sie aufge-
schlossen, und geben Sie allem eine Chan-
ce — in einem gesunden Rahmen. In der
Praxis konnen Sie mit neugierigen Kolle-
gen ein Team aufbauen, dessen Aufgabe es
ist, neue Technologien zu analysieren, zu
bewerten und gegebenenfalls auszutesten.

3. Fokus: Auf der einen Seite sollte man die

Bereitschaft und Kompetenz entwickeln,
neue Kandle auszuprobieren. Auf der ande-
ren Seite darf man sich nicht der Versu-
chung hingeben, tiberall prisent sein zu
miissen. Sie wollen jeden Social-Media-Ka-
nal bespielen, jeden Design-Trend aufgrei-
fen oder jede New-Work-Methode einset-
zen? Vielleicht kennen Sie das Gefiihl vom
Einkaufen an einem Black Friday: Es nennt
sich Fear of missing out - die Angst etwas
zu verpassen. Ganz ruhig: Sie miissen kei-
nesfalls zwanghaft auf allen Plattformen
prasent sein, nur weil das “alle anderen”
machen. Ja, sie sollten neugierig und bereit
sein, neue Dinge zu testen. Aber das Ergeb-
nis dieses Tests kann auch die Entschei-
dung sein: “Wir machen das jetzt nicht.”
Fokussieren Sie sich auf die Kanile, die
wirklich relevant sind und nutzen Sie diese
zielfithrend! Wie Sie das machen? Machen
Sie niemals etwas zum Selbstzweck! Defi-
nieren Sie eine einzige Metrik, die sowohl
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Unternehmenswachstum als auch Kunden-
zufriedenheit widerspiegelt (sog. “North-
Star-Metric”), und relevante KPI, an denen
Sie und Thr Team sich orientieren konnen.
Das gilt insbesondere fiir MafSnahmen wie
Content- oder Social-Media-Marketing.
Das sorgt fiir weniger Ablenkung in der
Umsetzung und fiir mehr Transparenz und
Vertrauen im Team.

Begeisterung durch Geschichten: Jeder
Mensch ist ein Geschichtenerzédhler - es
steckt in unseren Genen. Seitdem der
Mensch Sprache entwickelt hat, erzédhlt er
sich Geschichten, um konkrete Informatio-
nen tber Nahrungsquellen auszutauschen,
abstrakte Konzepte wie Jahreszeiten zu er-
kliaren und als sozialer “Kleber”, als Kitt in
der Gruppe. Trotzdem nutzen viele soge-
nannte “Kommunikationsexperten” diese
Methode nicht. Warum? Weil es oftmals
leichter ist, auf etablierte Fachbegriffe zu-
riickzugreifen, statt neue Metaphern zu fin-
den. Das Problem dabei: Gerade Experten
kénnen der Versuchung oft nicht widerste-
hen, ihr Wissen so anspruchsvoll zu formu-
lieren, dass sie nur von anderen Experten
verstanden werden kann. Auf Augenhéhe.
Fir diese Experten gilt: “lose the fancy
hat!” Machen Sie ihr Wissen dank guter
Geschichten anschaulich und leichter zu-
ganglich. Die echte Expertin erkennt man
daran, dass sie ihr Wissen soweit vereinfa-
chen kann, dass es praktisch jeder Zuhorer
versteht. Und nur, wenn die Nachricht auch
verstanden wird, konnen Thre Kollegen
mitziehen und das anspruchsvolle Projekt
realisieren. Gutes Storytelling wirkt nach
innen und auflen. Es schafft Vertrauen bei
Mitarbeitern und Kunden, Abgrenzung ge-
geniiber Wettbewerbern und beim Aufbau
einer starken, einzigartigen Marke.
Vertrauen: Klingt banal, aber Unterneh-
men miissen lernen, den eigenen Mitar-
beitern zu vertrauen Dazu gehort insbe-
sondere, sie im Namen des Unternehmens
kommunizieren zu lassen — auch auf Soci-
al Media. Der Grundsatz “One Company,
one voice” ist nicht mehr linger giiltig.
Stattdessen ist der Chor der Stimmen das,
was die Kunden wahrnehmen. Sei es der
Vertriebler am Messestand, der Marketer
bei einer Keynote oder der Fachexperte
iiber sein LinkedIn-Profil: Thre Mitarbei-
ter beeinflussen mafigeblich das Image
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Ihres Unternehmens! Nicht nur das, sie
beeinflussen natiirlich auch die Unter-
nehmenskultur und damit die Innovati-
onsbereitschaft. Grundlage fiir all das ist
Vertrauen. Also: Schluss mit dem Micro-
Management! Informieren Sie Thre Mitar-
beiter tiber die Leitplanken der Kommu-
nikation nach auflen, aber lassen Sie Ih-
nen Spielraum. Wie Sie damit starten
konnen? Uberpriifen Sie Thre Social Me-
dia Guidelines, ob sie auf “Beschrankung”
oder auf “Unterstiitzung” ausgerichtet
sind. Letzteres sollte das Ziel sein.
Neugier: Bleiben Sie stets neugierig! So-
wohl auf neue Technologien wie auch Pro-
zesse und Ideen. Nur weil Sie selbst nicht
TikTok oder Twitch nutzen, heifdt das
nicht, dass es keine Relevanz hat. Millionen
von Menschen (darunter vielleicht auch zu-
kiinftige Kunden oder Kollegen) wiirden
vehement widersprechen. Gehen Sie auf
Meetups, Konferenzen und Lesungen, um
neue Ideen kennenzulernen - oder laden
Sie Experten gleich zu sich ins Unterneh-
men ein, damit das gesamte Team von neu-
en Themen profitieren kann!

Ein Vorbild zu sein: Es beginnt bei Thnen!
Erwarten Sie keinen Wandel bei Thren Kolle-
gen, wenn Sie nicht vorangehen und andere
Menschen inspirieren. Egal, ob Sie Geschifts-
fithrer, Bereichsleiter oder Fachexperte sind:
Thr Unternehmen braucht “Leuchttiirme”, die
sich gut sichtbar ins Abenteuer stiirzen. Das
gilt insbesondere fiir die Nutzung von Social-
Media-Plattformen wie Xing und LinkedIn,
denn oftmals trauen sich die Menschen aus
Mangel an Vorbildern gar nicht erst zu, die
Plattformen zu testen. Nur als Vorbild kon-
nen Sie den Wandel in Threm Unternehmen
positiv beeinflussen. Zeigen Sie nicht nur Er-
folge, sondern auch Fehlschlige und
schmerzhafte Erfahrungen, um Ihren Kolle-
gen die Furcht vor Neuem zu nehmen. Ge-
wihren Sie auch Einblicke in Thr Innenleben
und geben zu, wenn Sie etwas nicht wissen,
Hilfe brauchen oder unsicher sind.
Unabhingigkeit: Verlassen Sie sich nie-
mals auf eine einzige Plattform oder einen
einzigen Kanal - schon gar nicht, wenn Sie
ihn nicht beeinflussen kénnen. Ob Sie Sa-
lesforce oder SAP, AWS oder Oracle,
Typo3 oder Drupal, Facebook oder Linke-
dIn nutzen: Machen Sie sich niemals ab-
hingig von einer Plattform, einem



Anbieter oder einer Agentur. Sorgen Sie
dafiir, dass Sie stets die Datenhoheit haben
und gegebenenfalls das System wechseln
konnen. Lassen Sie immer ausfiihrliche
Dokumentationen anfertigen, um sich
nicht von einzelnen Programmierern ab-
hingig zu machen. Und verlassen Sie sich
niemals auf eine einzige Social-Media-
Plattform, sondern behalten Sie die Hoheit
tber Thre Website, Ihren Blog und Ihren
E-Mail-Verteiler.

9. Verantwortungsbewusstsein:  Digitale
Souverinitit ist der Mut, Verantwortung zu
tibernehmen und auch iiber einen Fehler
offentlich zu sprechen, wenn es notwendig
ist. Ein Kunde beschwert sich auf Social
Media tiber einen Produktfehler oder das
Fehlverhalten eines Mitarbeiters? Zeigen
Sie Grofle, indem Sie den Fehler anerken-
nen, sich entschuldigen, und tun Sie ihr
Moglichstes, um das Problem des Kunden
zu lésen! Ach so, das Problem fillt nicht in
Thren Verantwortungsbereich? Das ist dem
Kunden sehr egal! Wie Sie das Problem in-
tern weiter delegieren, spielt keine Rolle.
Zunichst mochte jeder Mensch gehort wer-
den. Wir verlangen nach Anerkennung,
wenn wir ein Problem gelost haben. Diese
Anerkennung, gepaart mit einer schnellen,
aufrichtigen Entschuldigung, macht mehr
als die halbe Miete aus. Wenn Sie in der
Lage sind, das Problem so einfach, schnell
und pragmatisch im Sinne des Kunden zu
l16sen, noch besser! War die Kundenbe-
schwerde offentlich, beispielsweise via Soci-
al Media, sollten Sie so schnell wie mdglich
den Kanal wechseln und sich mit dem Kun-
den per E-Mail, Chat oder Telefon auszu-
tauschen. Denn Social Media ist ein Zu-
schauersport. Nicht nur Thr Kunde, son-
dern auch Thre Wettbewerber, Partner,
Dienstleister und schlimmstenfalls die Me-
dien konnen auf die 6ffentliche Konversati-
on aufmerksam werden und zuschauen.
Thre Reaktion auf Kundenanliegen ist des-
wegen ein nicht zu unterschitzender Faktor
fur Thr Marken-Image.

Digitale Souverinitét beginnt im Kopf des ein-
zelnen. Erst wenn Menschen aus dem Schatten
treten, Neues ausprobieren und transparent
kommunizieren, kdnnen sie Mitstreiter inspi-
rieren und somit auch einen Beitrag fiir eine
bessere Unternehmenskultur leisten. Aber

Schwerpunkte

steigt damit nicht auch das Risiko, Fehler zu
machen? Natiirlich! Kénnen Sie Skifahren?
Sehr wahrscheinlich haben Sie sich das eine
oder andere Mal in den Schnee gesetzt, als sie
es gelernt haben, richtig?

Fehler machen gehort zum Lernen dazu.
Und wer keine Toleranz gegeniiber Fehlern
hat, der wird nicht lernen kénnen und dessen
Unternehmen wird nie innovativ oder digital
souverdn sein konnen. Es geht nicht darum,
Fehler machen zu miissen. Es geht darum, zu
tolerieren, dass Fehler passieren, wenn man
Neues ausprobiert. Nicht nur beim Skifahren,
auch im Business.

Das Gute? Wenn Sie hdufig kleine Experi-
mente und Tests machen, verlieren Sie schnell
die Furcht vor Fehlern. Denn diese kleinen
Tests bewahren Sie davor, grof3e Fehler zu ma-
chen. Wenn Sie beispielsweise ein neues Pro-
dukt nutzerorientiert und agil entwickeln, an-
statt jahrelang viel Zeit und Geld in die perfekte
Umsetzung einer vermeintlich guten Idee zu in-
vestieren, dann ist das unternehmerische Risiko
deutlich geringer.

Was Sie konkret umsetzen konnen: Ge-
hen Sie “Vor die Tiir”, und sprechen Sie mit Th-
ren Kunden! Warum sind Sie Thre Kunden,
was schitzen Sie an der Zusammenarbeit, wel-
che Probleme und Herausforderungen be-
schiftigen Sie? Bauen Sie keine Lésungen, und
suchen dann Menschen mit dem passenden
Problem, sondern erforschen Sie die Probleme
der Menschen, um anschlielend eine passende
Loésung zu produzieren. m

Kurz und Biindig

Digitale Souveranitat findet nicht nur auf
kontinentaler oder nationaler Ebene statt,
auch Unternehmen und sogar Einzelperso-
nen kénnen digital souverdn sein. Daflr
muss die Bereitschaft vorhanden sein, der
digitalen Transformation aktiv und mit dem
richtigen Mindest zu begegnen.

89



Y~ & Y ,
\ oo { L Y/ A

iy, \
il s 3 '
IM@'&&&&;- actices aus Digitalisierung | Management | Wissenschaft

v 7

“

4

atra
‘y\\

S
3

m
3

./\

-

dobestock [ 256204105 | ta

/



X-Road was initially developed in Estonia in 2001 and is
now used by different countries and organisations as a sys-
tem to exchange data securely. Together with Finland and
Iceland, the Nordic Insitute of Interoperability Solutions
(NIIS) is responsible for the continuous development of
the system. The Institute’s CEO, Ville Sirvid, explained in
an interview with the IM+io magazine how such a high-
security data exchange system for the public sector was
built and the risks and benefits of having information sys-
tems connected to the Internet.

Unlike Estonia, digitalisation in

Germany'’s public sector has been lagging
behind. Could you explain what X-Road is
and what it does?
VS: X-Road is a software solution with
roots in Estonia which has been implemented
by numerous countries around the world. To-
day Estonia, Finland and Iceland are working
together on the continuous development of
this solution. X-Road is a centrally managed,
distributed data exchange layer that trans-
fers data between information systems in the
public and private sectors. It provides a stan-
dardised way to produce and consume services
while at the same time placing a high value on
security. The security features include machi-
ne-level authentication, transport-level enc-
ryption, timestamping, digital signatures of
messages and logging of messages.

How was the idea of this system
born? What is your success story?
VS: Estonia faced a few challenges around the
millennium. One of the challenges was infor-
mation security and how to build a safe data
exchange system. But that was only one part of
the dilemma. Another question that had to
be answered was how to even exchange data.

Today we do not
think of the risks to
our data when using
the internet.

For many years governments in Europe have
been using closed private networks to exchange
official data between authorities. These net-
works usually are fully private and are not con-
nected to the public Internet. A network of that
type did not exist.

The solution the X-Road inventors in Es-
tonia came up with was to set up a software-
based system that uses the public Internet. This
does not seem very innovative at first, but we
have to remember that during that time, in
2001, the Internet was still a relatively new
thing. Today we usually do not think of the
risks to our data when using the Internet. We
feel safe. The Internet is part of our daily life,
which makes us forget about the dangers that
come with it. I think this information securi-
ty issue was the motivation to build a secure
network solution that can be operated over the
Internet without having to build additional inf-
rastructure, like a new private network. That is
what led to the development of X-Road.

Were there any trust issues or politi-

cal discussions about data security concer-
ning X-Road?
VS: When I think about the beginning when
Estonia was proposing the use of X-Road to
Finland, we had political and technical discus-
sions between the experts on each side. Despite
that, trust between the two countries was neces-
sary to establish a cooperation like this. The
fact that X-Road is used in over 20 countries to-
day shows high confidence in the solution and
in the countries that are developing it. Estonia,
Finland and Iceland are countries that others
can see as trustworthy partners in technology.
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For many years
governments in
Europe have been
using closed private
networks.

What are the advantages of X-Road?

VS: The main advantage of X-Road is the ability
to build a national ecosystem that can be uti-
lised by public authorities and private compa-
nies. Through one access point, X-Road allows
every organisation to access and consume data
and services that are already part of the ecosys-
tem, while at the same time making their data
available to others who might need it. Ha-
ving the connection in place means that we do
not have to spendadditional time building
point-to-point integrations or connecting servi-
ces by using different solutions, platforms or
technologies. Once the organisation is part of
the ecosystem, it can make its data available to
others and vice versa.

In addition, the single ecosystem approach
allows for higher security standards and enfor-
cing certain security policies. For example, the
message exchange in X-Road can be ful-
ly logged. X-Road allows the national operator
to decide whether to only use metadata logs or
logs including the entire message. The metadata
logs only showthe metadata regarding the

message exchange between the information sys-
tems and the exact time when certain data ex-
changes took place, but it does not include the
actual business data of the messages.

Yet X-Road can also be configured to inclu-
de full messages in the logging. In that case, the
logs contain the full content of the message and
could be even used as evidence in court. I think
this is an area that has not yet been tested very
thoroughly in European jurisdictions. I am curi-
ous to see if there will be cases in the future whe-
re someone will dispute that the message used
before court only has metadata logs and therefo-
re only proves that the message was exchanged
but not what the content of the message was.
This is one area where X-Road may have an ad-
vantage. The logs are comprehensive and provide
the entire message if desired.

Does this mean that users of X-Road
do not have to worry about data security
anymore?

VS: Unfortunately not. Having logs that include
the entire message means that there are additio-
nal challenges for information security. Never-
theless, that is a problem that every information
system faces. You always have system administ-
rators who have access to the data, this cannot be
avoided. In addition to that, everything is also
related to the information systems connected to
X-Road. Even if we use logging, digital signing,
time stamping and different authentication and
rights management mechanisms, the backend-
information systems have their own information
security measures. X-Road is not a magic bullet
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that will solve all the information security issues.
Still, it can be an essential step forward in buil-
ding a unified ecosystem in countries when all
organisations utilise a unified security model.

I've been talking to some CIO’s who said
that one major problem is that they do not have
anything like an ecosystem. Instead, they have a
bunch of information systems based on different
technologies, maintained by various organisa-
tions and having nonidentical criteria for infor-
mation security. Due to the large number of in-
formation systems, it is difficult to understand
and keep track of how those information sys-
tems were built and maintained. Having one eco-
system like X-Road with unified security measu-
res makes it much easier to maintain, control and
audit data exchange.

A few weeks ago, platforms like Face-
book or Instagram were offline for several
hours. What are key factors that need to be
considered, so that something like this does
not happen to systems like X-Road?

VS: As I mentioned before, the Internet is part
of our everyday life, and we do not believe that
more significant technical problems, like this
incident with Facebook, could occur. I think
this was a perfect wake up call for everyone to
understand what can happen when a technical
problem arises.

As long as the core internet infrastructure
is working, X-Road has multiple built-in me-
thods to protect against the failure of key com-
ponents. X-Road is based on a distributed ar-
chitecture that makes it extremely fault tole-
rant. It has been designed to support simultane-
ous failures of its key components without af-
fecting the ecosystem.

The key points we must consider when
building critical infrastructure are:

1.  What is the role of the Internet?

2. Which services can we run on Internet?

3.  What are the critical, essential services that
cannot be operated via Internet?

Could X-Road also be used in the priva-
te sector?

VS: Yes, it can be used by private companies. In a
recent case study from Germany, X-Road has
been implemented as part of a larger project in
digital health. It has also been implemented as a
corporate solution by some of the largest compa-
nies in Japan.

Schwerpunkte

A system like X-Road
makes it easier to

maintain, control and
audit data exchange.

What does the future hold? Are there
any current projects you are working on to
improve X-Road?

VS: First of all, we just finished a study on the
environmental impacts of X-Road. It is our goal
to make X-Road the most sustainable data ex-
change solution of its kind. We analysed in
which areas we can do more to cut CO2 emissi-
ons, and we found out how we can make the
system more sustainable. When we now make
future decisions on the technical development
of X-Road, we simultaneously want to evaluate
the environmental impact.

Another area of our activity is analysing
the general development in Europe, trying to
forecast what will happen in the future. At the
moment, Europe is working on projects like
Gaia X and the Single Digital Gateway. Projects
like these also are interesting for us and the
further development of X-Road.

Furthermore, we are currently looking
into CEF eDelivery systems. We are just about to
release our new product: Harmony eDelivery
Access; an eDelivery access point solution. The
main reasons for its development were to provi-
de a good product for our member countries
and research purposes. We will assess the results
of this new product and also consider if we want
to embed eDelivery into X-Road. This means
that X-Road could be compatible with eDelivery
in the future, which would be a huge step for-
ward in its development. L]

X-Road® is a open-source software and eco-
system solution that provides unified and se-
cure data exchange between organisations.
The basic idea of X-Road is that members of
an ecosystem exchange data through access
points (Security Servers) that implement the
same technical specifications. X-Road is a di-
gital public good, available free of charge.
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OUT OF THE BOX

Schwerpunkte

Mehr ist mehr, wenn es um die Nutzung von Daten fiir di-
gitale Geschéftsmodelle geht: In der Data Economy sind
mehr Datenschutz, mehr verfiigbare Daten und mehr
zweckgebundene Moglichkeiten zur Auswertung von Da-
ten gefragt. Basis dafiir ist eine souverdne Dateninfra-
struktur als Grundlage. Die Idee leuchtet ein: Daten teilen,
ohne die Datenhoheit aufzugeben, bringt mehr Nutzen fiir
alle Beteiligten. Doch wie kann das funktionieren?

Wie konnen aus Daten erfolgreiche Ge-
schiftsprozesse in digitalen Okosyste-
men werden? Diese Frage bewegt derzeit die
Entscheider in Wirtschaft, Wissenschaft, Politik
und Verwaltung. Die gute Nachricht: Mit souve-
ranen Dateninfrastrukturen, wie sie derzeit im
Rahmen des GAIA-X-Projekts entwickelt und
aufgebaut werden, ist ein wichtiger Teil der Ant-
wort bereits gefunden. Datensouverdnitit be-
deutet in diesem Zusammenhang, dass die Be-
teiligten die Hoheit {iber ihre eigenen, bezie-
hungsweise die von ihnen generierten Daten be-
halten. So konnen sie beispielsweise entschei-
den, mit wem sie welche Daten teilen, fiir wel-
chen Zweck und zu welchen Konditionen.

Erst umdenken, dann profitieren

Um so souverdn mit Daten umgehen zu konnen,
erfordert es ein radikales Umdenken: Wo heute
noch unterschiedliche Organisationseinheiten ge-
trennte Datensilos betreiben, miissen sie kiinftig
untereinander und mit Dritten auflerhalb der ei-
genen Organisation mehr Datenaustausch er-
moglichen. Nur dann kénnen sie ihren Kunden
den Service bieten, den diese erwarten - und
selbst davon profitieren.

Zum Beispiel in der Automobilbranche: Ein Navi-
gationssystem, das nicht nur in einem Fahrzeug-
typ verbaut ist, sondern in moglichst vielen unter-
schiedlichen, ermdéglicht eine beliebige Zahl von
wirtschaftlichen Zusatzservices. Beispielsweise
kann es je nach Verkehrssituation und Wetterlage
Hinweise auf Alternativrouten, freie Parkplitze
im Zielbereich, Verfiigbarkeiten von E-Bikes und
vieles andere melden. Gesammelt werden die Da-
ten von der Gesamtheit der Verkehrsteilnehmer,
die dem Austausch ihrer Daten mit dem jeweili-
gen System zugestimmt haben - und dafiir auto-
matisch eine Gratifikation erhalten.

Fiir alle Player in der Data Economy gilt:
Je starker sie vernetzt sind, desto mehr Daten-
punkte fiir hochqualitative Prognosen und be-
darfsgerechte Leistungsangebote fiir Nutzer
entstehen. Zu den grofiten Hindernissen bei
der Umsetzung gehort die Frage: Wie konnen
zum Beispiel die Automobilhersteller oder
Mietwagenanbieter Daten teilen, um Mehr-
werte zu generieren, ohne dass sie die Daten-
souverdnitét verlieren?

Auf dem Weg zu europaischen
Datenrdumen

Gute Nachrichten kommen dazu aus der tech-
nologischen Entwicklung im Umfeld von
GAIA-X, einem Projekt zum Aufbau einer leis-
tungsfahigen, sicheren und vertrauenswiirdi-
gen Dateninfrastruktur fiir Europa. Hier ent-
stehen derzeit durch das Zusammenwirken
vieler Beteiligter aus Wirtschaft, Wissenschatft,
Verwaltung und Politik in zahlreichen Einzel-
projekten Losungen fiir unterschiedliche Bran-
chen und Anwendungsfalle.

In dem aktuellen Projekt ,Datenraum
Wald und Holz 4.0“ (DWH 4.0) wird Materna
gemeinsam mit Projektpartnern den Wald als
digitalen Zwilling abbilden. Die Projektpartner
werden den digitalen Datenraum Wald mithilfe
der Leitprinzipien der europidischen GATA-X-
Initiative zu einem foderalen, offenen und inter-
operablen Okosystem weiterentwickeln. Es wird
eine Foderationsdienste-Plattform entwickelt,
die die bislang geschlossenen Datensilos aller
Beteiligten 6ffnet und fiir die Nutzung smarter
Services verfiigbar macht.

Hierzu wird das Forderprojekt DWH 4.0
den gesamten Prozess von der Bepflanzung
iber die Bewirtschaftung der Wilder iiber die
Holzernte und die Holzlogistik bis zur
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Verarbeitung des Holzes abbilden. In jedem
Projekt oder Datenraum sind spezielle Heraus-
forderungen zu bewiltigen, je nach Art der Da-
ten. Doch es gibt auch viele Gemeinsamkeiten,
was den grundlegenden Aufbau einer souvera-
nen Dateninfrastruktur fir die verschiedenen
Anwendungsszenarien betrifft.

Experten sprechen von einer foderativen
Schicht, in der die Daten je nach Bedarf und
Nutzungsrechten der Beteiligten anonymisiert,
aggregiert und bereitgestellt werden. Das erfor-
dert einen Architekturwechsel, weg von der Si-
lo-Struktur hin zu so genannten Federation
Services. Hier wird katalogisiert: Welche Daten
hat eine Organisation? Welche Daten gibt sie
heraus? Wie findet der Datenaustausch statt?
Und was geschieht danach?

Ein wichtiger Aspekt in diesem Zusam-
menhang ist die Frage, wo die Daten geogra-
fisch gespeichert werden. Die Datenhoheits-
rechte der EU lassen sich nur im Rechtsraum
Europa durchsetzen. Bislang verlassen viele Da-
ten jedoch diesen Rechtsraum. Damit sind sie
faktisch nicht so geschiitzt, wie die EU das vor-
schreibt. Gleichwohl stehen Unternehmen und
andere Organisationen vor der Anforderung
des Marktes, dass sie Daten austauschen miis-
sen, um Kunden zu halten und neue zu gewin-
nen. Denn diese, zumal die jiingeren Generatio-
nen, fordern neue digitale Services. Freilich
ohne dabei ihre Datensouverdnitit aufzugeben.
Das haben inzwischen auch Politik und Behor-
den erkannt — und reagieren entsprechend.

Digitale Biirgerassistenz fiir mehr und bes-
seren Service

Ein Beispiel: Das Onlinezugangsgesetz (OZG)
bewirkt, dass Behorden derzeit stindig mehr
Services elektronisch bereitstellen. Doch dahin-
ter liegen oftmals noch die alten Prozesse und
Verwaltungsabldufe. Wer beispielsweise einen
Bauantrag stellen will, weif8 hdufig erst einmal
gar nicht, wann und wo in welchem Kontext
welche Informationen zu liefern sind. Biirger

Es braucht Daten-
austausch statt viele
eigenstandige
Datensilos.

brauchen Hilfestellung. Dabei werden immer
wieder die gleichen Fragen gestellt und beant-
wortet. Das ist eine ideale Aufgabe fiir Chatbots
- die digitalen Assistenten lotsen die Nutzer
durch das digitale Angebot einer Verwaltung.
Von dieser Art digitaler Biirgerassistenz
profitieren beide Seiten. Biirger, weil ihre Anlie-
gen schneller erledigt werden, und die Behérden,
weil sie den Aufwand fiir Riickfragen und die
Korrektur fehlerhafter Eingaben sparen. Kiinst-
liche Intelligenz (KI) sorgt dafiir, dass die Syste-
me mit der Zeit immer besser erkennen, wo ge-
nau der Bedarf der Benutzer liegt. Lernfdhige
Kommunikationssysteme, die nicht nur den
Wortlaut einer Eingabe, sondern auch den Ge-
sprachsverlauf berticksichtigen, konnen bei-
spielsweise Verstindnisprobleme erkennen, und
mit Informationen in schriftlicher Form durch
Ubersetzung oder Weiterleitung an menschliche
Mitarbeiter den Prozessfortschritt férdern.

Bewegung im Mobility Data Space

Innovative Verkehrskonzepte wie etwa Auto-
nomes Fahren bendtigen eine Vielzahl von
Daten aus unterschiedlichsten Quellen. Damit
die verschiedenen Akteure vom Bundesver-
kehrsministerium iiber Landesbehorden,
Kommunen und private Verbande bis hin zu
Bahnbetreibern, Logistikunternehmen und
Automobilwirtschaft ihre Daten zum gegen-
seitigen Nutzen austauschen konnen, entsteht
bereits seit mehr als zehn Jahren ein so ge-
nannter Mobilititsdaten Marktplatz. Denn
nur mit autonom fahrenden Automobilen
wird sich der Verkehrsinfarkt in den Stadten
auf Dauer nicht vermeiden lassen. Ebenso we-
nig werden E-Scooter allein die Mobilitét der
Landbevolkerung sichern.

Damit das Zusammenspiel aller Verkehrs-
wege und Beférderungsmittel funktioniert, miis-
sen sowohl die Anbieter als auch die Nutzer von
Intermodaler Mobilitit jederzeit tiber aktuelle
Verkehrsdaten in Echtzeit verfiigen. Dazu wird
es erforderlich sein, den Mobilitatsdatenmarkt-
platz zu einem Mobility Data Space auszubauen,
der die Daten nicht nur als solche bereit hilt,
sondern sie wertsteigernd miteinander vernetzt.

Digitales Gesundheitswesen: mehr als Apps
auf Rezept

E-Health oder Digital Healthcare haben nicht zu-
letzt durch die Pandemie an Bedeutung
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gewonnen. Doch schon ldnger bieten gesetzliche
und private Krankenversicherungen die Méglich-
keit, Informationen und Bescheinigungen online
abzurufen und Antrage digital einzureichen. In-
zwischen bieten sie sogar Smartphone-Apps, die
ein gesundes Essverhalten oder regelmafiige Be-
wegung fordern - und damit die Gesundheit der
Versicherten. Einen Schritt weiter gehen Projekte,
bei denen KI-gestiitzte Systeme Sensordaten zu
Korperfunktionen wie Atmung, Puls, Blutdruck,
Insulinproduktion oder auch Augeninnendruck
tiberwachen und Anomalien erkennen.

Je nach Art und Konfiguration kénnen
sie dariiber hinaus einen Arztbesuch vorschla-
gen, gleich einen Termin vereinbaren oder ei-
nen Notarzt rufen. Die Diagnosen stellen wei-
terhin die Arztinnen und Arzte. Doch die digi-
tale Unterstiitzung der frithzeitigen Erken-
nung von Anomalien kann Medizinern helfen,
mehr Leben zu retten.

Dass die dazu benétigten Daten besonde-
ren Schutz benétigen, ist klar. Wichtig in diesem
Zusammenhang: Auch medizinische Daten in
anonymisierter Form konnten die medizinische
Forschung in Zukunft deutlich schneller voran-
bringen. Wahrend heute fiir jede Studie separat
Daten generiert werden miissen, was viel Zeit
und Geld kostet, konnten kiinftig bereits vorlie-
gende aktuelle Daten aus dem ambulanten und
stationdren Medizinbetrieb automatisch anony-
misiert bereitgestellt werden. So entsteht viel
schneller eine belastbare Datenbasis, wie man
sie etwa fiir eine Impfempfehlung bendtigt.

Predictive Maintenance sichert Lieferketten
im Hafen

Mehr als vier Millionen Standardcontainer
wurden 2020 im Duisburger Hafen verladen.
Die dafiir eingesetzten Kriane sind mit massiven
Bremsen ausgestattet, damit die Anlagen auch
unter Last immer punktgenau und sicher arbei-
ten. Die Wartung der Bremsen erfolgt bislang
rein zeitbasiert. Mit dem Effekt, dass so man-
cher Bremsbelag ausgetauscht wird, obwohl
man ihn noch weiter nutzen kénnte.

Um kiinftig die Ressourcen noch besser
zu nutzen, Standzeiten fiir Wartungszwecke zu
reduzieren und gleichzeitig hochste Sicherheits-
standards zu wahren, erhdlt die ndchste Gene-
ration Bremsen eine Sensorik, die unter ande-
rem meldet, welche Teile wie verschleiflen. Das
macht Reparaturen und Wartungstermine nach
tatsdchlichem Bedarf planbar und sichert die

Schwerpunkte

Unternehmen miissen
Daten austauschen,
um Kunden zu halten
und neue dazu zu
gewinnen.

Leistungsfidhigkeit der Lieferketten. Denkbar
ist, dass die Sensordaten kiinftig mit Hilfe eines
Datenraums verarbeitet werden, sodass Herstel-
ler, Benutzer und Wartungspartner des Herstel-
lers ihre Aufgaben besser erfiillen kénnen.

Grenziiberschreitender Nutzen im Internati-
onal Data Space

Dahinter steht das Konzept des Industrial Data
Space. Dies legt unter anderem fest, dass der
Hersteller einer Maschine Daten von ihrer Nut-
zung bekommen sollte, damit er zum Beispiel
rechtzeitig auf Wartungsbedarf hinweisen
kann. In der Praxis bestimmt immer das Oko-
system, in dem eine Anlage eingesetzt wird,
iiber den Umgang mit den Daten, die dabei ge-
neriert werden. Dazu braucht es so genannte
International Data Spaces — nicht nur im In-
dustriebereich, sondern auch in der Medizin, in
der Mobilitat und tiberall dort, wo Daten anfal-
len und als Rohstoff genutzt werden. Wie diese
Datenrdume gestaltet werden, ist immer Sache
der Beteiligten und somit schwer allgemein zu
beantworten. Sicher ist jedoch, dass es sich auf
Dauer wohl keine Organisation leisten kann,
auf den wirtschaftlichen Nutzen des Autauschs
von Daten zu verzichten. L

Kurz und Biindig

Datengetriebene Anwendungen fur souve-
rane Datenokosysteme sind bereits heute in
verschiedenen Bereichen realisierbar, bei-
spielsweise in den Bereichen offentliche Ver-
waltung, Gesundheitswesen, Logistik und
Mobilitat. In der Perspektive schafft GAIA-X
die Mdoglichkeit der sektorlibergreifenden
Entwicklung von Advanced Smart Services
im Sinne einer Daseinsvorsorge 4.0. Organi-
sationen sollten den Einstieg in die Daten-
O0konomie der Zukunft nicht verpassen.
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Center for Digital GreenTech

Lisa Christl, August-Wilhelm Scheer Institut

Das neue Center for Digital GreenTech des August-Wilhelm Scheer Instituts
am Standort der Technischen Universitat (TU) Clausthal ist am 15.11.2021
feierlich er6ffnet worden. Das Innovationszentrum arbeitet an den Heraus-
forderungen einer digitalen Kreislaufwirtschaft (Circular Economy). Der
Klimawandel, der Rohstoffmangel und der Riickgang der Biodiversitdt sind
klare Argumente fiir die Notwendigkeit einer Kreislaufwirtschaft. Gerade
digitale Innovationen konnen dabei Nachhaltigkeit mafigeblich fordern.
Das niedersdchsische Ministerium fiir Wissenschaft und Kultur unterstiitzt
das Vorhaben mit einem Fordervolumen von 2 Mio. EUR.

as gemeinniitzige August-Wilhelm Scheer

Institut fiir digitale Produkte und Prozes-
se mit Sitz in Saarbriicken hat am Montag, dem
15. November 2021, erstmalig einen neuen
Standort, das Center for Digital GreenTech, in
Niedersachsen er6ffnet. Schwerpunkte des neu-
en Innovationszentrums sind Digitalisierungs-
vorhaben, die Nachhaltigkeit und 6kologischen
Wandel erméglichen. Zusammen mit der TU
Clausthal wird kunftig facher- und branchen-
tibergreifend an systemischen Ansétzen fiir die
Schwerpunktthemen Smart Circular Economy,
Smart Energy und Smart Water Cycles gearbei-
tet. Beide Partner verfolgen dabei einen inter-
disziplindren Ansatz. Bei dem Vorhaben
kommt der Digitalisierung eine besondere Be-
deutung zu, denn die Transformation industri-
eller Prozesse von einer linearen hin zu einer
zirkularen Wirtschaft kann nur mit der Digita-
lisierung gelingen.

»Fraglos gehort es zu den grofien gesell-
schaftlichen Herausforderungen, unsere Wirt-
schaft nachhaltig zu gestalten. Hierzu zahlt un-
ter anderem der sparsame Umgang mit endli-
chen Ressourcen und deren intelligente Wie-
derverwendung. Aktuell erleben wir, welche
wirtschaftlichen ~ Auswirkungen Rohstoff-
knappheit haben kann. Daher ist es im Interesse
unseres Landes, gemeinsam mit dem August-
Wilhelm Scheer Institut und aufbauend auf den
Forschungsstirken der TU Clausthal hier Inno-
vationsimpulse zu setzen, die unserer Wirt-
schaft und Gesellschaft zu Gute kommen®, so

Bjorn Thtumler, Wissenschaftsminister des
Landes Niedersachsen.

Ein wichtiger Ansatz ist in diesem Zusam-
menhang die Kreislaufwirtschaft. ,Wir brau-
chen einen grundsitzlichen Paradigmenwech-
sel: vom Rohstoffende zur Rohstoffwende. Nur
so konnen auf okologischen, okonomischen
und sozialen Erfolgen die Grundsteine fiir eine
nachhaltige Gesellschaft gelegt werden. Mog-
lich wird das durch eine umfassende digitale
Transformation®, sagt Prof. Dr. August-Wil-
helm Scheer, Griinder und Geschaftsfithrer des
August-Wilhelm Scheer Instituts.

Dr. Dirk Werth, Geschiftsfiihrer und wis-
senschaftlicher Direktor des August-Wilhelm
Scheer Instituts, beschreibt: ,,Das Ziel des Au-
gust-Wilhelm Scheer Instituts ist es, Forschung
auf die Strale zu bringen. Damit das gelingt,
schlagen wir die Briicke zwischen Wissenschaft
und Wirtschaft. Mit unseren interdisziplindren
Arbeiten an digitalen Innovationen verfolgen
wir einen verwertungsorientierten Forschungs-
ansatz, der den Mittelstand und auch Start-ups
in die Lage versetzt, neue Produkte und Dienst-
leistungen zu entwickeln und marktfahig zu
machen. Unsere Erfahrungen und Erkenntnisse
in der Kombination von Digitalisierung und
Nachhaltigkeit werden wir in Niedersachsen im
Center for Digital GreenTech fokussiert nutzen
und in enger Kooperation mit der TU Clausthal
vertiefen.”

»Die TU Clausthal hat sich zum Ziel ge-
setzt, im Jahr 2025 weltweit fiir interdisziplindre
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Abbildung 1: Enthillung des Logos des Center for Digital GreenTech. Von links nach rechts: Prof. Dr. Andreas Rausch (TU Claust-hal), Prof. Dr. Joachim Schachtner (TU
Clausthal), Bjorn Thimler (Wissenschaftsminister Niedersachsen), Prof. Dr. August-Wilhelm Scheer, Dr. Dirk Werth (August-Wilhelm Scheer Institut)

Forschung und Lehre sowie fiir fachiibergreifen-
den Transfer im Feld der Circular Economy zu
stehen. Prof. Dr. Joachim Schachtner, Prasident
der Technischen Universitit Clausthal, unter-
streicht die Dimension des Leitthemas: ,,Im wis-
senschaftlichen Profil unserer Universitiat um-
fasst die Circular Economy neben der klassi-
schen Kreislaufwirtschaft (Circular Materials)
die erneuerbaren Energien (Circular Energy)
und - ganz wichtig - die digitale Steuerung des
Gesamtsystems (Digital Transformation of Cir-
cular Economy). Gemeinsam mit dem August-
Wilhelm Scheer Institut werden wir die Circular
Economy durch Forschungsprojekte auf dem
Gebiet der digitalen Transformation und durch
ein innovatives Reallabor sichtbar nach vorne
bringen. Wir wollen damit in Zeiten des Klima-
wandels zu einem Umdenken in Wirtschaft, Po-
litik und Bevélkerung beitragen und helfen, eine
nachhaltige Gesellschaft von morgen zu
entwickeln.”

Damit die ambitionierten und zukunfts-
weisenden Vorhaben moglichst schnell umge-
setzt werden konnen, soll gleich zu Beginn ein
tatkraftiges und interdisziplindres Team fiir das
Center for Digital GreenTech gebildet werden.
Dieses soll dann heute schon an den Herausfor-
derungen von morgen arbeiten.

Die in der Aula Academica der TU Claust-
hal unter Corona-Auflagen (2-G) stattfindende

Eroffnungsveranstaltung wurde von 70 Perso-
nen aus Wissenschaft und Wirtschaft sowie der
Politik besucht. Neben Reden der Geschéftsfiih-
rer des August-Wilhelm Scheer Instituts, des
Prasidenten der TU Clausthal und des Wissen-
schaftsministers, wurden in einer Podiumsdis-
kussion Ziele des und Anspriiche an das Center
for Digital GreenTech diskutiert. Neben je zwei
Vertretern der TU und des Digitalisierungsins-
tituts nahmen an der Diskussion Tristan Nie-
wisch und Eva-Christin Ronkainen-Kolb, zwei
Unternehmer aus der Region, teil. =

Kurz und Biindig

Das August-Wilhelm Scheer Institut hat sei-
nen ersten neuen Standort, — das neue
.Center for Digital Green Tech” — er6ffnet.
Das neue Innovationszentrum wird sich ab
sofort mit den Herausforderungen einer di-
gitalen Kreislaufwirtschaft beschaftigen. Bei
der feierlichen Eré6ffnung am 15.11.2021
waren neben dem Griinder und Geschafts-
fuhrer Prof. Dr. August-Wilhelm Scheer auch
der niedersachsische Minister fir Wissen-
schaft und Kultur Bjorn Thimler, Regional-
und Bundespolitiker sowie Vertreter aus
Wissenschaft und Wirtschaft vor Ort.
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East Side Fab

Wo Innovationen beschleunigt werden

Luisa Margies, East Side Fab e.V.

Abbildung 1: Der erste Cyber-
security Day mit Anna Lawera
(East Side Fab), Stephan Neu-
mann (SaarLB), Mana Mojada-
dr (htw saar) und Sabine Betz-
holz-Schluter (saaris) (v.I.). ©
Cuvée — Die Werbewinzer

nnovation ist der mehrstufige Prozess, bei
9y A dem Organisationen Ideen in neue Pro-
dukte, Dienstleistungen oder Prozesse umwan-
deln, um voranzukommen, im Wettbewerb zu
bestehen und sich erfolgreich auf ihrem Markt
zu differenzieren® — dies ist eine von vielen De-
finitionen von Innovation, die den Auftrag des
East Side Fab passend beschreibt.

Das als Verein organisierte East Side Fab
mit Sitz im Saarbriicker Osten fithrt Unterneh-
men aus den unterschiedlichsten Branchen mit
Beratern und Wirtschaftsforderern sowie Ver-
tretern aus Hochschulen, universititsnahen For-
schungseinrichtungen und Banken zusammen.
»Wir wollen Briicken bauen und praxisorientiert
an interdisziplindren Projekten, neuartigen Pro-
dukten und vor allem an Lésungen fiir die Zu-
kunft arbeiten, sagt der Vereinsvorsitzende Jo-
hannes Hauck, im Hauptberuf Stratege des
Blieskasteler Elektrotechnik-Konzerns Hager.

Er weif}, dass viele saarlindische Unter-
nehmen aus diversen Branchen dariiber nach-
denken, die kommenden Herausforderungen -
wie zum Beispiel die Digitalisierung der Ge-
schiftsprozesse oder den Fachkréiftemangel -
»hicht mehr allein und mit Bordmitteln zu be-
wiltigen, sondern die Probleme zusammen mit
anderen Akteuren anzugehen.“ Mit einem le-
bendigen Netzwerk aus Wirtschaft und Wis-

senschaft sowie mittels der konsequent
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eingesetzten Methoden ,,Open Innovation® und
,»Co-Creation® und digitalen Formaten fordert
das East Side Fab den offenen Gedankenaus-
tausch und die Projektbegleitung. Die Initiative
kam von den Unternehmen. ,,Uns eint die Neu-
gier, gemeinsam Neues auszuprobieren®, sagt
Hauck. Als Starthilfe steuert das saarldndische
Wirtschaftsministerium 1,6 Millionen Euro fiir
die ersten drei Jahre bei. Dariiber hinaus finan-
ziert sich der Verein aus den Beitrdgen seiner
Mitglieder. Deren Zahl ist seit der Griindung
des Vereins im Oktober 2019 von sieben auf 31
angewachsen.

Beteiligt sind unter anderen Forschungs-
einrichtungen wie das August-Wilhelm Scheer
Institut fiir digitale Produkte und Prozesse, das
CISPA - Helmholtz-Zentrum fiir Informations-
sicherheit und das DFKI. Namhafte saarldndi-
sche Industriebetriebe wie Hager, thyssenkrupp
Automotive Body Solutions, Villeroy & Boch
und die Baugruppe OBG oder der Messgerite-
Hersteller ZENNER International und auch die
Landeshauptstadt Saarbriicken sind ebenfalls
mit dabei. Auch Startups und Mittelstindler
wie der Gleitschirmhersteller Paratec, die Plan-
bar Ingenieurgesellschaft, die Werbeagentur
m&r Kreativ und YUNIQ aus Luxemburg, die
UX-Entwickler Shapefield oder die Firmenhol-
ding inter.services haben die Vorteile des ge-
meinsamen Arbeiten und Denkens entdeckt.



Der Strom- und Energiesektor wird reprasen-
tiert durch co.met, Elektro Bartruff, die Lan-
desinnung der Elektrohandwerke, Netzwerke
Saarlouis und VSE.

Aus dem Hochschulbereich sind die htw
saar mit dem FITT - Institut fiir Technologie-
transfer an der Hochschule fiir Technik und
Wirtschaft des Saarlandes sowie das K8 Institut
mit von der Partie, aber auch Dock 11, die Platt-
form der Kreativbranche. Die Weiterbildungs-
sparte ist vertreten durch das Festo Lernzent-
rum Saar, das Unternehmen b+p Beratung und
Personal, die Startups SaKoWa, Knowledge
Symphony und KRS Solutions im Bereich Si-
mulationstechnologie sowie die Rechtskanzlei-
en DURY und reuschlaw, die sich - am Puls der
Zeit — u.a. im Kontext des Vereins mit Themen
wie Datenschutz und Cybersicherheit befassen.
Den Bankensektor reprasentiert die Finanz-
gruppe Sparkassenverband Saar.

Gemeinsam mit dem August-Wilhelm
Scheer Institut fiir digitale Produkte und Pro-
zesse sind schon einige Workshops und Events
durchgefithrt worden. Durch die Kollaboration
ist weiterhin ein konkretes Projekt entstanden:
Die Entwicklung einer virtuellen Plattform im
Themenfeld digitaler Zwilling. Dahinter ver-
birgt sich ein 3D-Modell, das ein reales Objekt
virtuell bis ins letzte Detail abbildet. Das kann
beispielweise die Karosserie eines neuen Auto-
modells sein, aber auch ein Biirohaus, das zwar
schon geplant, aber noch nicht gebaut wurde.
Alle technischen Informationen werden bei di-
gitalen Zwillingen auf einer Datenbank detail-
liert hinterlegt und von den Projektbeteiligten
standig aktualisiert. Doch was unterscheidet
den digitalen Zwilling einer Autokarosserie von
dem eines komplexen Gebdudes, das voller
Technik steckt? Und koénnen beide Branchen
voneinander lernen? Bei diesem Projekt wirken
die Hochschule fiir Technik und Wirtschaft des
Saarlandes, der Auto-Prototypenentwickler
thyssenkrupp Automotive Body Solutions und
weitere Beteiligte wie KRS Solutions mit.

Ein weiteres Innovationsprojekt, welches
bereits gestartet ist, ist ieMETaS (intelligent e—
Mobility, Energy & IoT aus dem Saarland). In
einer Zeit, in der die Elektromobilitdt immer
mehr an Relevanz gewinnt, miissen die Rah-
menbedingungen fiir die wachsende Anzahl an
Elektrofahrzeugen geschaffen werden. Die Un-
ternehmen co.met, GP Joule Connect, Hager,
IZES und ZENNER International sowie die htw
saar haben sich deshalb in einem Projekt

Netzwerk

zusammengefunden. Das Projektteam macht
sich die Umsetzung des Last- und Energiema-
nagements fiir Ladeinfrastrukturen und der de-
zentralen Energieerzeugung zur Aufgabe. Hier-
bei werden insbesondere aktuelle energiewirt-
schaftliche und regulatorische Einfliisse be-
riicksichtigt. Die zukiinftigen Kommunika-
tions- und Wertschopfungsketten im Prozess
werden hier ebenfalls demonstriert und getes-
tet. Das Projektziel: Die exemplarische Realisie-
rung einer zukunftskonformen Ladeinfrastruk-
tur mit der angeschlossenen Back-End-Struktur
tiir den halb-o6ffentlichen Raum.

»Unsere Tir steht jedem offen, der aktiv
einen Kulturwandel in der eigenen Organisation
vorantreiben und Innovationen zu nachhaltigen
Erfolgen machen mochte®, sagt die Geschéfts-
fithrerin des East Side Fab Anna Lawera. ,,Jeder
kann bei uns Mitglied werden und seine eigenen
Bedarfe einbringen. Wir sind ein Ort von Un-
ternehmen fiir Unternehmen und setzen auf die
Zusammenarbeit mit Forschung und Wissen-
schaft — auch aufSerhalb des Saarlands, so wie
auch viele unserer Mitglieder auf der ganzen
Welt unterwegs sind.“ Torsten Schunk, Head of
Competence Center bei thyssenkrupp Automo-
tive Body Solutions, Vertreter des Vorstands
und Schatzmeister des Vereins, betont dabei vor
allem, dass ,,die Idee des East Side Fab als Inno-
vationsbeschleuniger fiir Unternehmen aufgeht
und Kooperationen zwischen Wirtschaft und
Wissenschaft deutlich an Interesse gewinnen®. m

Kurz und Biindig

Das East Side Fab ist eine Initative von Un-
ternehmen fur Unternehmen, die sich vor-
genommen haben, ,aus Unterschieden, ge-
meinsam Innovation zu machen”. Gefor-
dert durch das saarlandische Ministerium
fur Wirtschaft, Arbeit, Energie und Verkehr
wurden ein Open Space und eine Innovati-
on Community geschaffen.

Hier finden regelmafig Workshops und an-
dere Events statt, bei denen sich Grinder-
teams, Konzernchefs, Forschung und Mit-
telstandler austauschen und voneinander
lernen kénnen.
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Luisa Margies

Luisa Margies ist verantwort-
lich fur Marketing und Kom-
munikation im East Side Fab
eV. Sie bringt praktische Ex-
pertise aus unterschiedlichen
Branchen wie IT, Handel und
Eventmanagement mit und
setzt dabei den Fokus auf
den Transfer in die digitale
Welt. Studiert hat sie an der
htw saar Marketing Science.
Ihr weiteren Aufgaben-
schwerpunkte sind unter an-
derem Diversity und Nach-
haltigkeit.

Kontakt
info@eastsidefab.de

www.eastsidefab.de
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