IM+io Fachzeitschrift fir Innovation, Organisation und Management Heft 2 | Juni 2016

Herausforderung fur Organisationen durch Industrie 4.0
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Es mag paradox scheinen: In Zeiten von Industrie 4.0 und
Maschine-zu-Maschine-Kommunikation riickt mehr
denn je der Mensch in den Mittelpunkt. Die Qualifikation
der Mitarbeiter entwickelt sich zum bestimmenden ,,kriti-
schen Pfad“"”. Die zunehmende Komplexitit der Produk-
tion erfordert vom gering Qualifizierten bis hin zum Ma-
nager einen umfassenden Einblick in betriebliche und
iberbetriebliche Strukturen.

Durch die Vernetzung von Anlagenherstellern,
Integratoren und Betreibern unter massivem
Einsatz von IT und Big Data entsteht ein neuer,
prozess- und unternehmensiibergreifender
Know-how-Bedarf sowohl in der Planung, in
der Produktion, im Personalwesen und in der
Beschaffung. Eine besondere Rolle spielt hier
das Thema ,Industrial Continuity Manage-
ment®, also die Sicherung des Regelbetriebs von
Industrieunternehmen unter Berticksichtigung
von Unternehmensprozessen, Business Conti-
nuity Management und Security.

Besonders sensibel ist dabei das Thema
»Security“. Dazu zdhlen unter anderem Cyber-
Security, ICS-Security, Embedded- und Indus-
trial-Security. Immer mehr Unternehmen se-
hen sich bei der Einfithrung von Industrie 4.0
mit einem akuten Handlungsbedarf zur Ab-
wehr von Cyber-Bedrohungen in der Fabrik-
automation und Prozesssteuerung, zum Bei-
spiel von Industrial Control Systems (ICS),
konfrontiert. Entsprechende Qualifikationen
und organisatorische Strukturen miissen in
den Unternehmen hiufig erst noch aufgebaut
werden B,

Sicherheitswelten wachsen zusammen

Das Zusammenwachsen von Produktion und
IT und die daraus resultierende steigende An-
zahl an Zugangsmoglichkeiten und Schnittstel-
len vergroflern die Angriffsfliche und somit
auch das Gefihrdungspotenzial. Die wohlbe-
kannten Sicherheitslosungen in der Office-IT
sind jedoch nicht eins zu eins auf die Produk-
tions-IT tibertragbar. Die produktionsnahe IT
kann zwar von den Erfahrungen der Office-IT

lernen und Fehlentwicklungen vermeiden, die
umzusetzenden Losungen miissen jedoch auf
Vertriglichkeit mit den Rahmenbedingungen
der Produktion gepriift und entsprechend an-
gepasst werden.

So entstehen an der Schnittstelle zwi-
schen Produktion, IT und Security neue An-
forderungen an das Know-how und es werden
neue Rollen und Titigkeitsprofile benotigt.
Das betrifft sowohl Produktionsmitarbeiter,
die iiber ein Grundverstindnis fir IT-Sicher-
heit verfiigen sollten, aber auch Experten wie
etwa Chief Information Security Officer, die
ihr Know-how-Spektrum um Produktionsas-
pekte erweitern miissen. Das Management
sollte zumindest in der Lage sein, den Stellen-
wert des Themas Security im Rahmen der In-
dustrie 4.0 einschétzen zu kénnen.

Gefragt ist dabei tibergreifendes Know-
how, besonders in den Bereichen Big Data, In-
dustrial-IT und Security, Systems-Integration,
Automation und Production-Technology, ver-
bunden mit Denken in Systemen und interdis-
ziplindren Zusammenhéngen, um verantwort-
liche Entscheidungen treffen zu kénnen.

Unterschiedliche Denkwelten treffen sich

Der Begrift ,,Sicherheit® besitzt im Umfeld der
Industrial-IT bekanntlich zwei Dimensionen:
Safety und Security. Wahrend Safety traditio-
nell im Produktions- und Ingenieursbereich
verwurzelt ist, kommt mit IT-Security eine Be-
grifflichkeit mit anderen Anforderungen aus
einer scheinbar fernen Denkwelt hinzu. Aus
Kosten- und Flexibilitatsgriinden wird bei In-
dustrie 4.0 eine Verschmelzung von Biiro- und
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Anlagen-IT vorangetrieben. Das provoziert
Situationen, die sowohl unter Aspekten der
Security als auch der Safety kritisch sein kon-
nen: Security-Liicken kénnen zu Gefdhrdun-
gen im Sinne der Safety fithren und umge-
kehrt. Ein gegenseitiges Verstindnis dieser
Denkwelten ist in der Praxis also von ent-
scheidender Bedeutung und ein wesentliches
Qualifikationsmerkmal.

Auch die kontinuierliche IT-Sicherheits-
iiberwachung von Anlagen und Systemen er-
fordert ein tibergreifendes, tiber die jeweiligen
Sicherheitsdefinitionen hinausgehendes Ver-
staindnis und Know-how der Mitarbeiter. Ein
Beispiel: Wurden in der Produktion zuvor Pat-
ches und Updates (wenn iiberhaupt) aus-
schliefllich wihrend definierter Wartungs-
fenster manuell eingespielt, so kann dies kiinf-
tig — wenn Produktions-IT und Office-IT eng
verbunden sind - zu erheblichen Sicherheits-
Problemen fiithren. Hier muss es einerseits ent-
sprechende Losungen und auch Handlungsan-
weisungen fiir Mitarbeiter geben, andererseits
ist es auch notig, organisatorisch die Weichen
entsprechend zu stellen.

Spezialisten, die in der Lage sind,
Industrie-4.0-Infrastruktur sicher zu entwi-
ckeln, aufzusetzen und zu managen, sind auf
dem Arbeitsmarkt derzeit kaum zu finden.
Die Anforderungen sind vielfiltig: Sie haben
tiber IT, IT-Sicherheits-, Ingenieurs- und Ma-
nagementkenntnisse sowie Soft Skills zu ver-
fugen, wie sie in dieser Form und Konstellati-
on bislang noch nicht ausgebildet werden.
Nicht zuletzt deshalb fordert der Bundesver-
band IT-Sicherheit — TeleTrusT - daher auch

Spezialisten, die in der Lage sind,
Industrie-4.0-Infrastruktur sicher
zu entwickeln, aufzusetzen und zu
managen, sind auf dem Arbeits-
markt derzeit kaum zu finden.
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eine Anpassung und Neuordnung der Ingeni-
eursausbildung in Deutschland .

Umfassende und integrierte Ausbildungen
zum Beispiel zum Big Data Scientist, die auch
das Thema Security angemessen berticksichti-
gen, haben in Deutschland Seltenheitswert.

Im Spannungsfeld von Organisation und
Produktion — Das Beispiel ,, CISO”

»Industrie 4.0“ wird erhebliche Auswirkungen
auf die organisatorische Ein- und Anbindung
des CISO (Chief Information Security Officer)
und damit auch auf die Qualifikationsanforde-
rungen an diese Position haben /. Entscheidende
Fragen sind: Wer verantwortet das Thema Secu-
rity in der Produktion? Wird es neben dem CISO
dafiir eine gleichberechtigte Position geben?

Wie genau das im Detail gestaltbar und
operativ umsetzbar sein wird, ist derzeit noch
kaum einzuschdtzen. In Gesprdch beziehungs-
weise in der Erprobung sind verschiedene unter-
schiedliche Organisationsmodelle, die derzeit
kontrir diskutiert werden und tiber die letztend-
lich das Management oder der Vorstand aus un-
ternehmenspolitischer Sicht heraus zu entschei-
den hat.

Die kiinftige Qualifikation des CISO ist
jedenfalls stark von der Wahl des Organisati-
onsmodells abhiangig: Soll der CISO auch die
Security in der Produktion mitverantworten,
so bendtigt er zusétzliche Kenntnisse, um die
Belange der Produktion angemessen zu be-
riicksichtigen und zu bewerten.

Uber die Fachkenntnisse hinaus sind zu-
nehmend Soft Skills wie Kommunikations-
und Vermittlungsfiahigkeit sowie Konfliktma-
nagement gefragt — der CISO muss Akzeptanz
in der Produktion erlangen, vermitteln und
alle Beteiligten ,,ins Boot holen® kénnen. Dazu
zihlt auch, mit den Angsten von Mitarbeitern
um ihren Arbeitsplatz angesichts der Beschaf-
tigungsdynamik von Industrie 4.0 angemessen
umgehen zu kénnen und ihnen im Zukunfts-
bild Industrie 4.0 ihren Platz aufzuzeigen.

Entscheidende Voraussetzung ist jedoch
die eindeutige Definition seiner Rolle - soll er
auch die Verantwortung der Security in der
Produktion mitverantworten, so muss der
CISO womdglich Verantwortung gegeniiber
Management, Business-IT und Produktion tra-
gen. Dafiir ist es erforderlich, eine ganzheitliche
Managerrolle aus der ,,Vogelperspektive® einzu-
nehmen. Fiir die inhaltliche Ausgestaltung
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einschlidgiger Berufszertifikate wird das kiinftig
voraussichtlich eine Aufnahme von zusitzli-
chem Produktions-Know-how, einschldgigen

Hinsichtlich eines strukturellen Orga-
nisationsaufbaus ist es eine Moglich-
keit, das Thema Industrial-Security
von der IT verantworten zu lassen,
die somit auch an die Produktion an-
gepasste Richtlinien verfasst (Richt-

Normen und Standards im Produktionsbereich
sowie Soft Skills und Management-Know-how
bedeuten.

Grundlegende organisatorische
Uberlegungen und Ansitze

Insbesondere Groflunternehmen haben inzwi-

schen auf sehr unterschiedliche Art und Wei-
se begonnen, das Thema Industrial-Security
in ihre Organisationen einzubinden. Hierbei
lassen sich stark zentralisierte oder dezentra-
lisierte Strukturen unterscheiden.

Hinsichtlich eines strukturellen Organi-
sationsaufbaus ist es eine Maoglichkeit, das
Thema Industrial-Security von der IT verant-
worten zu lassen, die somit auch an die Pro-
duktion angepasste Richtlinien verfasst (Richt-
linien-Kompetenz). Zum anderen gibt es aber
auch Varianten, in denen Unternehmen die In-
dustrial-Security unabhingig von der Office-
IT autark der Produktion zugeordnet haben
und diese somit eigenverantwortlich bleibt -
dazu wird dann ein eigener Informations-
Sicherheits-Beauftragter/Officer ,,Produktion®
(ISO-Prod) eingesetzt.

Variante 1:

Ein zentraler CISO verantwortet hierbei so-
wohl die Office- als auch die Produktions-IT
und gibt von der Zentrale aus Prozesse und
Richtlinien fiir beide Bereiche vor. Fiir die
Umsetzung schaffen die einzelnen Niederlas-
sungen/Werke dann in der Regel unterschied-
liche Rollen fiir beide Bereiche. Die lokalen
Rollen lassen sich je nach Grofle der Nieder-
lassung beziehungsweise des Werks unter-
schiedlich gestalten - alle Berichtswege laufen
jedoch bei dem einen zentralen CISO
zusammen.

Variante 2:

Diese Variante basiert ebenfalls auf einem
zentralen CISO. Im Unterschied zu Variante 1
wird die Produktions- und Office-IT mog-
lichst lange zusammenhidngend beziehungs-
weise ,linear® verantwortet. Hierbei greift
dann ein lokaler ISO (Informations-Sicher-
heits-Officer) fiir dedizierte Security-Themen
im Rahmen der Produktion auf lokale Indust-
rial-Security-Experten zuriick.

linien-Kompetenz).

Variante 3:

Eine dritte Variante trennt die beiden IT-Linien
fiir Office und Produktion strikt und lasst de-
ren Berichtswege erst im zentralen Manage-
ment zusammenlaufen. Unabhidngig von der
konkreten Umsetzungsform ist jedoch immer
eine abgestimmte Zusammenarbeit zwischen
Produktions- und Office-IT zu entwickeln, um
von den Erfahrungen und Fehlentwicklungen
der Vergangenheit lernen zu konnen.

Security Strategist

Dariiber hinaus ist zurzeit insbesondere bei
Groflunternehmen und Konzernen die Rolle ei-
nes ,,Security Strategist“ in der Diskussion. Ge-
tragen ist dies von der Erfahrung, dass ein klas-
sischer CISO nur eingeschriankte Moglichkeit
zu einer gesamtheitlichen Betrachtung hat be-
ziehungsweise in der Regel nur beschrinkt tiber
ausreichende Budgetverantwortung verfiigt.

Aufgabe des Security Strategist ist die
strategische Ausrichtung der Security und die
ganzheitliche Betrachtung von Sicherheitsas-
pekten unter Einbeziehung sowohl der Wert-
schopfungsketten als auch von Beschaffung
und HR. Der Security Strategist ist direkt dem
Vorstand unterstellt und hat Budgetverant-
wortung, um Security Strategien im Unter-
nehmen auch wirkungsvoll umsetzen zu
kénnen.

Schulungen und Qualifizierung rund um
das Thema Security

Es ist davon auszugehen, dass die Berufsausbil-
dung angepasst wird und erforderliche Security-
Aspekte sukzessive Eingang in die Ausbildung
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Grundsatzlich eignen sich fur Indust-
rial-Security sowohl Mitarbeiter aus
dem Bereich ,,IT" als auch aus dem
Bereich ,,Produktion”. Neben Pro-
duktions- und Security-Kenntnissen
sind auch vertiefende IT-Kenntnisse
fUr die Rolle des Industrial-Security-
Experten notwendig.
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erhalten, ohne dass zwingend vollkommen
neue Berufsbilder entstehen.

Wihrend die Ausbildung mittel- und
langfristig die Basis fiir eine addquate Qualifi-
kation sicherstellen sollte, kann schon jetzt
eine geeignete Weiterbildung akuten Qualifi-
zierungsbedarf kurzfristig abdecken, um In-
dustrie 4.0 jetzt in die Praxis einfithren zu
konnen. Der Qualifizierungsbedarf ist be-
triachtlich. Und es sind in der Regel Groflun-
ternehmen und Konzerne, die derzeit die ent-
sprechenden Mafistibe und Impulse setzen.
Generell lassen sich einige wesentliche Anfor-
derungen an Qualifizierungsmafinahmen
formulieren:

» So ist es sinnvoll, kompakte und gegebenen-
falls zertifizierbare Schulungsinhalte zu entwi-
ckeln. Dies fiihrt zu einer Nachvollziehbarkeit
der Qualifikation und macht eine Zusatzausbil-
dung fiir die Mitarbeiter wertvoller. Schulungen
sollten interdisziplinar angelegt sein und kreativ
die Briicken zu unterschiedlichen Fachdiszipli-
nen schlagen.

» Die relevanten Lerninhalte im Bereich IT-
und Industrial-Security lassen sich heute nur
eher allgemein beschreiben, ebenso wie die
passende Organisation der Verantwortlichkeit
von Industrial-Security im Unternehmen. Ins
Detail gehende Studien liegen gegenwirtig
noch nicht vor.

» Die Vielfalt der méglichen Technik- und The-
mengebiete sowie Herangehensweisen und Vor-
kenntnisse der einzelnen Teilnehmer sind bei
der Entwicklung von standardisierten Weiterbil-
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dungspfaden zu beriicksichtigen. Eine grofe Be-
deutung kommt daher dem Dialog mit der pro-
duzierenden Industrie zu, um die Anforderun-
gen an Weiterbildung und Organisation
aufzunehmen und modulare Schulungskonzepte
entwickeln zu kénnen.

Relevante Zielgruppen

Als Zielgruppe fiir das Thema Industrial-Secu-
rity kommt ein breiter Adressatenkreis sowohl
in der Unternehmensleitung als auch auf den
operativen Ebenen infrage.

Seitens der Betreiber der Wertschop-
fungskette, Integrator und Hersteller — lassen
sich drei Hauptgruppen definieren: das Ma-
nagement, Industrial-Security-Experten sowie
involvierte Mitarbeiter neben Externen. In der
letzten Gruppe sind vor allem Awareness-
Schulungen gefragt. Innerhalb der Experten-
Zielgruppe ist ein differenziertes Niveau an
Vorkenntnissen und Erfahrungswerten zu er-
warten. Mit dem Thema Industrial-Security
betrauen Unternehmen, je nach Grofle und
Struktur, Mitarbeiter unterschiedlichster Ab-
teilungen und Erfahrungswelten. Deren un-
spezifische Vorkenntnisse gilt es bei der ziel-
gruppengerechten Ansprache der Mitarbeiter
in Schulungen sorgsam zu beriicksichtigen.

Grundsitzlich eignen sich fiir Industrial-
Security sowohl Mitarbeiter aus dem Bereich
LT als auch aus dem Bereich ,,Produktion®
Neben Produktions- und Security-Kenntnis-
sen sind auch vertiefende IT-Kenntnisse fiir
die Rolle des Industrial-Security-Experten
notwendig.

Wiéhrend zum Beispiel fiir Anlagenbe-
diener spezifische Sensibilisierungsmafinah-
men in der Regel ausreichen, miissen andere
Zielgruppen ausfithrlicher geschult werden.
Dies betrifft insbesondere die Mitarbeiter, die
fur Planung, Entwicklung, Integration bezie-
hungsweise Errichtung, Betrieb und Wartung
verantwortlich und darin maflgeblich invol-
viert sind und somit Cyber-Sicherheit an die-
ser Stelle aktiv mitgestalten.

Auch Management- oder Produktions-
verantwortliche sollten in einem angemesse-
nen Umfang qualifiziert werden, der tiber ty-
pische Sensibilisierung hinausgeht =71,

Das BSI Bundesamt fiir Sicherheit in der Infor-
mationstechnik) unterscheidet im Wesentli-
chen zwei Hauptzielgruppen fiir Schulungen:



1. Management und Produktionsverantwortliche
2. Mitarbeiter mit Verantwortung und/oder Ein-
flussmoglichkeiten auf Cyber-Sicherheit eines ICS.

Management

Zum Management werden Produktionsverant-
wortliche, Management (C-Level) und gegebe-
nenfalls Mitarbeiter mit operativem Bezug zu
Security gezihlt. Fiir diese Gruppe ist eine Ein-
stiegsveranstaltung geeignet.

Hauptziele einer etwa eintiagigen Schu-
lung sind das Aufzeigen der Bedrohungslage,
Verdeutlichung des Handlungsbedarfs, Ver-
mittlung eines grundlegenden Verstindnisses
von elementaren Begrifflichkeiten und syste-
matischen Ansitzen. Es sollen Kenntnisse der
wichtigsten organisatorischen und techni-
schen Mafinahmen auf abstraktem Niveau so-
wie die Schaffung der Voraussetzungen ver-
mittelt werden, um Projekte und Mafinahmen
anzustof3en und diese auf Management-Ebene
nachvollziehen zu konnen.

Produktionsverantwortliche

Zu der Zielgruppe zdhlen unter anderen Pro-
duktions-CISO, Ingenieure, Infrastruktur-Be-
triebspersonal, Wartungstechniker, Instandhal-
ter — also die Mitarbeiter, die einen technischen
Hintergrund in ICS haben und mit der Pla-
nung, der Entwicklung, Integration/Errich-
tung, Betrieb oder der Instandhaltung betraut
sind. Der Umfang wird mit drei bis fiinf Tagen
veranschlagt.

Ziele sind unter anderem die Vermittlung
eines grundlegenden Verstindnisses der rele-
vanten Begrifflichkeiten, Technologien und
Elemente der IT beziehungsweise IT-Sicher-
heit. Weiterhin geht es darum, ein fundiertes
Verstindnis der Bedrohungslage zur Bewer-
tung der eigenen Gefidhrdungslage und die
Grundsitze eines ISMS (Information Security
Management System) und vertiefende Kennt-
nisse von organisatorischen und technischen
Mafinahmen zu vermitteln. Konkrete Ansatz-
punkte fiir die Umsetzung im operativen Be-
trieb beziehungsweise bei der Planung neuer
Anlagen oder bei der Leitung von Sicherheits-
projekten (gegebenenfalls mit externer Beauf-
tragung) sind weitere Lernziele fiir Produkti-
onsverantwortliche.

Anspruch an diese Qualifikationsmaf3-
nahme ist es, den Teilnehmern wesentliche
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Einblicke in die Moglichkeiten von Industrie
4.0 zu gewdhren und ihnen die Fahigkeit zu

verleihen, Gesamtkonzepte bewerten zu

konnen.

Letztendlich wird der Schulungsbedarf
in Folge von Industrie 4.0 erheblich steigen.
Neben zusitzlichem Fachwissen sind vor allem
,weiche® Qualifikationen wie etwa Koopera-
tions- und Kommunikationsfihigkeit gefragt.
Interdisziplinaritat, die Fahigkeit zur Zusam-
menarbeit sowie ein gemeinsames Begriffsver-
standnis sind wesentliche Anforderungen. =

Kurz und biindig

Die Qualifikation der Mitarbeiter entwickelt sich
bei Industrie 4.0 zu einem wichtigen Faktor. Die
zunehmende Komplexitat der industriellen Produk-
tion erfordert vom gering Qualifizierten bis hin
zum Manager einen umfassenden Einblick in die
betrieblichen und Uberbetrieblichen Strukturen.
Besonders sensibel ist dabei das Thema , Security”.
Dabei geht es nicht zuletzt um die Abwehr von Cy-
ber-Bedrohungen in der Fabrikautomation und
Prozesssteuerung. Entsprechende Qualifikationen
und organisatorische Strukturen mussen in den
Unternehmen haufig erst noch aufgebaut werden.
Es ist davon auszugehen, dass die Berufsausbil-
dung angepasst werden muss und erforderliche
Security-Aspekte sukzessive Eingang in die Ausbil-
dung erhalten. Schon jetzt kdnnte eine geeignete
Weiterbildung akuten Qualifizierungsbedarf kurz-
fristig abdecken, um Industrie 4.0 in die Praxis ein-
flhren zu kénnen.
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