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Schwerpunkte 5353

Die Wertschöpfung Deutschlands als führender 
Industrienation ist stark auf die Produktion 
hochwertiger Güter fokussiert. Obwohl der An­
teil der Beschäftigten im Umfeld der industriel­
len Produktion in den vergangenen Jahren leicht 
gestiegen ist, steht der Produktionsstandort 
Deutschland zunehmend unter Druck. Mega­
trends wie zum Beispiel die Globalisierung, die 
Dynamisierung der Produktlebenszyklen sowie 
der Klimawandel verändern die Rahmenbedin­
gungen und die Märkte für die industrielle Pro­
duktion in Deutschland nachhaltig [1]. Mit dem 
Ziel der intelligenten Steuerung und Vernetzung 
zur Flexibilisierung und Ressourceneffizienz 
nehmen sensorbasierte Systeme eine Schlüssel­
rolle für Anwendungen im Kontext von Indust­
rie 4.0 ein. Systeme mit einem hohen Verwen­
dungsgrad von vernetzten Sensorsystemen in der 
Produktion werden in Bezug auf die Definitio­
nen von cyber­physischen Systemen (CPS) auch 
als cyber­physische Produktionssysteme (CPPS) 
bezeichnet [2]. Die Verfügbarkeit von Sensorin­
formationen ist ein zentrales Element bei der 
Vernetzung von CPPS und den untergelagerten 
Software­ und Kommunikationsarchitekturen. 
Dies schafft die nötigen Voraussetzungen, um 
basierend auf den zur Verfügung gestellten Da­
ten interne und externe Dienstleistungen anbie­
ten zu können. Grundsätzlich stellen daten­
basierte Services eine vielversprechende Mög­
lichkeit dar, um die zunehmende Komplexität, 
sowohl in der Prozessausführung als auch in der 

Das Internet der Dinge und Dienste wird im Zuge von 
 Industrie 4.0 als wesentliches Element für die unterneh-
mensübergreifende Vernetzung gesehen. Aus aktueller Sicht 
bestehen große Hemmschwellen bei der unternehmensspe-
zifischen Datenhaltung auf globalen Serverfarmen. Die an-
gebotenen Cloud-Services weisen oftmals  Sicherheitslücken 
auf und die Potentiale vernetzter Services kommen folglich 
nicht zum Tragen. Eine Lösung zeigt ein Konzept für ein 
 Intranet der Dinge und Dienste mit intelligenten Services 
für die eventbasierte Planung und Steuerung sowie für die 
vorausschauende Instandhaltung.

Produktionsplanung und ­steuerung, zu beherr­
schen. Als möglicher Lösungsansatz können in­
ternetbasierte, unternehmensinterne Plattfor­
men mit nutzerspezifischen Services in einem 
Intranet der Dinge und Dienste gebündelt 
werden.

Stand der Erkenntnisse und Hemmnisse 
beim Einsatz internetbasierter Plattformen

Intelligente Servicedienstleistungen sind ein 
kennzeichnendes Merkmal und ein wesentli­
cher Enabler von Industrie 4.0. Weitgehend un­
klar ist jedoch, wie und in welchem Umfang be­
stehende Software­ und Kommunikationsar­
chitekturen abhängig von der Aufgabe und 
Struktur der Produktionsumgebung abzustim­
men sind, um kostspielige Fehlinvestitionen zu 
vermeiden. Neben dem Wunsch nach möglichst 
direktem Datenzugriff bis auf die Sensorebene 
müssen dabei auch übergeordnete Aspekte wie 
Anlagensicherheit, Datensicherheit, Kommuni­
kationsstandards und Know­how­Schutz be­
rücksichtigt werden. Ebenso relevant ist die Be­
lastung der Kommunikationssysteme durch 
Datenzugriffe, die die Funktionsfähigkeit von 
Maschinen und Anlagen bis hin zum Stillstand 
beeinflussen können. Ferner ist zu klären, in­
wieweit auf zentrale oder auch auf dezentrale 
Intelligenz zu setzen ist und wie Verknüpfun­
gen zwischen Sensoren zu Sensorsystemen zu 
gestalten sind. Moderne Informations­ und 
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Kommunikationstechnologien sowie echtzeitna­
he Sensorinformationen aus der Betriebs­ und 
Prozessebene sind in diesem Zusammenhang 
wichtige Enabler für die technische Realisierung 
und die  Erhöhung der Autonomie in 
Produktionssystemen. 
Für den Einsatz von internetbasierten Diensten 
ist daher eine geeignete Kommunikationsarchi­
tektur zu realisieren, welche die horizontale 
Verbindung cyber­physischer Systeme sowie 

Eine Akzeptanz wird nur dann geschaffen, wenn 
die Integrität und die Verständlichkeit der Diens­
te gewährleistet sind.

Umgesetzte Services für die Produktion

Cyber­physische Systeme und ihr Einsatz in der 
Produktion bergen das Potenzial, die Position 
mittelständischer Unternehmen im internatio­
nalen Wettbewerb mittel­ und langfristig zu 
 sichern und auszubauen. Um ihre Einsatzpo­
tenziale aufzuzeigen und vollständig nutzen zu 
können, müssen sowohl repräsentative Anwen­
dungen als auch geeignete Rahmenbedingun­
gen, wie zum Beispiel eine Industrie 4.0­taug­
liche Hardware­Software­Architektur für die 
 effiziente horizontale und vertikale Integration 
von CPS in bestehende Produktionssysteme, 
geschaffen werden. Weiterhin bedarf es geeig­
neter Services für die Nutzung der mit cyber­
physischen Produktionssystemen verbundenen 
Potentiale. Diese müssen sich durch eine situa­
tionsgerechte Aufbereitung von Informationen, 
anwendungsfallspezifische Wissensextraktion 
sowie Planungs­ und Steuerungsmöglichkeiten 
für Produktions­ und Servicemitarbeiter 
auszeichnen.

In den Unternehmen entstehen Ver­
schwendungen unter anderem durch Defizite in 
der Planung und Steuerung von Produktions­
abläufen aufgrund der mangelnden Verfügbar­
keit von Statusinformationen aus der Fabrik. 
Aktuell kommen für die Planung von Trans­
port­ und Bereitstellungsvorgängen streng de­
terministische oder situative Ansätze zum Ein­
satz. Beim deterministischen Ansatz kommt es 
nur zu bestimmten Zeiten zu einem Transport 
von Waren in der Produktion. Der Vorteil liegt 
in der guten Planbarkeit dieser Logistikvorgän­
ge. Hierbei wird das tatsächliche Aufkommen 
an Transportgütern nicht berücksichtigt. Dies 
kann beispielsweise zu Leerfahrten führen. 
Eine Auslegung der Transportkapazität auf ein 
Maximum führt hingegen zu einer Verschwen­
dung. Ein Lösungsweg besteht in der situativen 
Planung des Transportes. Dieser Ansatz erlaubt 
es, die tatsächlichen Transportanforderungen 
vorab zu simulierten und ermöglicht eine Opti­
mierung hinsichtlich der Personal­ und Trans­
portressourcen. Da aktuelle Planungssysteme 
den situativen Transport von Waren kaum ab­
bilden, kann diese Lücke durch externe Services 
geschlossen werden. Durch eine eventbasierte 
Datenübertragung werden die Informationen 

Bei der Schaffung von Transparenz 
sollte bei der Nutzung von Cloud-
Services unweigerlich die Erreich-
barkeit der Daten im Zentrum der 
Betrachtungen stehen.

eine vertikale Verknüpfung der beteiligten Sys­
teme bis zur Unternehmensebene gewährleistet. 
Diese Plattformen können und müssen unter­
nehmensspezifisches Know­how beinhalten 
und folglich unter besonderem Schutz stehen. 
Schlüsselrollen nehmen hierbei der Austausch 
von Informationen sowie die Aggregation von 
Daten ein. Als wesentliche Hemmnisse beim 
Einsatz von internetbasierten Plattformen kön­
nen die Ausspähversuche staatlicher Geheim­
dienste aufgeführt werden [3]. Unternehmen als 
solche bieten aufgrund ihrer Wettbewerbssitua­
tion unweigerlich ein Angriffsziel für derartige 
Aktivitäten, welchen jedoch mithilfe geeigneter 
Sicherheitsmaßnahmen entgegen getreten wer­
den kann. Die Angebote von sogenannter Pub­
lic­Cloud­Lösungen nehmen rasant zu, jedoch 
gehen diese kaum über die Bescheinigung der Si­
cherheit der Daten hinaus. 

Bei der Schaffung von Transparenz sollte 
bei der Nutzung von Cloud­Services unweigerlich 
die Erreichbarkeit der Daten im Zentrum der Be­
trachtungen stehen. Für den Nutzer der Services 
stellt sich in Zukunft die Frage, wo seine Daten zu 
erheben sind. Ein einfaches Dokumentieren mit­
tels einfacher Speichermedien wie USB­Sticks 
und die Mitnahme der Daten ist folglich obsolet. 
Jedoch muss durch entsprechende Aufklärung 
hier auch ein Verständnis entwickelt werden, um 
den Nutzer nicht zu verunsichern und ihn bei der 
Erschließung der Datenbereiche einzubinden. 
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zur Produktion zu einem Service versendet, um 
einen optimierten Zeitpunkt des Transport­
startes zu berechnen [4].

Ein weiteres Anwendungsfeld liegt in der 
zentralen Berechnung von Bearbeitungsachsen 
von Werkzeugmaschinen im Rahmen eines 
Service [5]. Die Vorteile liegen in der flexiblen 
Bereitstellung von Steuerungsleistungen und ei­
ner Cloud­basierten Datenhaltung der Pro­
gramme und Prozessparameter. Durch eine Er­
höhung der Rechenleistung ergeben sich gerin­
gere Toleranzen während des Bearbeitungsvor­
ganges und somit eine höhere Qualität der Bau­
teile. Zur Umsetzung dieser Anwendung sind 
allerdings hoch performante Datenverbindun­
gen und eine hundertprozentige Verfügbarkeit 
der Infrastruktur von der Werkzeugmaschine, 
über die Kommunikationsstrukturen bis hin 
zur Cloud nötig. 

Die Motivation zur Nutzung von Cloud­
Lösungen liegt in der Flexibilität, Wandlungs­
fähigkeit und der globalen Integration durch 
Vernetzung. Dabei spielt die IT­Sicherheit für 
eine hohe Anzahl an Anwendungen eine ent­
scheide Rolle. Eine Initiative des Fraunhofer 
IPA mit dem Namen Virtual Fort Knox zielt auf 
diesen Schwachpunkt der Cloud­Lösung ab. Bei 
dieser Lösung handelt es sich um eine föderati­
ve Cloud­IT Plattform, die insbesondere für fer­
tigungsnahe IT­Services zum Einsatz kommen 
soll. Dadurch lassen sich Altanlagen mit vor­
handenen Schnittstellen an Cloud­Lösungen 
anknüpfen und untereinander vernetzen [6].

Des Weiteren kann die Verwaltung von 
Werkzeugen für Bearbeitungszentren in einer so­
genannten TOOLCloud als Beispiel genannt wer­
den [7]. Mit der Entwicklung eines unternehmens­
übergreifenden Werkzeugmanagement­Systems 
können zum Beispiel Werkzeughersteller, 

Dienstleister zum Schleifen und der betriebliche 
Werkzeugbau auf aktuelle Werkzeuginformatio­
nen zugreifen. Externe Dienstleister können die 
Aufträge aufgrund der transparenten Datenbasis 
frühzeitig planen und Stillstandszeiten können 
folglich reduziert werden. Durch die Optimie­
rung der Prozesse bei allen Beteiligten inner­
halb des Werkzeug­Lebenszyklus ergeben sich 
so Vorteile durch eine Planungssicherheit und 
eine höhere Qualität in der Bearbeitung in 
Bearbeitungszentren.

Intranet der Dinge und Dienste

Um den Hemmnissen beim Einsatz internetba­
sierter Dienste zu begegnen, haben einige Unter­
nehmen heute schon den richtigen Weg einge­
schlagen. Als mögliche Ausgangslösungen kön­
nen hierbei Intranet­Lösungen, die unterneh­
mensspezifisch zugeschnitten sind, verwendet 
werden. Diese basieren häufig auf Plattformlö­
sungen und fungieren als sogenannte Private 
Clouds. Diese sind zwangsläufig der erste Schritt 
hin zu einem Internet der Dinge. Aufgebaut als 
Intranet, in welchem die Daten unternehmensin­
tern gehalten und verarbeitet werden, stehen die 
Daten zunächst vollständig unter der Kontrolle 
des Unternehmens. Dieses Intranet der Dinge ist 
somit eine zielführende und erstrebenswerte ers­
te Stufe zur vollständigen Vernetzung und Digi­
talisierung über Wertschöpfungsnetzwerke und 
damit über Unternehmensgrenzen hinweg. 

Im Gegensatz zum Internet stellt ein Intra­
net eine Lösung dar, bei welcher in einem abge­
schlossenen System basierend auf einer Integrati­
onsschicht Daten erhoben, verarbeitet und in 
nutzerspezifischen Services angeboten werden. 
Abbildung 1 stellt schematisch eine Service­
Plattform eines Intranet der Dinge und Dienste 
für die Produktion dar. 

Dabei ist die Systemgrenze unterneh­
mensspezifisch zu definieren. Diese kann ein 
reines Standort­Intranet sein, welches aus Sicht 
der Produktion keine Anbindung an öffentliche 

Die Motivation zur Nutzung von 
Cloud-Lösungen liegt in der Flexibili-
tät, Wandlungsfähigkeit und der glo-
balen Integration durch Vernetzung.
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Im Zeitalter von Industrie 4.0 gilt das Internet der 
Dinge und Dienste als wesentliches Element für die 
unternehmensübergreifende Vernetzung. Gleichzei-
tig bestehen große Hemmschwellen bei der unter-
nehmensspezifischen Datenhaltung auf globalen 
Servern. Oft weisen die verfügbaren Cloud-Services 
Sicherheitslücken auf, wodurch die Potenziale ver-
netzter Services nicht zum Tragen kommen. Ein 
neues Konzept für ein Intranet der Dinge und Diens-
te mit Intelligenten Services für die eventbasierte 
Planung und Steuerung sowie für die vorausschau-
ende Instandhaltung soll hier Abhilfe schaffen.

Kurz und bündig
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Netzwerkstrukturen besitzt. Diese könnte je­
doch auch eine unternehmensweite Infra­
struktur darstellen, wenngleich dann anzu­
merken ist, dass die Daten über öffentliche 
Strukturen geleitet werden müssen. Beispiel­
haft ist dies in Abbildung 2 dargestellt. Nach­
folgend werden verschiedene Anwendungssze­
narien und Potentiale zur Nutzung des Intra­
net der Dinge und Dienste aufgeführt.

Service zur eventbasierten  
Produktionsplanung und -steuerung

Damit die Produktionsplanung und ­steue­
rung auf die vorliegenden Zustände und sich 
verändernde Umgebungsbedingungen ad­
äquat reagieren kann, ist eine f lexible und 
selbstständige Adaption erforderlich. Aktuelle 
Systeme zur Planung und Steuerung arbeiten 
dabei nicht situationsbasiert, sondern meist 
auf Basis von Vergangenheitsdaten, die durch 
Produktionsmaschinen und eine meist 

ineffiziente Betriebsdatenerfassung bereitge­
stellt werden. Ein CPPS­basiertes Produkti­
onsumfeld bietet das Potential, Zustandsinfor­
mationen aus einem Sensornetzwerk zu erhe­
ben und im Rahmen der Ableitung von Pro­
duktionsentscheidungen zu nutzen. Hierzu 
muss ein Konzept zur ad­hoc­Vernetzung zwi­
schen Produktionsressourcen und der Produk­
tionsplanung und ­steuerung realisiert und die 
Schnittstellen zur horizontalen und vertikalen 
Vernetzung definiert werden. Durch die Ab­
bildung aller Planabweichungen in der Pla­
nungsdatenbasis in Echtzeit können die Pla­
nungs­ und Steuerungsdienstleistung sofort 
auf Ereignisse reagieren und so einen robusten 
Produktionsablauf ermöglichen.

Service für die vorausschauende 
Instandhaltung

Produzierende Unternehmen generieren mit 
ihren bestehenden Maschinen und Anlagen, 
den darin verbauten Sensoren sowie den ein­
gesetzten Informationssystemen eine Vielzahl 
von Daten, die in verschiedensten Datentöpfen 
gespeichert werden. Das Wissen, das in den 
Datentöpfen steckt, ist nur selten bekannt und 
Ansätze zur Wissensextraktion (Knowledge 
Discovery in Databases (KDD), Data Mining, 
Mustererkennung etc.) werden zwar häufig 
diskutiert, jedoch nur unzureichend in der 
Praxis angewandt. Zur weiteren Reduzierung 

Abbildung 1: 
Schematische Darstellung 
der Serviceplattform für ein 
Intranet der Dinge und 
Dienste für die Produktion.

Es existiert eine große Anzahl an Soft-
ware-Werkzeugen, die zum Teil mit 
mehreren hundert verschiedenen 
 Lösungsalgorithmen ausgestattet sind.
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Abbildung 2: Aufbau und Struktur eines Intranet der Dinge und Dienste in einer standortübergreifenden Infrastruktur.

von Investitions­ und Betriebskosten, zur Pro­
duktweiterentwicklung sowie zur Entwicklung 
von neuen Servicekonzepten sind stets detail­
lierte Kenntnisse des Produktverhaltens in un­
terschiedlichsten Anwendungsfällen erforder­
lich. Es ist fest davon auszugehen, dass die heute 
bereits an den Maschinen und Anlagen gesam­
melten großen Datenmengen durch entspre­
chende Auswertungen und qualifizierte Ansät­
ze zur Wissensextraktion (Big Data Analytics) 
einen deutlich verbesserten Einblick in wichtige 
Wirkzusammenhänge gestatten. Das notwendi­
ge Anwendungswissen weist großes Potenzial 
auf, um sich zu einer der wesentlichen Kern­
kompetenzen in der deutschen Industrie zu ent­
wickeln. Die Herangehensweise im industriel­
len Umfeld ist bislang jedoch weitgehend un­
klar. Es existiert eine große Anzahl an Soft­
ware­Werkzeugen, die zum Teil mit mehreren 
hundert verschiedenen Lösungsalgorithmen 
ausgestattet sind. Fragen nach den notwendigen 
Datenmengen, der Datenqualität und relevan­
ten Abtastraten der Systeme können heute un­
zureichend in der industriellen Praxis beant­
wortet werden. Wesentliche Grundvorausset­
zung für Services der vorausschauenden In­
standhaltung ist die Entwicklung von Algorith­
men, die eine möglichst automatische Extrakti­
on des Wissens ermöglichen, gleichzeitig aber 
auch abhängige Gesundheitsindikatoren erken­
nen und abbilden können.

Die aufgeführten Anwendungsszenarien bieten 
vielversprechendes Potential, wenn es darum 
geht, die Produktivität und Flexibilität produ­
zierender Unternehmen zu steigern. Weiterhin 
kann festgehalten werden, dass in den Intranet­
zen der Unternehmen ein hohes Potential für 
den ersten Schritt einer vollständigen Vernet­
zung im Sinne von Industrie 4.0 liegt. Die Etab­
lierung eines Intranet der Dinge und Dienste 
mit intelligenten Services für die Produktion ist 
somit nur noch eine Frage der Verfügbarkeit 
verlässlicher und leicht adaptierbarer internet­
basierter Plattformen. 

Zusammenfassung

Es kann konstatiert werden, dass der Weg zum 
Internet der Dinge und Dienste unumgänglich 
ist. Die Praxis beweist, dass Unternehmen in­
trinsisch motiviert, jedoch auch extrinsisch ge­
zwungen sind, in einer vernetzten Welt Daten 
zu halten und auszutauschen. Dies wird heute 
bereits in vielen Fällen gelebt. Der unterneh­
mensübergreifende Austausch von Daten wird 
jedoch auch in Zukunft noch Diskussionen zur 
Datensicherheit und Datenhoheit zu Tage för­
dern, weshalb aus Sicht der Autoren der Weg 
über ein Intranet der Dinge ein erster logischer 
Schritt ist.   Weiterführende Inhalte 

finden Sie unter folgendem 

Link: http://bit.ly/1MshMqx
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