Bildnachweis: Fotolia

SCHEER INNOVATION REVIEW | Interview

Die digitale
ransformation
I I

... unumkehrbar, ungeheuer schnell und mit Unsicherheit behaftet
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IM GESPRACH MIT PROF. DR. HELMUT KRCMAR

Leben und arbeiten in der digitalen Welt ist in der
Mitte unserer Gesellschaft angekommen. Es geht nicht
mehr nur um Tekkies und um die Millennium-Gene-
ration, fiir die soziale Netzwerke und reale Welt bereits
verschmolzen sind. Ob in Ausbildung, Beruf oder Pri-
vatleben, letztlich sind alle Biirgerinnen und Biirger von
der Digitalisierung betroffen, sei es durch aktives Tun,

sei es durch faktische Verinderungen im Lebensalltag.
Man mag die Begriffswahl des Marktanalysten Gartner,
der mit Blick auf Trends wie Industrie 4.0, Datability,
Social Media und Predictive Analytics vom Digitalen
Tsunami spricht, fiir sehr plakativ halten. Die Miglich-
keiten, die sich heute und in Zukunft durch das Internet
ergeben, sind aber ganz sicher im wahrsten Sinne des
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Wortes revolutiondr. Einer, der den gesamten Themen-
komplex sowohl wissenschaftlich als auch gesellschaftlich
analytisch und mit grofSer Gelassenheit betrachtet, ist
Prof. Dr. Helmut Krcmar, Prodekan der Fakultit fiir
Informatik und Inhaber des Lehrstubls fiir Wirtschafts-
informatik der TU Miinchen. Mit ihm haben wir iiber
seine Einschitzungen zu den Chancen und Risiken des
Verschmelzens von digitaler und realer Welt gesprochen.

Prof: Krcmar (HK), wenn wir auf Westeuropa und
damit auf eine Region blicken, in der wir uns einigerma-
[fen auskennen — in wie weit hat hier die Digitalisierung
von Wirtschaft und Gesellschaft unser Leben tatsichlich

verindert und wo geht aus Ihrer Sicht der Weg hin?

HK: Die digitale Transformation von Wirtschaft,
Gesellschaft und Leben stellt ein Faktum dar. Nun
geht es darum, die Auswirkungen niher zu betrach-
ten. Wir sehen, dass durch die digitale Transforma-
tion bisher gekannte Abgrenzungen, beispielsweise
zwischen Industrien, vielfach ihre Giiltigkeit verlie-
ren, und genau hier liegen die Herausforderungen.
Neben die realweltdichen Themen wird eine sehr
umfassende digitale Reprisentation gestellt, mit allen
Konsequenzen, die sich daraus ergeben. Das kann
man sehr gut am Beispiel des Verkehrs aufzeigen: Auf
der einen Seite gibt es den realen Verkehr. Da fihrt
ein Zug hin und her. Auf der anderen Seite haben
wir die Bahn-App ,DB Navigator®, die mir zeigt,
wo dieser Zug gerade ist. Wenn ich so viel digitale
Reprisentanz neben reale Systeme stelle, kann ich
letztere dann auch ganz anders steuern, ganz anders
betrachten und ganz anders miteinander verbinden.
Ich kann auf der digitalen Ebene viele neue Dinge
machen, denn dort ergeben sich ganz andere Biin-
delungsmaéglichkeiten. In der Realwelt des Verkehrs
wird stark infrastrukturgetrieben gearbeitet, als Ab-
bild der realweltlichen tatsichlichen Verbindungen.
Auch dort, wo prozessgetriecben gearbeitet wird,
geschieht das immer aus den realweltlichen Prozessen
heraus. Schaut man sich aber heute die datengetriebe-
nen Prozesse an, dann stellt man fest, dass diese nicht
von der realweltlichen Sicht getrieben sind, sondern
von der Frage, wie sich Daten verbinden lassen. Der
Verkehr beispielsweise ist nach ganz unterschiedli-
chen Verkehrstrigern organisiert. Die einen fahren
auf Strafen, andere auf der Schiene, dritte zu Wasser
und noch andere fliegen in der Luft. Dahinter stehen
oft unterschiedliche Unternechmen. Rein datengetrie-

ben und aus Kundensicht betrachtet, sind das aber
einfach Bewegungen, nimlich von A nach B, ganz
unabhingig von der Frage nach dem Verkehrsmittel.
Wenn ich etwa die App ,Quixxit“, die tibrigens von
der deutschen Bahn angeboten wird, benutze, dann
frage ich, wie ich am besten, am schnellsten oder
preiswertesten von Freising nach Rostock komme. Ich
erhalte dann vielfiltige Angebote, vom Fahrrad {iber
den Fernbus und die Bahn und auch die Mglichkeit,
das zu kombinieren. Das ist ein Beispiel dafiir, wie
die Digitalisierung eine datengetriebene, integrative
Sicht auf Mobilitdt bringt — und damit verindert sich
auch das Verbraucherverhalten, beziehungsweise der
Verbraucheranspruch. Grundsitzlich muss man fest-
halten, dass die digitale Transformation vier auf den
ersten Blick unangenehm erscheinende Eigenschaften
hat: Sie ist unausweichlich, sie ist unumkehrbar, sie
ist ungeheuer schnell und mit Unsicherheit verse-
hen. Unausweichlich, weil Applikationen, sobald sie
funktionieren und dem Anwender einen Mehrwert
bringen, auch umgesetzt werden. Das zeigt sich bei
Anbietern wie ,,myapps®, ,,uber” oder ,mytaxi“. Man
kann sich tiber die Angebote aufregen, sie mit gesetz-
lichen Regeln bekdmpfen und etwa einen Personen-
beforderungsschein fiir alle Transferfahrten fordern,
am Ende wird sich die Anwendung durchsetzen.

Die digitale Transformation ist aus Kundensicht
unumkehrbar, denn man mochte auf den einmal
erlangten Komfort nicht mehr verzichten. Sie schrei-
tet ungeheuer schnell voran. Man kommt selber
fast nicht mehr hinterher, so schnell entstehen neue
Angebote und verschwinden auch wieder. Unsicher
ist diese Transformation bei aller Unausweichlich-
keit jedoch im Detail; welche App, welcher Anbieter
sich durchsetzen wird: Das ist sehr schwer vorherzu-
sehen und erfordert somit ein Denken in Optionen.
Mit Blick auf die Wirtschaft sehen wir dann, dass
sich Industriegrenzen verschieben und weiter aufls-
sen werden. Heute muss ich mir ein Bahnticket im
passenden Verkehrsverbund kaufen, wenn ich dann
ein Stiick der Strecke fliege, muss ich mich an einen
anderen Anbieter wenden. Der Kundenwunsch ist
aber: Eine Reise — ein Ticket. Datengetrieben ist das
kein Problem. Nehmen Sie ,moovel®, die App, fiir die
Daimler gerade ,,mytaxi“ dazugekauft hat; méglicher-
weise sind die es, die das erste Ticket fiir alle Verkehr-
striger, die ich zusammen buche, ausstellen. Oder die
Bahn entscheidet sich dafiir, oder eine Airline. Am
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Ende geht es um den point2point Verkauf, den der
Kunde wiinscht.

Reagiert unsere Wirtschaft schnell genug auf diese Ver-

dnderungen?
(

HK: Einige Unternehmen wachen gerade auf, ob sie
das noch rechtzeitig tun, weif§ man nicht. Bei dieser
Entwicklung ist alles rasant — man kann rasant auf-
steigen, aber auch rasant fallen. Dass man von einer
prozessgetricbenen  Sicht zu einer datengetriebe-
nen Sicht kommen muss, die integrativ ist und die
Industriegrenzen verschiebt, gehort zu dem Bereich
yunausweichlich®. Bei der Geschwindigkeit weif$ man
nie, wer gewinnt.

Wie sieht es mit dem normalen Biirger in seinem All-
tag aus, ist der fiir das Leben in einer deutlich digital
bestimmten Welt wirklich geriistet?

HK: Grundsitzlich haben wir ja auch heute schon
viele Nutzer jenseits der Digital Natives. Gut ein
Viertel aller iiber 50-jihrigen ist ganz intensiv im
Netz, mit all seinen Anwendungen, unterwegs. Die
Digital Natives reflektieren oft im technischen Detail
viel weniger, was sie da nutzen als andere, lebenserfah-
rene Nutzer. Grundsitzlich miissen wir auch unter-
scheiden zwischen ,etwas nutzen und anwenden kén-
nen“ und es ,reparieren kénnen® oder gar ,gestalten
kénnen®. Es stimmt nimlich nicht, dass der Nutzer
besser weifs, wie es geht, wenn er versteht, warum es
geht. Frither, als der Computer noch ein Tool fiir Spe-
zialisten war, da konnte man ihn erst nutzen, wenn
man wusste wie und warum er funktioniert. Heute ist
die Bedienung so vereinfacht, dass ihn jeder benut-
zen kann und es ist nicht mehr notwendig, dass man
weif}, wie das im Detail funktioniert.

Wenn wir uns aber jenseits des Themas Handhabung
bewegen und mehr auf die Frage der Nutzung im Sinne
der Rezeption und Verm’bez’mng von /7/{]((‘)7"7’77111‘1'07/267’1 ein-
gehen, findet hier nicht ein Paradigmenwechsel hin zum
Hiippchenwissen aus Wikipedia statt?

HK: Grundsitzlich gilt: Wir stellen unser Verhalten
auf den Werkzeugkasten ein, den wir zur Verfiigung
haben. Frither hat man grofle Bibliotheken mit
sich herumgeschleppt und besaf§ den 5-bindigen
Volks-Brockhaus oder auch den groflen 20-bindi-

gen. Heute ist das alles ,at your fingertips‘. Natiirlich
ist dann das Verhalten wieder ein entsprechendes.
Da in meinem heutigen Umweltsystem die Informa-
tionsstiicke, die Sie eben Hippchen genannt haben,
vorhanden und jederzeit abrufbar sind, beschiftige
ich mich tendenziell nicht mehr mit den Zusam-
menhingen: Ich gucke einfach schnell nach. Wie
das zu bewerten ist, muss dann jeder fiir sich selbst
entscheiden. Aus Sicht des Bildungsbiirgertums, fiir
das Bildung auch viel mit breit angelegtem Wissen
aus Biichern zu tun hat, haben wir hier grundsitz-
lich eine kritische Entwicklung. Und wirklich kri-
tisch wird es auf jeden Fall, wenn jemand gar kein
Wissen tiber Zusammenhinge mehr hat und nur
noch Hippchen auf dem Smartphone nachsieht und
gleich wieder vergessen méchte. Es wird zunehmend
wichtiger, Informationen aus dem Smartphone und
Wikipedia beurteilen zu konnen. Ist die Informa-
tion valide? Ergibt sie Sinn? Denn: Je enger das Netz
der Zusammenhinge die man schon kennt, umso
mehr Wissen bleibt hingen und desto eher kann
man neues Wissen, auch hippchenweise, einordnen.

Aber es ist miiflig dariiber zu spekulieren, ob die
direkte Verftigbarkeit von Wissen aus dem Internet
die Welt besser macht oder schlechter. Die Entwick-
lung ist — wie schon gesagt — unausweichlich und
unumkehrbar. Was ich als Hochschullehrer aber
mit Blick auf meine Studierenden tun kann, ist, das
Bewusstsein dafiir zu schirfen, dass es gewisse Wis-
sensbestandteile gibt, fiir die es clever ist, nicht von
der Stromversorgung oder vom Handy abhingig
zu sein. Ich kann sie auch dafiir sensibilisieren, zu
erkennen, wo die Zusammenarbeit zwischen Men-
schen erforderlich und sinnvoll ist und auch Spafd
macht. Sie kénnen lernen, was es noch jenseits von
rein lexikalischem Wissen gibt, aber ich darf ihnen
nicht vorwerfen, ,falsch aufgewachsen und sozia-
lisiert worden zu sein. Und es gibt ihn nach wie vor,
den Stolz der Menschen allen Alters, der durch das
Gefiihl entsteht, etwas geschaffen zu haben. Die
sind durchaus bereit, sich in etwas einzuarbeiten,
wenn das Geschaffene noch nicht funktioniert.
Ich sehe das alles mit einer gewissen Gelassenheit.
Wir miissen natiirlich diesen Prozess begleiten und
meine Aufgabe ist es zum Beispiel, den Studieren-
den klar zu machen, dass das jederzeit verfiigbare
Hippchenwissen rein lexikalisches Wissen ist, und
eben nur das!
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Wir als Anwender holen uns ja nicht nur Wissen aus dem
Netz, wir geben auch vielfiltige Informationen hinein.
Damit sind wir ganz schnell beim Thema Datensicher-
heit angelangt — nicht selten verbunden mit der Besorg-
nis, der Flut potenzieller Bedrohungen nicht gewachsen

Zu sein.

HK: Auch dieses Thema muss differenziert betrachtet
werden. Da ist zum einen die Frage der Sicherheit im
Sinne des Schutzes gegen kriminelle Machenschaften.
Es gab immer schon den Kampf der Guten gegen die
Schlechten. Das ist im Internet genauso. Nur dass wir
es gewohnt sind, schlechte Nachbarschaft ein biss-
chen schneller zu erkennen als vielleicht kriminelle
Webseiten. Der Kundige erkennt das moglicherweise,
der Unkundige fillt oft schnell rein. Das zweite ist die
technische Seite, nimlich dass die Technik des Webs
iber Internetprotokolle gebaut wurde, um gerade
nicht alle méglichen Schutzwille aufzubauen, son-
dern um Offenheit herzustellen. Das war kein Pro-
blem, solange es nicht die Mehrheit der Menschen,
oder zumindest sehr viele, betroffen hat. Jetzt, wo das
Internet so allgegenwirtig geworden ist, stellt sich
natiirlich das Thema ganz anders dar als damals, als
sich die Griinderviter das Netz fiir eine kleine Com-
munity ausgedacht haben. Die haben sich vermutlich
auch nicht vorgestellt, dass das Internet diesen gesell-
schaftlichen Digitalisierungseffekt bewirkt. Und jetzt
kann man feststellen, dass wir einen permanenten
Reparaturbetrieb haben, weil wir etwas, was gar nicht
auf Abschotten ausgelegt war, mit mehr Sicherheit
und damit auch Schutzwillen versehen miissen.

Damit kommen wir zum Thema Datenschutz und
Privacy. In den 50ern und 60ern sind wir davon
ausgegangen: privat by default und offentlich durch
Arbeit. Frither musste man hart an Journalisten und
Medien arbeiten, damit man private Informationen in
die Medien hineinbekam. Heute ist es anders herum.
Wer sich irgendwann in Facebook, Twitter und Co.
hineinbegeben hat, stellt schnell fest, dass die Dinge
weitergetragen werden, und auch die Suchmaschinen
werden immer besser. Man muss sich heute richtig
anstrengen, um sich und sein Leben geheim zu hal-
ten. Wir haben also 6ffentlich by default und privat
durch Arbeit.

Dabei leben wir in einer Welt der Widerspriiche: Der
Nutzer der sozialen Netzwerke lebt subjektiv davon

und dadurch, dass er in den sozialen Netzwerken aktiv
ist, das ist Teil seiner Identitit. Auf der anderen Seite
geht das deutsche Datenschutzgesetz durchaus davon
aus, dass keiner etwas von sich preisgeben will. Die
Grenze von dem, was wir als Privatsphire empfinden
und dem, was man tiber sich bekannt gibt, verschiebt
sich gerade. Das kann ich verbieten oder ich kann
sagen, wenn ich gesetzlich nachvollziechen will, was
der erkennbare Wille des Volkes ist, dann muss ich
moglicherweise die Nutzung von Daten anders regeln.
Konkret: Im deutschen Datenschutzrecht haben wir
derzeit das sogenannte Einwilligungsgebot, man muss
also explizit einwilligen, wenn die Daten fiir einen
gewissen Zweck verwendet werden sollen. Aber viel-
leicht will ich doch, dass andere etwas wirklich Cle-
veres mit meinen Daten machen, ohne dass ich das
vorher weif3? Ich kénnte mir daher auch andere Regeln
vorstellen, zum Beispiel, dass mir jemand mitteilen
muss, dass er meine Daten verwendet hat. Da sind wir
noch ganz am Anfang eines Diskurses, der durchaus
auch einen Wertekonflikt beinhaltet, denn hier trifft
die alte analoge Welt auf die neue digitale Welt.

Es gibt auch noch einen weiteren Aspekt des Themas
Datensicherheit, nimlich die echte Cyberkrimina-
licit wie Wirtschaftsspionage. Privacy ist individu-
elle Privatsphire, wenn ich aber Informationen, die
Betriebsgeheimnisse enthalten, per E-Mail versende
oder in eine der vorhandenen Clouds stelle, geht es
nicht um Privatsphire, sondern gegebenenfalls um
die Kronjuwelen eines Unternehmens. Dann will
das Unternehmen sich davor schiitzen konnen, von
fremder Seite ausspioniert zu werden. Hier geht es
dann um den Schutz vor kriminellen Ubergriffen auf
Dinge, bei denen ich eigentumsrechtlich sage: ,Die
gehoren aber mir!“. Bei Wirtschaftsspionage muss ich
mit Verschliisselung gegen solche Ubergriffe vorgehen,
Schutzmafinahmen ergreifen, die auf der anderen Seite
aber nicht den notwendigen Informationsfluss unter-
driicken. Hundertprozentigen Schutz wird man sich
nicht leisten kénnen, denn er bedeutet das Wegneh-
men des Rechners vom Internet. Ich kann das Risiko
minimieren, aber wenn ich mich in den Datenverkehr
begebe, trage ich das Risiko, dass ein Dritter damit
Unsinn treibt, also die Daten missbraucht.

E-Mails zu schreiben ist ja erst seit wenigen Jahren
wirklich verbreitet — im Vergleich zu anderen Kultur-
techniken, wie etwa Briefe zu schreiben, und es gibt

IM-+i0 Fachzeitschrift fiir Innovation, Organisation und Management 04 | 2014



SCHEER INNOVATION REVIEW | Interview

geniigend Leute, die frithzeitig gewarnt haben, dass
die Tatsache, E-Mails {iber das Internet zu versenden,
vergleichbar damit sei, eine Postkarte zu verschicken.
Gleichwohl sind viele lange Zeit mit einer gewissen
Naivitit an das Thema herangegangen. Fiir viele ist
das Thema NSA, so aufregend und bedriickend es
auch ist, iiberhaupt nicht tiberraschend. Um im Bild
zu bleiben, warum soll die NSA, der es um nationale
Sicherheit geht, davor zuriickschrecken, sich Postkar-
ten anzuschauen. Interessant ist aber, warum man die
frithen Warnungen so lange negiert hat. Das hat auch
viel mit dem Aufwand zu tun, der zum Beispiel mit
einer konsequenten Verschliisselung verbunden ist.
Hier siegt oftmals die Bequemlichkeit iiber das nor-
male Vorsichtsniveau und das gilt Gibrigens auch fir
den normalen Biirger!

Wichtig bleibt immer die Angemessenheit des Schut-
zes. Letztlich geht es auch um eine Sicherheitserzie-
hung! Bei vielen Unternehmen hat sich schon die
Sensibilitit fiir die sogenannten Kronjuwelen erhoht:
Das Unternechmen Coca-Cola wird mit Sicherheit
alles tun, um sein Rezept zu schiitzen!

Wagen wir zum Abschluss noch einen Blick in die fernere
Zukunft: Es gibt theoretische Ansiitze, die besagen, dass
die digitale Revolution die Arbeitswelt noch weit stirker
verindern wird, als wir das heute - etwa in industriel-
len Produktionsprozessen — sehen. Kiinftig konnten und
wiirden auch viele geistige Titigkeiten iiber ausgekliigelte

Algorithmen erledigt werden.

HK: Das ist durchaus wahrscheinlich. Ich teile die
Vorhersage und auch Sorge, dass es zu einer Auto-
matisierung von Wissensarbeit kommen wird. Neh-
men wir eines dieser Szenarien, wonach eine einfache
Sportreportage durch Algorithmen erstellt werden
kénnte, das halte ich fiir problemlos méglich. Wenn
ich ein Fuflballspiel komplett durchanalysieren kann,
habe ich eine formale Reprisentation davon, und was
ich visualisieren kann, kann ich auch automatisiert
in einen Text packen. Das ist lediglich eine Frage der
Zeit. Da gilt allerdings das, was wir bei der Diffusion
von Innovation haben: Das, was bei den 5 Prozent
der schnellsten passiert, erwischt noch lange nicht die
anderen 95 Prozent im gleichen Jahr. Das hingt an
den realweltlichen Themen, die wir ja nach wie vor
haben. Die Sorge, die man sich da aber machen muss,
ist, welche Jobs bleiben am Ende noch und wie sieht
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es dann mit der Verteilungsgerechtigkeit in unserer
Gesellschaft aus? Wir konnten versuchen, unsere
ganze Forschungskraft in diese Zukunftsthemen zu
legen, aber vielleicht macht es ja auch Sinn, nicht
vom Ende des Prozesses her zu argumentieren. Also
nicht von dem Punkt her, dass am Ende keiner mehr
eine Arbeit hat, sondern Roboter uns bedienen, und
wir zugleich nichts mit unserer Mufe anzufangen
wiissten. Die Gefahr wire, dass man vor lauter Sorge
iiber eine Zukunft, die die meisten von uns nicht
mehr erleben werden, die aktuellen Herausforde-
rungen vergisst, zum Beispiel, dass im Moment eine
riesige 6konomische Umverteilung geschieht, mit der
wir irgendwie werden umgehen miissen: Google ver-
fiigt tiber mehr Cash als Australien, die USA haben
weniger Cash als Apple, die Niederlande weniger als
Cisco Systems — so zumindest vor Kurzem im Time
Magazine zu lesen. Wenn man das sieht, weif§ man,
dass hier echte Herausforderungen liegen. Wir haben
schon heute reichlich Fragen zu kliren und bevor ich
mich in grofler Kulturnegativitit verzehre, lohnt es
sich, erst einmal zu priifen, wie man denn mit den
Problemstellungen der nichsten Jahre umgeht, wie
sich Wirtschaft und Gesellschaft zum Positiven ent-
wickeln kénnen. Wir sollten die Chancen geniefSen,
auch wenn wir die Risiken nicht genau kennen, das
ist keine Wahrscheinlichkeitsrechnung, das ist eine
Optionsrechnung!

Die digitale Transformation ist also unausweich-
lich, unumkehrbar, ungeheuer schnell und mit
Unsicherheit behaftet — aber sie ist eine Chance.

SERVICE

INTERVIEWPARTNER

Prof. Dr. Helmut Krcmar

Helmut Krcmar ist Prodekan der
Fakultat flr Informatik und Inhaber
des Lehrstuhls fiir Wirtschaftsinfor-
matik der TU Miinchen.
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