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UND INDUSTRIE 4.

Vernetzung, Big Data und Cloud

CLAUDIA ECKERT, FRAUNHOFER AISEC

In Industrie 4.0 verschwinden die Grenzen zwischen
den vormals getrennten IKT-Bereichen der Produk-
tions-IT und der Business-IT. Diese werden vernetzt,
wodurch IT-Systeme mit ganz unterschiedlichen Sicher-
heitsanforderungen verbunden werden. Daraus ergeben
sich neue Verwundbarkeiten und den Angreifern erdff-
nen sich neue Maglichkeiten, in Systeme einzudringen
und in der physischen Welt Schiden zu verursachen. So
konnen sich beispielsweise Computerviren, die man von
Desktop-PCs kennt, auf Produktionsanlagen ausbreiten,
oder Maschinen zur Fernwartung freigegeben werden,
ohne diese Zuginge ausreichend abzusichern.
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1. Cyberphysikalische Systeme

Maschinen und Produkte werden in Industrie 4.0

zu intelligenten, vernetzten cyberphysikalischen
Systemen. Viele Komponenten dieser Systeme
sind hinsichtlich ihrer Speicherkapazitit oder auch
ihrer Rechenfihigkeit und ihres Energieverbrauchs
beschrinkt. Sie miissen rund um die Uhr ihre Aufga-
ben erfiillen, oft unter Einhaltung strikter zeitlicher
Vorgaben. Sie sind zudem hiufig zertifiziert, sodass
es in der Regel nicht moglich ist, im Regelbetrieb

Sicherheits-Patches, die aus der Business-IT wohlbe-
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kannt sind, aufzuspielen,
oder die Komponenten

Sichere und (iberprifbare Identitaten von Maschinen, der

neu zu starten oder neu
zu konfigurieren. Klassi-

Schutz vor gefalschten und nachgemachten Produkten

sche Sicherheitstechnolo-
gie [1], wie man sie in der

und die risikolose Maschine-zu-Maschine Kommunikation

heutigen Business-IT fin-
det, beispielsweise Viren-

sind neue und wichtige Herausforderungen fir die

Scanner, Firewalls, VPNs
oder SSL/TLS-verschliis-

IT-Sicherheit in der Industrie 4.0.

selte  Kommunikation
zwischen Browsern und
Servern in der Unternehmens-IT, oder aber auch
Techniken zur Identifikation von agierenden Nut-
zern, wie Zugangscodes und Berechtigungsausweise,
sind nicht fiir die ressourcenschonende, einfache
Absicherung beschrinkter, vernetzter Komponenten
im Automatisierungs- und Produktionsumfeld geeig-
net. Die Komponenten miissen in der Lage sein, sich
untereinander sicher zu identifizieren, Manipulatio-
nen zu erkennen und gefahrlos miteinander zu kom-
munizieren. Sichere und tiberpriifbare Identititen
von Maschinen, der Schutz vor gefélschten und nach-
gemachten Produkten und die risikolose Maschi-
ne-zu-Maschine Kommunikation sind neue und
wichtige Herausforderungen fiir die IT-Sicherheit
in der Industrie 4.0. Benétigt werden neue Sicher-
heitstechniken, wie vertrauenswiirdige Betriebs-
system-Kerne fiir die beschrinkten Komponenten,
oder aber auch leichtgewichtige und dennoch starke
Sicherheitsmechanismen, um Manipulationen zu ver-
hindern beziehungsweise unschidlich zu machen.

2. Evolution statt Revolution

Der Zeithorizont des Industrie 4.0-Trends unter-
scheidet sich sicher von anderen Zyklen und techno-
logischen Transformationsprozessen, denn hier geht
es um industriell genutzte Maschinen und Anlagen,
deren Laufzeit fiir zwanzig Jahre und mehr vorgese-
hen ist. Die Migration von der heutigen Industrie 3.0
auf die nichste, von der intensiven Vernetzung zum
Internet der Dinge geprigten Generation, wird also
nicht als Revolution, sondern vielmehr als Evolution
stattfinden miissen. Die Nachriistung der Netzwerk-
schnittstellen von industriellen Komponenten etwa
mit kryptographischen Verfahren zum Schutz des
Datenaustausches ist keine Standardaufgabe. Zwar
gibt es ausreichend bewihrte Konzepte in der klassi-
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schen I'T-Welt, diese lassen sich allerdings nicht ohne
Weiteres in den industriellen Kontext iibertragen.
Zum einen miissen die Sicherheitsldsungen mit den
bestehenden Standards der Systeme kompatibel sein.
Zum anderen laufen die Industriesysteme unter sehr
strikten Echtzeitbedingungen. Das Zeitfenster fiir die
Ver- und Entschliisselung der Daten oder die Authen-
tifizierung von Nutzern und Geriten ist duflerst klein.
Erforderlich ist die Entwicklung von Sicherheitskon-
zepten fiir alle Ebenen: Dazu zihlt zum Beispiel auch
ein durchgingiges Berechtigungsmanagement. Damit
wird klar geregelt, wer welche Aktionen an dem jewei-
ligen System vornehmen darf und kann. Neben dem
Schutz vor Angriffen tiber das Internet muss auch die
Sicherheit bei physikalischen Angriffen gewihrleistet

# KURZ UND BUNDIG

Industrie 4.0 als Transformation der Industrieland-
schaft stellt die intelligente Vernetzung von Produkten,
Maschinen und Produktions- sowie Wartungsprozessen
in den Mittelpunkt. Das Cloud Computing als zentraler
Bestandteil ermdglicht die Kommunikation zwischen
Produktionsanlagen und Komponenten sowie die Spei-
cherung der Daten. Dies bringt jedoch groBe Herausfor-
derungen an die Sicherheit der Systeme mit sich. Neue
Sicherheitstechnologien missen entwickelt werden,
die die spezifischen Industrie 4.0-Anforderungen wie
Ressourcenbeschranktheit und ununterbrochene Ver-
fugbarkeit erfillen.

Stichworte: Industrie 4.0, Vernetzung, Big Data,
Cloud Computing, IT-Sicherheit
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Abbildung 1: Klassische Automatisierungspyramide. Einsatz von Cloud Computing findet typischerweise auf den

beiden oberen Ebenen der Pyramide statt.

sein. Dies ldsst sich durch die Integration von siche-
ren Hardware-Bausteinen erreichen, sodass ein Sys-
tem sich nicht mehr booten ldsst, wenn eine manipu-
lierte oder gefilschte Komponente [2] in das System
eingebracht wurde.

3. Big Data in Industrie 4.0: Segen oder Fluch?

Menschen, Maschinen, Produktionsanlagen, Ge-
schiftsprozesse, Produkte und Dienste erzeugen stin-
dig Daten. Zur Optimierung von Ressourcennutzun-
gen und Geschiftsprozessen werden diese Daten in
Realzeit zusammengefithrt und effizient analysiert
(Big Data). Die Daten dienen der Steuerung und
Uberwachung von Produktions- und sonstigen unter-
nehmenskritischen Abliufen, sie steuern das Verhalten
von Fahrzeugen oder auch von Anlagen und Maschi-
nen. Eine gezielte Manipulation dieser Daten konnte
somit verheerende Konsequenzen haben. Daten und
Informationen konnen aber auch ein wertvolles Wirt-
schaftsgut sein, man denke beispielsweise an Produk-
tionsdaten, die vor unberechtigten Zugriffen und
Manipulationen zu schiitzen sind. Zudem wird eine
Vielzahl von Aufenthaltsdaten, Bewegungsprofilen,
Nutzungsprofilen oder auch Gewohnheiten von Nut-
zern der Anlagen und Maschinen erfasst. Dies stellt
eine erhebliche Bedrohung der Privatsphire dar. Die
Gewihrleistung einer datenschutzbewahrenden Ver-
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arbeitung von Daten ist eine zentrale sowohl gesell-
schaftliche als auch wirtschaftspolitische Aufgabe.

4. Herausforderungen fiir die IT-Sicherheit

Eine sichere Industrie 4.0 erfordert umfassende Maf3-
nahmen, um die Korrektheit, Vollstindigkeit und
rechtzeitige Verfugbarkeit der Daten sowie die sichere
Kommunikation und die Vertrauenswiirdigkeit der
eingesetzten IKT-Komponenten zu gewihrleisten. Sie
umfasst technologische, aber auch organisatorische
Mafinahmen zur Steigerung von Vertrauen in IKT-ba-
sierte Systeme und Abldufe. Erforderlich sind neue
methodische und technologische Ansitze, um die
Sicherheit und Vertrauenswiirdigkeit von IKT-Syste-
men priifbar und kontrollierbar zu erhohen. Das mit
der Nutzung der IKT-Systeme einhergehende Risiko
muss methodisch erfasst und quantifiziert werden
und es miissen Prozesse und Verfahren entwickelt
werden, um Risiken zu minimieren und um mit den
verbleibenden Risiken verantwortungsvoll umzuge-
hen. Langfristig tragfihige Losungen erfordern die
Entwicklung neuer Sicherheits-Technologien, die die
Anforderungen hochgradig, unter Umstinden spon-
tan vernetzter und eingebetteter Systeme, zum Bei-
spiel in Bezug auf Energie-Effizienz oder Realzeit-An-
forderungen, erfiillen. Neue Sicherheitskontroll- und
Schutzmafinahmen miissen bereits frithzeitig in den
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Entwurf der Systeme integrierte werden, um zukiinf-
tige IT-basierte Produkte und Systeme robuster und
resistenter gegen insbesondere auch internetbasierte

Angriffe zu gestalten. 3]
5. Cloud-Computing und Industrie 4.0

Cloud Computing spielt in der Vernetzung von
Komponenten eine entscheidende Rolle. Durch ihre
Eigenschaft, tiber das Internet angesprochen werden
zu konnen und ihren serviceorientierten Charak-
ter konnen Cloud-Dienste iiber Schnittstellen ein-
fach genutzt werden und ihrerseits selbst auf andere
Dienste zugreifen [4]. Diese Eigenschaften finden sich
ebenfalls in der Entwicklung von Industrie 4.0 wieder:
Auch Produktionsanlagen und deren Komponenten
besitzen standardisierte Schnittstellen, die einen ein-
fachen und homogenen Zugriff auf die Anlagenfunk-
tionen und -informationen ermdglichen. Uber diese
Schnittstellen findet eine Offnung der Systeme statt
und eine Interoperabilitit zwischen unterschiedlichen
Komponenten und Anlagen kann durch eine Standar-
disierung der Schnittstellen erreicht werden. Skalier-
barkeit, hohe Verfugbarkeit, schnelle Netzwerkver-
bindung und damit verbunden die Bereitstellung von
Funktionalitit durch definierte Schnittstellen nach
auflen machen also Cloud Computing zu einer Tech-

nologie, die grundlegend fiir Industrie 4.0 ist und die
Umsetzung der Charakteristika wie des hohen Ver-
netzungsgrads der Industrieanlagen und der darauf
basierenden Adaptivitit und automatisierten Organi-
sierung der Produktionsanlagen erst erméglicht. Die
Einfithrung von standardisierten Anlagekomponen-
ten ermoglicht eine immer einfachere Zuginglichkeit
und erlaubt den einfachen Zusammenschluss von
Industrieanlagen in Cloud-Plattformen. Nicht nur
aus Kostengriinden ist diese einheitliche Maglichkeit
des Zugriffs auf Maschinen attraktiv: Servicepersonal
kann unterschiedliche Anlagen iiber eine einheitliche
Softwareplattform erreichen und verwalten. Auch eine
zentrale Sammlung von Daten wird einfacher, wenn
sich die Schnittstellen der verschiedenen Maschinen
gleichen. Zudem erlaubt sie eine Analyse unter Ein-
beziehung von Monitoring-Daten simtlicher Systeme
und Ebenen, wie in Abbildung 1 zu sehen.

6. Sichere Cloud-Systeme in der Industrie 4.0

Das risikolose Cloud-Computing ist fiir die sichere
Industrie 4.0 eine zentrale Fragestellung. An das
Sicherheitsniveau von Cloud-Services werden hohe
Anforderungen gestellt: Die Ubertragung von Daten
und Steuerbefehlen zwischen dem Cloud-Service

und der einzelnen Maschine muss iiber einen siche-

Anlagennetz

Produktions- g
(0]

Anlage = Internet,

Mobilfunknetz
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Abbildung 2: Die Cloud als zentraler Datenspeicher fiir Daten aus den Produktionsanlagen. Uberngung und

Lagerung der Daten erfordern ein hobes Sicherbeitsniveau.
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ren Kanal erfolgen, die Speicherung der Daten in
der Cloud muss abgesichert werden, ebenso wie die
Nutzung, Verarbeitung und Weitergabe der entspre-
chenden Daten, wie das Schema in Abbildung 2
zeigt. Dies gilt insbesondere dann, wenn durch einen
Cloud-Service die Daten mehrerer, gegebenenfalls
konkurrierender Parteien verwaltet werden. Es muss
somit einerseits eine sichere Mandantentrennung
gewihrleistet sein und ein Rollenmodell muss die
Berechtigungen der einzelnen Akteure zuverlissig
durchsetzen, andererseits soll eine Cloud-Infrastruk-
tur das sichere Zusammenarbeiten der Beteiligten
der Industrie 4.0-Wertschopfungskette ermdglichen,
sodass eine vollstindige Isolierung der Daten und
Aktivititen der Parteien gar nicht erwiinscht ist.
Benotigt werden somit flexibel konfigurierbare und
kontrollierbare Techniken, um die Verarbeitung und
Weitergabe der Daten entsprechend der Aufgaben

Funk- und Satellitenverbindungen genutzt. Neben
den hohen Sicherheitsanforderungen an Speicherung
und Verarbeitung der Daten in der Cloud stellen sich
ebenso hohe Anforderungen an den Ubertragungsweg
zwischen Cloud und Produktionsanlage. Von beson-
derer Bedeutung ist dabei die korrekte, vollstindige
und nicht manipulierte lokale Datenerhebung in den
Anlagen. Dies erfordert die Einbettung von Sicher-
heitsmafSnahmen direke in die eingebetteten Kompo-
nenten der Anlage.

7. Zusammenfassung: Cloud gehért zur
Industrie 4.0

Die Entwicklung von Industrie 4.0 und Cloud Com-
puting gehoren eng zusammen. Durch den hohen
Vernetzungsgrad der Produktionsanlagen werden
neue Werkzeuge bendtigt, um die Maschinen zu
iiberwachen und zu verwal-
ten. Die Intensivierung der

Die Ubertragung von Daten und Steuerbefehlen

zwischen dem Cloud-Service und der einzelnen

Maschine muss Uber einen sicheren Kanal erfolgen, die

Speicherung der Daten in der Cloud muss abgesichert

werden, ebenso wie die Nutzung, Verarbeitung und

Zusammenarbeit verschiedener
Partner, die ebenso wie die Pro-
duktionsmaschinen  riumlich
verteilt sind, erfordert die Nut-
zung sicherer Cloud-Plattfor-
men, die eine Zusammenarbeit
einfach und effektiv gestalten.
Durch die steigende Komple-

xitdt von grofSen und verteilten

Weitergabe der entsprechenden Daten.

und Pflichten der beteiligten Parteien zu erméglichen.
Dariiber hinaus muss die Verfiigbarkeit gewahrleistet
sein, wenn der Cloud-Service wichtige Funktionen
bereitstellt, ohne die eine Industrieanlage nicht weiter
funktioniert. Ein wichtiges Merkmal von Cloud-In-
frastrukturen ist der Zugriff auf die Cloud-Dienste
iiber Netzwerkschnittstellen: Die Kommunikation
mit der Cloud findet in der Regel iiber das Internet
statt, Daten werden also tiber ein 6ffentlich zugingli-
ches Netzwerk gesendet und passieren auf dem Weg
vom Sender (beispielsweise einer Produktionsanlage)
zum Empfinger (der Cloud) verschiedene Knoten-
punkte im Netz. Diese liegen auflerhalb der Kontrolle
der Netzwerkadministratoren des Cloud-Providers
und des Anlagenbesitzers. Zudem werden verschie-
dene technische Ubertragungsmedien wie Kabel oder

IM+i0 Fachzeitschrift fiir Innovation, Organisation und Management

Produktionsprozessen  werden
hohe Rechenkapazititen bend-
tigt, um diese Abldufe zu pla-
nen, vorab zu simulieren und in
der Folge stindig zu tiberwachen und zu optimieren.
Grofle Speicherkapazititen sind erforderlich, um die
Fille der Produkt-, Produktions-, Monitoring- und
Protokolldaten, die tiber den gesamten Lebenszyklus
von Anlagen und deren Produkten anfallen, verliss-
lich zu speichern.

Die Funktion als zentraler Datenspeicher, in dem
alle Informationen zusammenlaufen und mit ihren
Schnittstellen zu Produktionsanlagen, iiber die Pro-
duktionsprozesse gesteuert werden kénnen, macht die
Cloud-Strukturen fiir Industrie 4.0 zu den kritischen
Infrastrukturen. Ausschlaggebend fiir die Akzeptanz
und die flichendeckende Nutzung von Cloud-Tech-
nologien zur Verbesserung der Geschiftsprozesse in
Industrie 4.0 ist, dass die Technologie vertrauens-
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wiirdig und sicher, aber gleichzeitig auch einfach und
efhizient nutzbar ist. Um dieses Ziel zu erreichen,
sind noch einige Forschungs- und Entwicklungsan-
strengungen erforderlich. Es gibt zwar bereits ausge-
reifte Ansitze fiir den Bereich der Business-IT, diese
konnen aber meist nicht direke tibertragen werden,
sondern miissen an die speziellen Anforderungen und
Gegebenheiten der Industrie 4.0-Szenarien angepasst
bzw. erweitert werden. Insbesondere die vertrauens-
wiirdige, vertrauliche Bereitstellung von Daten in
Cloud-Szenarien, in denen ein kooperatives Arbeiten
von zum Teil untereinander in Konkurrenz stehenden
Unternehmen unterstiitzt werden muss, ist derzeit
noch nicht zufriedenstellend gelst.

IT-Sicherheit im Kontext von Industrie 4.0 umfasst
also sehr viele Facetten; das sichere Cloud-Computing
deckt hiervon nur einen Teil ab. Zur Absicherung von
eingebetteten, vernetzten Komponenten miissen neue
Sicherheitstechnologien entwickelt werden, die die
spezifischen Industrie 4.0-Anforderungen, wie Res-
sourcenbeschrinktheit, Echtzeitfahigkeit und unun-
terbrochene Verfiigbarkeit erfiillen. Neue Sicherheits-
kontroll- und Schutzmafinahmen miissen bereits
frithzeitig in den Entwurf der Systeme integriert wer-
den, um zukiinftige IT-basierte Produkte und Sys-
teme robuster und resistenter gegen internetbasierte
Angriffe zu gestalten. Erforderlich sind zudem neue
methodische und technologische Ansitze, um die
Sicherheit und Vertrauenswiirdigkeit von IKT-Syste-
men priifbar und kontrollierbar zu erhéhen.
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SUMMARY

IT Security for Industry 4.0
Interconnectedness, Big Data and Cloud Computing

In Industry 4.0, the boundaries between previously separate ICT sectors of pro-
duction IT and business IT blur. These sectors will become cross-linked, while
different IT systems with various security requirements need to be connected.
This implies new vulnerabilities and opens up new possibilities for attackers to
penetrate systems and cause damage in the physical world: Computer viruses,
which are known from desktop PCs, spread on production plants or machines
are enabled for remote maintenance, without sufficient protection of access
points.

Keywords: Industry 4.0, Interconnectedness, Big Data, Cloud Computing, IT
Security
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