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Wenn Haie twittern
und Kuhlschranke Spam

Welchen Nutzen bietet das Internet der Dinge wirklich?

FRANK HOPPE, OPITZ CONSULTING DEUTSCHLAND GMBH

Die spannenden Entwicklungen des ,Internet der
Dinge* sind derzeit in aller Munde. Wirklich etab-
lieren werden sich Innovationen aus diesem Bereich
allerdings erst, wenn Unternehmen iibergreifende
Mehrwerte erhalten und bereits bestehende Techno-
logien und Architekturen wie SOA, BPM und BI
nutzen konnen, um schnell newe Mdrkte und Mog-
lichkeiten zu erschliefSen, ohne dabei getitigte Inves-
titionen zu gefihrden.

1. Internet der Dinge — Ein Begriff unter der Lupe

Nimmt man die Bezeichnung ,Internet of Things®,
kurz ,JoT“, einmal auseinander, so erhilt man zwei
Kernbestandteile: Das Internet und die Dinge.
Eigentlich miisste es hier statt Internet Netz hei-
fen, da die Kommunikation nicht ausschliefllich
iber das Internet erfolgt. Auch erfolgt nicht nur
eine Kommunikation zwischen den Geriten, son-
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y dern auch von Geriten zu Menschen. Aus dem

Grund finden Sie auch Bezeichnungen wie ,Inter-
net of Everything“ oder ,Net of Everything“. Aber
die iibergreifende Bedeutung bleibt die gleiche:
Gerite tauschen Daten aus und nutzen bereitge-
stellte Informationen.

1.1 Was bedeutet Kommunikation tber das
Internet?

Das globale Netz entwickelt sich immer weiter —
vom ,Internet of People® zum , Internet of Things*“.
Waren in der Anfangszeit nur einige Computer
direkt verbunden, so ist es heute vollig normal,
iiber das Internet Informationen zu suchen, die
von Rechnern bereitgestellt werden, die man selbst
nicht kennt. Man teilt Erlebnisse, kauft ein oder
bucht die nichste Reise. Und das nicht mehr nur
vom Desktop aus, sondern von jedem Ort, an dem
man sich gerade aufhilt. Dadurch hat sich das Ver-

Im Zusammenspiel der einzelnen Gerate

Jedes Gerat fir sich bringt noch

keinen groBen Mehrwert.

- Senden und Empfangen von Informationen
oder Riickschliisse iiber das Netz (Kommuni-
kation)

- Einfluss nehmen auf seine Umgebung (Steuerung)

Nicht alle diese Funktionen miissen in einem Gerit
vereint sein, aber neben der Kommunikationsmog-
lichkeit sollte noch mindestens eine weitere Funk-
tion zutreffen. Erst dann entstehen sogenannte Smart
Devices. Durch die preiswerte Herstellung und Mas-
senproduktion solcher Gerite ist es moglich, tiber
ihre Nutzung in unterschiedlichen Bereichen nach-
zudenken und das Internet der Dinge zum Leben zu
erwecken. Abbildung 1 zeigt dazu ein Schema.

Je nach Abstraktionslevel koénnen auch
mehrere dieser Gerite zu einem ,grofleren

ergeben sich aber neue Mdglichkeiten.

Ding“ zusammengefasst werden. ,,Connec-
g g
ted Cars“ sind hier ein gutes Beispiel. In

halten in einigen Lebensbereichen schon deutlich
verindert. Statt in einem Telefonat umstindlich
zu erkldren, wo ich mich gerade befinde, kann ich
meinem Gesprichspartner nun via Smartphone den
genauen Standort senden. Fotos, die ich im Urlaub
mache, werden sofort in meinem Blog veréffent-
licht. Aber nicht nur Menschen nutzen das Inter-
net, auch Gerite dringen zunehmend ins Netz, um
die dort befindlichen Daten zu nutzen. So beziechen
manche Auto-Navigationsgerite aktuelle Verkehr-
sinformationen iiber das Internet und verwenden
diese bei der Routenauswahl.

1.2 Was ist eigentlich ein Ding?

Aus Sicht des ,Internet of Things“ sollte ein ,Ding”
verschiedene Funktionen haben:

- Wahrnehmen von Informationen in einer defi-
nierten Umgebung (Sensor)

- Analyse der aufgenommenen Informationen

(Logik)
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einem Auto stecken unzihlige Sensoren,
Steuereinheiten und Displays. Jedes Gerit fiir sich
bringt noch keinen grofSen Mehrwert fiir den Fah-

rer, nur eine Menge an Informationen. Im Zusam-

# KURZ UND BUNDIG

Ein Begriff geistert durch die Medien und schickt sich
an, ein neuer Hype zu werden. KiihIschranke, die selbst-
standig Vorrate nachbestellen. Uhren, die das Leben
des jeweiligen Trdgers organisieren. Waschmaschinen,
die dann waschen, wenn der Strom billig ist. Die Rede
ist vom , Internet der Dinge”.

Aber was ist das nun genau? Welche Potentiale stecken
darin? Wird es die IT verandern? Und warum sollte es
gerade jetzt erfolgreich sein? Oder handelt es sich
dabei nur um eine neue ,Blase”?

Stichworte: Internet der Dinge, loT, Smart Devices,
Business Process Management, Investitionsschutz
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Abbildung 1: Verbindung mebrerer , Dinge und ihre Funktionen

menspiel der einzelnen Gerite ergeben sich aber neue
Méglichkeiten, die dem Fahrer helfen, ohne ihn vom
Verkehr abzulenken.

2. Wie sieht die Realitat aus?

Laut Cisco IBSG [1] gibt es seit Mitte 2008 mehr
mit dem Netz verbundene Gerite als Menschen
auf der Welt. Und die Zahl der Gerite wichst wei-
ter. Im Jahre 2015 wird jeder Mensch tiber drei
Connected Devices verfiigen, vom Laptop und
Tablet tiber das Smartphone und die Kamera bis
zum Fernseher oder die Heizungssteuerung. Die
Geritevielfalt wichst. Betrachten wir zum Beispiel
den Fitnessbereich: Heute gibt es bereits Uhren,
Waagen, Schrittmesser, Schlafitberwacher und jede
Menge Apps auf Smartphones oder Tablets, die
Daten in der Cloud speichern und tiber das Inter-
net austauschen. Und die Vernetzung der Gerite
steigt. Die App zum Erfassen der Ernidhrungsge-
wohnheiten erhilt vom Schrittmesser Informatio-
nen tiber die verbrauchten Kalorien und von der
Waage das aktuelle Gewicht.

Aber selbst in der Vergangenheit waren mit dem
Internet verbundene Haushaltsgerite nicht nur
ein Traum, sondern wurden auch gebaut. So pri-
sentierte LG im Jahr 2000 einen Kiihlschrank [2],
der bei Bedarf einen automatischen Bestellvorgang
fiir nicht mehr vorhandene Lebensmittel auslésen
konnte. Die Idee setzte sich nicht durch. Fiir die
Erfolglosigkeit des Kiihlschranks gab es damals
mehrere Griinde. Zum einen war er sehr teuer.
Aber auch die Kosten fiir die Lieferung der ausge-
gangenen Lebensmittel waren deutlich héher als
beim direkten Einkauf im Supermarkt. Der Ein-
satz des Gerits hat sich fiir den Endkunden also
nicht gerechnet.

Was man an diesem Beispiel gut erkennt, ist, dass
es nicht geniigt, ein neues ,cooles“ Gerit auf dem
Markt zu platzieren, wenn das C)kosystem nicht
darauf eingestellt ist. Durch das Internet der Dinge
wird sich die Geschiftswelt indern. Umdenken ist
angesagt. Was ist das eigentliche Bediirfnis des
Kunden? Benotigt der Kunde einen Kiihlschrank
in seiner Kiiche oder in seinem Haus? Eigentlich
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benotigt er doch nur die notwendigen Zutaten fir
seine Mahlzeit zum richtigen Zeitpunkt und in
guter Qualitit. Der Kiihlschrank ist hier nur ein
passender Aufbewahrungsort. Der Mehrwert fur
den Kunden ergibt sich erst in der Kombination
verschiedener Ereignisse.

Eine Szene konnte wie folgt aussehen: Ich bekomme
in der Mittagspause einen Anruf, dass mein bester
Freund aus London heute in der Stadt ist und abends
mit mir kochen méchte. Im Internet wihle ich schnell
ein Rezept aus und speichere es in einem gemeinsa-
men Kalendereintrag. Der Kiihlschrank gleicht nun
diese Zutaten mit dem aktuellen Bestand ab. Auf
dem Heimweg erinnert mich mein Smartphone, dass
noch einige Zutaten zu meinem Rezept fehlen und
der Supermarkt zwei Straflen weiter diese gerade im
Angebot hat. Fiktion? Eher nein. In einigen Hotels
sind Kiihlschrinke schon Standard, die die Entnahme
von Getrinken registrieren und direkt auf der Hotel-
rechnung vermerken.

3. Bewahrtes nutzen

Moderne Unternehmen kennen serviceorientierte
Architekturen (SOA),
ment-Systeme (BPM) und Business-Intelligence-

Business Process-Manage-

Systeme (BI) und nutzen diese, um ihre Geschifts-
prozesse effektiver auszufiihren oder Entscheidungen
gezielter und nachvollziehbarer zu treffen. Durch
das Internet der Dinge stehen nun nicht mehr nur
Prozess- und Bestandsinformationen zur Verfiigung.
Zusitzlich kann auf Informationen zugegriffen wer-
den, die durch Gerite bereitgestellt werden, die
im Prozess involviert sind und so die Bearbeitung
beschleunigen. Eine Ubersicht zeigt Abbildung 2.

Zuriick zu dem Beispiel mit dem Kiihlschrank, nun
allerdings in einem Krankenhaus. Jedes Mal, wenn
dem Kiihlgerit ein Medikament entnommen wird,
erfolgt ein Eintrag im Bestandssystem des Kranken-
hauses. Zusitzlich wird der jeweilige Hersteller tiber
den Verbrauch informiert. Treten nun gehiufte Ent-
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Abbildung 2: Einbindung des Internet der Dinge in bestehende Systeme
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nahmen eines Medikaments in einer Region auf,
kann der Pharmakonzern seine Logistik anpassen
und vorsorglich weitere Medikamente an das Kran-
kenhaus liefern. Hier helfen Methoden aus dem
Business-Intelligence-Umfeld wie Predictive Analy-
sis. Auch an diesem Beispiel wird deutlich, dass sich
die Geschiftsprozesse des Krankenhauses und des
Pharmaunternechmens an die neuen Moglichkeiten
anpassen miissen. Auf der einen Seite kann das Kran-
kenhaus keine Medikamente abnehmen und bezah-
len, die nicht benétigt werden. Auf der anderen Seite
hat das Pharmaunternehmen im ersten Schritt auch
keinen Auftrag, weitere notwendige Medikamente zu
liefern. Die Bezichung zwischen Krankenhaus und
Pharmaunternehmen indert sich: Aus der bislang
tiblichen Verpflichtung zwischen Auftraggeber und
Lieferant entwickelt sich eine SLA getriebene Service-
vereinbarung,.

Wie bereits erwihnt wird die Anzahl der mit dem
Internet verbundenen Gerite deutlich ansteigen und
somit auch das Datenaufkommen erheblich steigen.
Dabei sollten keine der aufkommenden Informa-
tionen verlorengehen, aber der verantwortliche Pro-
zess auch nicht mit unnétigen Massendaten iiber-
schwemmt werden.

Je friher man die Daten analysieren kann, also
je mehr Logik auf die Gerdte verlagert wird,
desto besser ist es fiir den betroffenen Prozess.
Idealerweise erzeugen die Daten bei Anomalien

Durch das Internet der Dinge stehen nun nicht mehr

men Streams gesplittet werden, um unterschiedli-
che Empfinger zu beliefern.

Die Verarbeitung und das Speichern der unzihligen
Daten will wohl iiberlegt sein. Gerade in Zeiten der
NSA Debatte und der Sensibilisierung der Bevolke-
rung ist das Thema Sicherheit von grofler Bedeutung.
Hierbei geht es um Fragen wie:

-Wem gehéren die Daten, die auf den Geriten
anfallen?

-Ist eine Anonymisierung maoglich?

-Wie kann der Endkunde Einfluss auf die Verwen-
dung seiner Daten nehmen?

-Wie werden die Daten auf den Dingen selbst oder
auf ihrer Reise durch das Netz geschiitzt?

Ein IoT-Projekt sollte also immer auch ein Teilprojekt
zur Datensicherheit beinhalten.

Dass es durchaus sinnvoll sein kann, auch Daten zu
speichern, die fiir den urspriinglichen Anwendungs-
fall nicht notwendig sind, soll folgendes wahres Bei-
spiel aufzeigen:

Ein Kollege von mir hat in seinem Haus die Hei-
zungsanlage und die Heizkérper mit Sensoren verse-
hen sowie an verschiedenen Stellen weitere Sensoren
angebracht. Als plotzlich
der Gasverbrauch stieg,
brachte er verschiedene

nur Prozess- und Bestandsinformationen zur Verfiigung.

gespeicherte  Daten  in
Korrelation und konnte

Zusatzlich kann auf Informationen zugegriffen werden,

relativ genau ermitteln,
dass in einem Zimmer ein

die durch Gerate bereitgestellt werden.

oder nach bestimmten Regeln Events, die dann
von automatisierten Prozessen aufgegriffen wer-
den konnen. BPM-Systeme bendtigen hierfiir
eine Listener-Technologie oder setzen auf Com-
plex-Event-Processing-Systeme. Diese lauschen
auf den Datenstrom und identifizieren die Auslo-
ser von Events. Ebenso kénnen in solchen Syste-

Riickschlagventil kaputt
war. Ein smartes System,
das fiir die Regelung der
Zimmertemperaturen
gedacht war, konnte also einen signifikanten Beitrag
bei einer Problemidentifizierung leisten.

4. Fragen der Standardisierung

Derzeit gibt es diverse Initiativen, die die Kommuni-
kation der Gerite standardisieren wollen. So haben
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sich zum Beispiel die Unternehmen ABB, Bosch,
Cisco und LG zusammengetan, um einen Standard
fiir Home Automation Software zu schaffen. Aber
warum tun sie das?

Ahnlich wie gréfere Unternehmen wollen sich auch
Endkunden nicht an nur einen Hersteller binden.
Ist bei dem einen Hersteller der Kiihl-
schrank von hoher Qualitit, so kann es
bei dem anderen Hersteller der Fernseher

spiel die Complex Event Processing Engine auch als
Embedded-Variante an [3], die auf kleinsten Geriten
liuft. Anfallende Daten werden in Streams zusammen-
gefasst und konnen somit gleich vor Ort tiberwacht
werden. Treten Abweichungen von der Norm auf,
werden neue Events generiert und iiber einen separa-
ten Stream versendet. Diese Events konnen dann als

Ein loT-Projekt sollte also immer auch ein

oder das Mobiltelefon sein. Standards
zum Austausch der Informationen auf

Teilprojekt zur Datensicherheit beinhalten.

Geriteebene und Plattformen fiir darauf
basierende Anwendungen helfen den Firmen also
bei der Vergroflerung des Zielmarkes. Als Service-
anbieter oder Realisierer einer Losung fiir das Inter-
net der Dinge innerhalb eines Unternehmens muss
ich nicht jedes Device genau kennen, kann es aber
trotzdem in mein Serviceangebot integrieren. Und
die Hersteller dieser Gerite kénnen so einen gro-
Beren Markt adressieren, da die Einbindung ihrer
Gerite einfacher und standardisiert ist.

Bei der Einfithrung des Videorekorders gab es meh-
rere Standards, die untereinander nicht kompati-
bel waren und die Verkaufserfolge gebremst haben.
Dieser Fehler wurde mit der Einfithrung der DVD
nicht wiederholt und der gemeinsame DVD-Stan-
dard verhalf damit der Filmindustrie zu einer deut-
lich schnelleren Verbreitung des neuen Mediums und
den Herstellern der DVD-Player zu einem groéfleren
Absatz. Im Gegensatz zu Videorekorder und DVD
gibt es heute nicht nur einen Treiber, fiir den der
Standard wichtig ist. Trotzdem haben die Hersteller
aus der Vergangenheit gelernt und suchen frithzeitig
nach Kooperationspartnern fiir die Definition eines
gemeinsamen Standards.

5. Was bieten die Hersteller?

GrofSe Hersteller wie Apple, Google oder Microsoft
nutzen IoT primir, um ihr Betriebssystem auf soge-
nannten ,wearables (also ,anziehbaren Gegenstin-
den®) zu installieren und somit ihre Ausbreitung zu
vergrofiern.

Andere Hersteller sehen das Internet der Dinge als eine
Domiine, die in bestehende Geschiftsprozesse integ-
riert werden kann und soll. So bietet Oracle zum Bei-

Ausléser oder zur Steuerung von Geschiftsprozessen
genutzt werden. Die Streams der Daten laufen zentral
in Big-Data-Losungen und kénnen somit Reporting
und aktuellste Informationen bereichern.

6. Fazit

Das Internet der Dinge bringt keine neuen Technolo-
gien mit sich, sondern ist die logische Evolution der
Kommunikation unter Ausnutzung des Mooreschen
Gesetzes. Durch die Verdopplung der Komplexitit
integrierter Schaltkreise bei gleichbleibenden Kosten
ist der massive Einsatz smarter Gerite erst denkbar
geworden. Doch um den grofiten Nutzen aus dem
Internet der Dinge zu zichen, bedarf es des Einsatzes
wohlbekannter Technologien wie SOA, BPM und BI
und eines Umdenkens in Bezug auf Geschiftspro-
zesse. Informationen gewinnen an Bedeutung und
etablieren sich als ,Zahlungsmittel in Vertrigen zwi-
schen Unternehmen oder mit Endkunden.
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SUMMARY

When Sharks Tweet and Refrigerators Send Spam ...
What Advantages does the Internet of Things Really Offer?

The exciting developments concerning the , Internet of Things” are currently
on everyone's lips. Real innovations in this area, however, can only be
established when companies can benefit from a comprehensive added value
and can already make use of existing technologies and architectures, such as
SOA, BPM and BI to open up new markets and opportunities quickly without
jeopardizing investments.
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ment, Protection of Investment
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